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Szanowni Państwo!

Digitalizacja polskiego sektora energetycznego jest niezwykle

ważna dla wszystkich jego uczestników, zarówno obecnych, jak i

przyszłych. Proces ten przyczynia się do podniesienia atrakcyj-

ności naszego kraju na arenie międzynarodowej, a także zwięk-

szenia jego bezpieczeństwa poprzez m.in. poprawę jakości

dostaw energii elektrycznej, świadczenie dodatkowych usług

klientom czy umożliwienie integracji rozproszonych zasobów

energii i tym samym – przejścia na czystą energię.

Postęp ten wiąże się jednak z ogromnym ryzykiem. Systemy

cyfrowe, sprzęt telekomunikacyjny i czujniki w sieci energetycznej

zwiększają narażenie przedsiębiorstw użyteczności publicznej na

cyberataki, których wynikiem może być nawet blackout. Każdy

element systemu energetycznego stanowi dodatkowy punkt wejścia

dla organizacji cyberprzestępczych, a jednym z najbardziej zawod-

nych ogniw tego łańcucha jest człowiek. Niezbędnym staje się więc

nieustanne podnoszenie odporności organizacji na incydenty

cybernetyczne nie tylko poprzez wdrażanie nowoczesnych techno-

logii, ale przede wszystkim poprzez ciągłą edukację wszystkich

pracowników energetyki.

mgr inż. Izabela Żylińska
Wydawca i Redaktor Naczelna

Smart-Grids.pl

Liczymy, że Raport „Cyberbezpieczeństwo w energetyce”, który

mają Państwo okazję właśnie czytać, stanie się jednym z narzę-

dzi wspierających branżę energetyczną w walce z grupami

hakerskimi. Publikacja jest podsumowaniem informacji i zagad-

nień dotyczących cyberbezpieczeństwa, jakie zostały poru-

szone 6 grudnia 2023 r. w Warszawie podczas 7. Konferencji

„Inteligentna Energetyka” – Cyber(NIE)bezpieczeństwo polskiej

energetyki – fakty czy mity?. Raport dedykujemy przede wszyst-

kim top managementowi oraz specjalistom z zakresu cyber-

bezpieczeństwa w przedsiębiorstwach energetycznych. Wiedza

w nim zawarta będzie wartościowa również dla dostawców

usług cybersec i rozwiązań technologicznych zapewniających

cyberbezpieczeństwo energetyce.

Serdecznie dziękujemy wszystkim Partnerom Raportu za prze-

kazanie rekomendacji rynkowych i materiałów, które posłużyły

do przygotowania dokumentu.
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Kto zna wroga i zna siebie, 
nie będzie zagrożony choćby i w stu starciach.

Kto nie zna wroga, ale zna siebie, 
czasem odniesie zwycięstwo, a innym razem zostanie pokonany.

Kto nie zna ani wroga, ani siebie, 
nieuchronnie ponosi klęskę w każdej walce. 

Sun Tzu „Sztuka Wojny”



CZĘŚĆ 1.
SYTUACJA NA RYNKU

CYBERBEZPIECZEŃSTWA



Przeprowadzane badania pokazują jednoznacznie,
że z roku na rok wzrasta liczba incydentów
cybernetycznych, nowych typów ataków, a także
grup przestępczych chcących je przeprowadzać.
Prawdopodobieństwo wystąpienia cyberzdarzenia
zwiększa roczny przychód przedsiębiorstwa
i poziom jego zabezpieczenia. Niemałe znaczenie
ma również branża, w której działa organizacja.

Cyber(NIE)bezpieczeństwo
Biznes i energetyka

pod stałym ostrzałem

Na początku stycznia br. Allianz Commercial opublikował najnowszą

edycję raportu „Allianz Risk Barometer 2024” [1]. Dane zebrane od

3069 ekspertów ds. zarządzania ryzykiem, reprezentujących 24 sek-

tory przemysłu z 92 krajów i terytoriów, pokazują wyzwania stojące w

2024 r. przed firmami z całego świata. Drugi rok z rzędu za największe

globalne zagrożenia biznesowe uznano incydenty cybernetyczne, jak

ataki oprogramowania ransomware, naruszenia bezpieczeństwa da-

nych i IT, a także ściśle powiązaną z nimi możliwością zakłócenia

działalności. Po raz pierwszy w historii zestawienia cyberryzyko

przeważa nad innymi czynnikami i dotyczy wszystkich rozmiarów

przedsiębiorstw: dużych (>500 mln USD rocznych przychodów),

średniej wielkości (od 100 mln USD do 500 mln USD) i mniejszych

(<100 mln USD).

Nie bez powodu biznesmeni z całego świata martwią się o cyberbez-

pieczeństwo. Według Check Point Research [2] rok 2023 upłynął pod

znakiem ciągłej eskalacji cyberzagrożeń. Organizacje na całym świecie

doświadczyły średnio 1158 cyberataków tygodniowo. Oznacza to pod-

wyższenie liczby cyberincydentów o 1% w porównaniu z 2022 r. i utrzy-

manie znacznego wzrostu obserwowanego w poprzednich latach, a to

sygnalizuje ciągłą i niepokojącą tendencję w krajobrazie zagrożeń

cyfrowych.

Jak dużą stratę finansową w przedsiębiorstwach oznaczają naruszenia

cyberbezpieczeństwa, pokazują przykładowo wyniki badania „Cost of a

Data Breach Report 2023” [3] przedstawionego w lipcu 2023 r. przez IBM

Corporation. Średni całkowity koszt naruszenia ochrony danych (opraco-

wany na podstawie informacji z ponad 553 naruszeń w 16 różnych

krajach) osiągnął w ubiegłym roku rekordowy poziom  i wyniósł 4,45 mln

USD. Stanowi  to  wzrost o 2,3% w porównaniu 4,35 mln USD w 2022 r.

W perspektywie długoterminowej średni koszt wzrósł o 15,3%, czyli z

3,86 mln  USD zaobserwowanych w raporcie z 2020 r.

Izabela Żylińska, Wydawca i Redaktor Naczelna

Smart-Grids.pl

Ciągła eskalacja cyberataków na świecie
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Energetyka, według „Cost of a Data Breach Report
2023”, zajmuje czwarte miejsce pod kątem wyso-
kości kosztów naruszenia bezpieczeństwa danych.
W 2023 r. wartość strat wyniosła 4,78 mln USD.
Oznacza to wzrost o 1,3% w porównaniu do 2022 r.

Unia Europejska pod cyberostrzałem
Zauważana przez specjalistów eskalacja cyberincydentów i koszt uda-

nych naruszeń pokazują, że obecnie żaden z sektorów gospodarki nie

może czuć się bezpiecznie. W ostatnich latach wzrosła bowiem nie

tylko liczba ataków, ale również ich różnorodność i konsekwencje. Za

jedną z przyczyn takiego stanu uznaje się trwającą od 24 lutego 2022 r.

inwazję Rosji na Ukrainę. Trwająca za naszą granicą wojna codziennie

wywiera istotny wpływ na działalność i cyberbezpieczeństwo Unii Euro-

pejskiej, a w szczególności Polski. Potwierdza to raport „ENISA Threat

Landscape 2023” [4] wydany 19 października 2023 r. przez Agencję

Unii Europejskiej ds. Cyberbezpieczeństwa (European Union Agency

for Cybersecurity, ENISA). Publikacja, jako kluczowe narzędzie pozwa-

lające zrozumieć obecny poziom cyberbezpieczeństwa w UE, zapew-

nia merytoryczny wgląd w trendy i wzorce. Informacje do przygo-

towania dokumentu pozyskano z różnorodnych danych typu open

source i źródeł informacji o zagrożeniach cybernetycznych od organi-

zacji publicznych i prywatnych. Na ich podstawie „ENISA Threat Land-

scape 2023” identyfikuje i bada cyberzagrożenia stojące przed pań-

stwami członkowskimi w okresie lipiec 2022 r. – sierpień 2023 r. Wśród

nich znalazły się m.in.:

oprogramowanie ransomware,

złośliwe oprogramowanie (malware),

inżynieria społeczna,

zagrożenia dla danych,

zagrożenia dla dostępności: odmowa usługi,

zagrożenie dostępności: zagrożenia internetowe,

manipulacja i ingerencja w informacje,

ataki na łańcuch dostaw.

Przeprowadzone analizy zaobserwowanych przez ENISA około 2580

incydentów ukazały nasilenie haktywizmu, jak również przyrost liczby

grup zajmujących się atakami ransomware. W pierwszej połowie 2023 r.

nastąpiło bezprecedensowe wzmożenie  incydentów związanych z opro-
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gramowaniem ransomware, a trend ten wciąż nie wykazuje oznak

osłabienia. Równie wysoko w rankingu głównych zagrożeń upla-

sowały się ataki DDoS, które są coraz bardziej złożone i przenoszą

się na sieci mobilne i IoT. Jednocześnie, w badanym okresie,

zaobserwowano zauważalny wzrost profesjonalizacji programów

as-a-service przez podmioty stanowiące zagrożenie, stosujące

nowatorskie taktyki i alternatywne metody infiltracji środowisk,

wywierania presji na ofiary i wymuszania na nich. Wraz z pojawie-

niem się sztucznej inteligencji i nowych rodzajów technik, w 2023 r.

znacznie zwiększyła się liczba ataków socjotechnicznych, przy

czym phishing nadal pozostaje głównym wektorem ataku.

Warto w tym miejscu przytoczyć inne, równie istotne dla przed-

siębiorstw działających w UE, wnioski wynikające z raportu „ENISA

Threat Landscape 2023”:

Geopolityka nadal wywiera silny wpływ na operacje cyberne-

tyczne.

Cyberprzestępcy coraz częściej obierają jako swój cel infra-

strukturę chmurową.

Liczba wyłączeń Internetu jest najwyższa w historii i tym samym

zagrożenia dostępności Internetu nie ustają.

Odczuwalne zwiększenie zainteresowania atakami na łańcuch

dostaw i ich coraz większe możliwości. Podmioty zagrażające

wykorzystują pracowników jako punkty wejścia. Atakowane są

najczęściej osoby z podwyższonymi uprawnieniami, jak progra-

miści lub administratorzy systemów.

Analizując jedynie przedstawione powyżej informacje, można dojść do

wniosku, że nie bez powodu uczestnicy „Allianz Risk Barometer 2024”

wskazali cyberincydenty jako największe zagrożenie dla ich działalności

biznesowej w najbliższym roku. Aby pokazać powagę sytuacji, skupmy

naszą uwagę tylko na jednym z najpopularniejszych i największych

typów ataków, przed jakim stoją obecnie organizacje na świecie, czyli

ransomware. Ransomware zaszyfrowuje lub wykrada dane z kompu-

tera ofiary, która aby odzyskać do nich dostęp, musi (najczęściej)

zapłacić cyberprzestępcy okup.

W pierwszym kwartale 2023 r. Sophos opublikowało raport „The State

of Ransomware 2023” [5], w którym przedstawiono dane dotyczące

cyberzagrożeń zebrane od 3000 liderów IT / cyberbezpieczeństwa w

organizacjach zatrudniających od 100 do 5000 pracowników w 14 kra-

jach obu Ameryk, regionu EMEA i Azji i Pacyfiku. Dwie trzecie respon-

dentów zgłosiło, że w roku poprzedzającym ankietę ich organizacja

doświadczyła incydentu związanego z oprogramowaniem ransom-

ware. Statystyka ta może ulec zmianie in plus ze względu na rozwijany i

udoskonalany przez cyberprzestępców od kliku lat model ransomware-

-as-a-service. Jest on o tyle niebezpieczny, że obniża barierę wejścia

dla potencjalnych aktorów ransomware, jednocześnie zwiększając

wyrafinowanie ataków, umożliwiając przeciwnikom specjalizację na

różnych etapach ataku. Eksperci Sophos uznali więc oprogramowanie

ransomware za prawdopodobnie największe zagrożenie cyberne-

tyczne,  przed którym stoją obecnie organizacje ze względu  na  wysoki 

Najpoważniejsze cyberzagrożenie dla biznesu



poziom ataków, które są również coraz bardziej  przemyślane i trwałe.

Równie niepokojące dane odnośnie działania cyberprzestępców

przekazuje Check Point Research [2]. W 2023 r. organizacje na

całym świecie doświadczyły średnio 1158 ataków cybernetycznych

w tygodniu, co daje łącznie średnio 60 000 ataków w całym roku.

Szokować dodatkowo może fakt, że w analizowanym okresie aż 1

na 10 firm została dotknięta próbą ataków ransomware, a to sta-

nowi wzrost o 33% w porównaniu z rokiem 2022, kiedy tego typu

incydentów doświadczyła 1 na 13 firm. Jest to najwyższy wskaźnik

w ostatnich latach.

Szeroki rozkład płatności za okupy w zamian za odblokowanie

dostępu do skradzionych lub zaszyfrowanych danych ujawniony

został w omawianym wcześniej badaniu Sophos. Odsetek organi-

zacji płacących wyższe okupy wzrósł w porównaniu z wynikami z

2022 r. 40% respondentów zgłosiło płatności w wysokości 1 mln

USD lub więcej w porównaniu z 11% w ubiegłym roku. I odwrotnie,

tylko 34% zapłaciło mniej niż 100 tys. USD w porównaniu z 54% w

ubiegłym roku. Tym samym średnia płatność okupu prawie się

podwoiła: z 812 380 USD w 2022 r. do 1 542 333 USD w 2023 r.

Autorzy raportu podkreślają, że najwyższe okupy zapłaciły

najprawdopodobniej organizacje o największych przychodach.

Odzwierciedla to fakt, że cyberprzestępcy dostosowują kwotę

okupu, do takiej wysokości, jaką zaakceptują ich ofiary w oparciu o

zdolność do zapłaty. Warto mieć więc na uwadze, że w kontekście

wielkości przedsiębiorstwa, roczny przychód jest znacznie więk-

szym wskaźnikiem prawdopodobieństwa wystąpienia ataku niż licz-

ba posiadanych pracowników.

średnia liczba tygodniowych cyberataków na organizacje w branży utility

(w tym gazownictwo, woda, a w szczególności przedsiębiorstwa energe-

tyczne) wyniosła odpowiednio: 504 w 2020 r., 736 w 2021 r. i 1101 w

2022 r. [8].  Niepokojące statystyki potwierdza również raport „ENISA

Threat Landscape 2023”. Z publikacji dowiadujemy się, że w okresie

lipiec 2022 r. – sierpień 2023 r. ataki na energetykę stanowiły 4% zgłosz-

onych cyberincydentów w Unii Europejskiej. Wśród zdarzeń zaobser-

wowano głównie: 

ransomware (najczęściej), 

DDoS, 

zagrożenia związane z danymi, 

malware, 

atak na łańcuch dostaw,

inżynierię społeczną.

Jako przestępców stwarzających zagrożenie dla sektora energetyki

ENISA wskazała m.in. 

ALPHV (BlackCat), 

CL0P, 

LockBit3.0, 

PLAY, 

Black Basta, 

Royal, 

KillNet, 

Anonymous Sudan,

Qilin. 

„Allianz Risk Barometer 2024” przewiduje, że na
początku następnej dekady tylko szkodliwe
działanie oprogramowania ransomware będzie
kosztować jego ofiary 265 mld USD rocznie.

Dodatkowo, według danych opublikowanych
przez Statista [6], szacunkowy koszt cyberprze-
stępczości na świecie wyniesie 13,82 bln USD w
2028 r.

Krytyczne zagrożenie dla funkcjonowania każdego aspektu współ-

czesnych społeczeństw na całym świecie mają cyberataki skierowane na

systemy elektroenergetyczne. W opinii Międzynarodowej Agencji Ener-

getycznej (International Energy Agency, IEA) publicznie dostępne infor-

macje na temat znaczących incydentów związanych z cyberbezpie-

czeństwem są ograniczone ze względu na ich niedostateczne zgłaszanie

i brak wykrywania [7]. Istnieje jednak coraz więcej dowodów na to, że od

2018 r. liczba cyberataków na przedsiębiorstwa użyteczności publicznej

szybko rośnie, osiągając niepokojąco wysoki poziom w 2022 r. po

inwazji Rosji na Ukrainę. Z danych przedstawionych przez IEA wynika, że 

Każdy jest celem – nawet energetyka
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Problem z naruszeniem cyberbezpieczeństwa energetyki istnieje

również w Polsce. Z informacji za 2023 r., jakie opublikował CERT

Polska wynika, że w analizowanym czasie zespół obsłużył 9197

incydentów cyberbezpieczeństwa związanych z energetyką [9].

Oznacza to ponad dwukrotny wzrost liczby zanotowanych ataków w

porównaniu do 2022 r. W tym czasie liczba incydentów bezpieczeń-

stwa w sektorze energetycznym wyniosła 4320, co stanowiło prawie

10,89% wszystkich zarejestrowanych zdarzeń. Pięć z nich uznano za

poważne, czyli takie, których wystąpienie miało istotny skutek

zakłócający świadczenie usługi kluczowej. Dla porównania w 2021 r.

zarejestrowano 4084 incydentów dla sektora energii (13,85% całości),

w tym trzy poważne [10], jednak przypadków naruszeń może być

dużo więcej. Dane dotyczące cyberataków są bowiem często trudne

do ustalenia z powodu ich charakteru, a wiele z nich może pozostać

niezgłoszonych lub nieodkrytych. 

Źródło:
[1] https://commercial.allianz.com/news-and-insights/reports/allianz-risk-

barometer.html

[2] https://blog.checkpoint.com/research/check-point-research-2023-the-year-of-

mega-ransomware-attacks-with-unprecedented-impact-on-global-organizations/

[3] https://www.ibm.com/reports/data-breach

[4] https://www.enisa.europa.eu/publications/enisa-threat-landscape-2023

[5] https://www.sophos.com/en-us/content/state-of-ransomware

[6] https://www.statista.com/forecasts/1280009/cost-cybercrime-worldwide 
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W 2023 r. oprogramowanie ransomware zaata-
kowało aż 67% przedsiębiorstw z sektora ener-
getycznego, naftowego, gazowego i użyteczności
publicznej  na  świecie  [5].
Check Point Research wskazuje, że w ubiegłym
roku średniotygodniowo odnotowanych zostało
1111  tego  typu  incydentów  [2].

Według respondentów głównymi przyczynami ataków ransomware

na ich firmy były:

luka w zabezpieczeniach (35%), 

zaatakowane dane uwierzytelniające (31%), 

złośliwa wiadomość e-mail (24%), 

phishing (7%), 

atak siłowy (3%). 

W 79% przypadkach przestępcom udało się zaszyfrować dane. Istot-

nym jest również fakt, że w wyniku incydentów 39% ankietowanych

straciło „dużo transakcji lub przychodów”, a 42% ich niewielką część.
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https://blog.checkpoint.com/research/check-point-research-2023-the-year-of-mega-ransomware-attacks-with-unprecedented-impact-on-global-organizations/
https://www.ibm.com/reports/data-breach
https://www.enisa.europa.eu/publications/enisa-threat-landscape-2023
https://www.sophos.com/en-us/content/state-of-ransomware
https://www.statista.com/forecasts/1280009/cost-cybercrime-worldwide
https://www.iea.org/reports/enhancing-cyber-resilience-in-electricity-systems
https://www.iea.org/commentaries/cybersecurity-is-the-power-system-lagging-behind
https://www.iea.org/commentaries/cybersecurity-is-the-power-system-lagging-behind
https://www.linkedin.com/posts/nask_naskcyberbepieczeagmstwo-energy-warsztaty-activity-7160263925551280128-AzMG/
https://www.linkedin.com/posts/nask_naskcyberbepieczeagmstwo-energy-warsztaty-activity-7160263925551280128-AzMG/
https://cert.pl/uploads/docs/Raport_CP_2022.pdf


Przykładowe
cyberataki na energetykę

w latach 2021–2023

We wrześniu 2023 r. rosyjskie ugrupowanie APT 28 / Fancy Bear wła-

mało się do sieci ukraińskiego zakładu energetycznego po wysłaniu do

pracowników elektrowni e-maili typu spear-phishing.

Treść złośliwej wiadomości e-mail była nietypowa. W poprzednich ata-

kach rosyjscy hakerzy zazwyczaj fałszowali dokumenty rządowe lub, w

przypadku Fancy Bear, rozpowszechniali fałszywe porady dotyczące

aktualizacji oprogramowania.

Jednak tym razem e-mail udostępniony przez CERT-UA zawierał trzy

zdjęcia i następującą wiadomość: „Cześć! Rozmawiałem z trzema

dziewczynami i one się zgodziły. Ich zdjęcia są w archiwum, sugeruję

sprawdzić je na stronie internetowej”.

Oprócz tych obrazów, archiwum zawierało także plik w formacie BAT.

Gdy ofiara uruchamiała ten plik, otwierała kilka fałszywych stron interne-

towych, które miały wyglądać niewinnie, jednak na docelowym urzą-

dzeniu wykonywały szkodliwy skrypt.

Badacze twierdzą, że napastnicy zainstalowali na komputerze ofiary

także Tora. Oprogramowanie to umożliwia anonimowe przeglądanie

Internetu poprzez kierowanie ruchu sieciowego przez sieć serwerów

obsługiwanych przez wolontariuszy, co utrudnia śledzenie źródła danych.

Atak został udaremniony.
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Źródło:
[1] https://therecord.media/ukraine-energy-facility-cyberattack-fancy-bear-email

W kwietniu 2022 r. powiązani z Rosją hakerzy Sandworm zaatakowali

podstacje elektryczne wysokiego napięcia w Ukrainie. Napastnicy wyko-

rzystali nowatorski wariant szkodliwego oprogramowania Industroyer,

nazwany Industroyer2, który wchodzi w interakcję z systemami kontroli

zarządzającymi przepływem mocy. Industroyer2 zainstalowano jako

pojedynczy plik wykonywalny systemu Windows o nazwie 108_100.exe.,

który został skompilowany, co sugeruje, że napastnicy planowali atak

przez ponad dwa tygodnie.

Do ataku hakerzy zastosowali także wiele odmian złośliwego oprogra-

mowania, w tym m.in. CaddyWiper (program do kasowania zawartości

dysków twardych), ORCSHRED, SOLOSHRED i AWFULSHRED. Użycie

CaddyWiper miało na celu spowolnienie procesu odzyskiwania syste-

mów i uniemożliwienie operatorom przedsiębiorstwa energetycznego

odzyskanie kontroli nad konsolami ICS. Malware zostało również

umieszczone na maszynie, na której zainstalowano Industroyer2, praw-

dopodobnie w celu zatarcia śladów.

Źródło:
[1] https://www.eset.com/pl/about/newsroom/press-releases/news/eset-i-ukrainski-cert-

ujawniaja-nowa-probe-cyberataku-na-ukraine/

Cyberatak 1 Cyberatak 3

18 czerwca 2022 r. pracownicy Elbląskiego Przedsiębiorstwa Ener-

getyki Cieplnej wykryli awarię systemów informatycznych, która oka-

zała się cyberatakiem ransomware Ragnar Locker. Praca sieci ciepło-

wniczej była niezakłócona, jednak niektóre systemy wspomagające

nie pracowały prawidłowo. Podczas ataku doszło do wycieku danych

osobowych. Na dowód tego cyberprzestępcy opublikowali zgroma-

dzone 8 GB informacji, w tym prywatne dane klientów EPEC.

W nocy z 25 na 26 lipca 202 r. systemy informatyczne spółki zostały

ponownie zainfekowane wirusem.

Źródło:
[1] https://epec.pl/aktualnosci/utrudniony-kontakt-z-epec/

[2] https://epec.pl/aktualnosci/caly-czas-utrudniony-kontakt-z-epec/

[3] https://antyweb.pl/epec-atak-hakerski

Cyberatak 2

W maju 2021 r. hakerzy z DarkSite zainfekowali oprogramowaniem

ransomware sieci komputerowe Colonial Pipeline Company. Naru-

szenie dotknęło sieci biznesowe Colonial, które firma wykorzystuje do

takich zadań, jak zarządzanie listami płac i raportowanie danych

organom regulacyjnym. Spółka dezaktywowała te systemy. Równo-

legle, profilaktycznie wyłączono systemy obsługujące główne ruro-

ciągi benzynowe.

Pod nadzorem FBI, Colonial Pipeline Company w ciągu kilku godzin

zapłaciła żądaną przez hakerów kwotę (75 bitcoinów = 4,4 mln USD).

Po otrzymaniu okupu DarkSide dostarczyła zwrotnie narzędzie infor-

matyczne w celu przywrócenia systemu, które wymagało jednak bar-

dzo długiego czasu przetwarzania, aby przywrócić system do stanu

roboczego.

Atak spowodował ogromne zakłócenia w dostawach benzyny, pa-

liwa do silników odrzutowych i oleju napędowego na wschodnim

wybrzeżu Stanów Zjednoczonych na wiele tygodni.

Źródło:
[1] https://www.politico.com/news/2021/05/10/colonial-pipeline-cyber-486726

[2] https://en.wikipedia.org/wiki/Colonial_Pipeline_ransomware_attack
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W dniu rosyjskiej inwazji na Ukrainę, 24 lutego 2022 r., hakerzy

wykorzystali błędną konfigurację wirtualnej sieci prywatnej (VPN),

która zapewniała zdalny dostęp do zaufanego segmentu zarządzania

siecią satelitarną KA-SAT firmy Viasat Inc. Umożliwiło to atakującym

kontrolowanie modemów satelitarnych gwarantujących dostęp do

Internetu. Atak metodą DoS częściowo polegał na przeflashowaniu

oprogramowania układowego modemów, czyniąc je bezużytecznymi.

Przywrócenie urządzeń do trybu online wymagało rekonfiguracji, co

spowodowało ponad dwutygodniową przerwę.

Incydent spowodował zakłócenia przede wszystkim na Ukrainie, a

także w krajach sąsiednich, w tym w Polsce. Problemy KA-SAT

dotknęły około 5800 turbin wiatrowych firmy Enercon w Niemczech,

które korzystały z sieci satelitarnej do przesyłania danych w celu

konserwacji i aktualizacji. Awaria odłączyła modemy sterujące turbi-

nami, które mimo że nadal działały i wytwarzały energię elektryczną,

nie były dostępne.
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Źródło:
[1] ENISA Threat Landscape for DoS Attacks

W maju 2023 r. odkryto COSMICENERGY, czyli kolejne złośliwe

oprogramowanie wymierzone w OT i ICS. Jego celem było zakłócanie

zasilania elektrycznego poprzez interakcje z urządzeniami, jak zdalne

jednostki końcowe (RTU) wykorzystywane w operacjach przesyłu i dys-

trybucji energii elektrycznej w Europie.

Dalsza analiza kodu złośliwego oprogramowania i jego komponentów

wykazała, że jest ono niedojrzałe, zawiera błędy i jest dalekie od

posiadania pełnoprawnych możliwości ataku, takich jak Industroyer2 lub

CRASHOVERRIDE. Stwierdzono, że COSMICENERGY nie jest bezpo-

średnim zagrożeniem i prawdopodobnie stanowi część ćwiczeń szkole-

niowych lub jest wykorzystywany do rozwoju wykrywania. Incydenty te

pokazują jednak, że protokoły przemysłowe są podatne na ataki i służą

jako sygnał ostrzegawczy dla sektora infrastruktury krytycznej, podkreś-

lając potrzebę ciągłej czujności i proaktywnych środków w celu ochrony

technologii operacyjnej i przemysłowych systemów sterowania.

Źródło:
[1] ENISA Threat Landscape 2023
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Źródło:
[1] https://www.financecolombia.com/epm-falls-victim-to-ransomware-attack/

[2] https://www.isssource.com/ransomware-attack-at-colombian-utility/

W grudniu 2022 r. przedsiębiorstwo energetyczne Empresas Públicas

de Medellín padło ofiarą ataku ransomware BlackCat/ALPHV, który

zakłócił działalność firmy i usług dla klientów. Do ataku doszło dzień

przed tym, jak pierwsze dwie turbiny Hidroituango po raz pierwszy

wygenerowały energię w obiekcie. Firma dowiedziała się, że nie ma

już strony internetowej, aplikacji mobilnej, bramki płatniczej ani

Intranetu. Ponadto komputery podłączone do sieci inteligentnego

budynku nie włączały się lub były zablokowane.

Zaszyfrowanie urządzeń i kradzież danych spowodowały problemy

uderzające w klientów wykorzystujących liczniki przedpłatowe energii

elektrycznej i wody. W wyniku ataku 304 000 klientów EPM ze 125

różnych miast i miasteczek w kolumbijskim departamencie Antioquia,

musiało fizycznie udać się do biur obsługi klienta z numerami swoich

liczników energii elektrycznej i telefonów komórkowych, aby otrzymać

kod doładowania za pośrednictwem wiadomości tekstowej. Dodat-

kowo przedsiębiorstwo wysyłało cysterny, aby dostarczyć wodę do

niepodłączonych do miejskiej sieci wodociągowej blisko 28 000

klientów, którzy korzystali z wodomierzy prepaid.

Cyberatak 6

W kwietniu 2022 r. sponsorowane przez chińskie państwo ugrupowanie

zaatakowało przy użyciu złośliwego oprogramowania ShadowPad indyj-

skie organizacje zajmujące się sieciami energetycznymi. Hakerzy włamali

się co najmniej siedem razy do systemu dystrybucji energii elektrycznej

zlokalizowanego w północnych Indiach, gdzie Chiny starły się z Indiami o

sporne terytorium na granicy z Himalajami. Infrastruktura energetyczna

odpowiadała za przeprowadzanie w czasie rzeczywistym operacji w

zakresie sterowania siecią i przesyłu energii elektrycznej.

Hakerzy prawdopodobnie uzyskali dostęp do centrów dyspozytorskich

poprzez włamanie się do kamer z podłączonych do Internetu. W tym

celu wykorzystali zainfekowane urządzenia IoT jako centrum kontroli i

dowodzenia do komunikacji z zainfekowanymi sieciami. Eksperci od

cyberbezpieczeństwa nie byli w stanie wskazać początkowego wektora,

w jaki sposób złośliwe oprogramowanie dostało się do sieci.

Atak został udaremniony.

Źródło:
[1] https://www.thedefensepost.com/2022/04/08/india-chinese-cyber-attack/?expand_article=1

[2] https://cyberscoop.com/chinese-hackers-india-power-grid-recorded-future-red-echo/
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Cyberbezpieczeństwo sektora energii opiera się
na solidnych prawnych podstawach, które buduje
głównie ustawodawstwo europejskie. Ostatnio
zdecydowanie podniósł się stopień regulacji tego
obszaru, co wynika – w szerszym kontekście
sytuacji geopolitycznej – ze wzrostu znaczenia
bezpieczeństwa infrastruktury krytycznej oraz
potrzeby zagwarantowania pewności dostaw
energii elektrycznej. Przed polskim ustawodawcą
stoi niełatwe zadanie budowy zupełnie nowych
krajowych ram prawnych cyberbezpieczeństwa,
którego musi się podjąć jak najszybciej. 
Jak wynika z kalendarza implementacji nowych
europejskich przepisów, większość czasu
przeznaczonego na wdrożenie nowych zasad
ochrony już minęło.

Prawne ramy polskiej
i europejskiej regulacji

cyberbezpieczeństwa sektora energii

Zainteresowanie prawnymi aspektami energetycznego bezpie-

czeństwa cyfrowego wynika również z pierwszoplanowego

włączenia energetyki do ogólnych polityk dotyczących bezpie-

czeństwa krajów i obywateli. Przemawia za tym wzrost współ-

zależności międzysektorowych i zmieniający się krajobraz zagro-

żeń. W dobie cyfryzacji usług, trudno o wskazanie sektora gos-

podarki, który byłby wolny od zagrożeń cyberatakami, a jak

przedstawiają badania, sektor energii należy do najbardziej

narażonych na incydenty cyberbezpieczeństwa. Z tego powodu,

zapewnienie bezpieczeństwa cyfrowego podmiotów sektora

energii jest jednym z ważniejszych wyzwań, jakie stoją przed

ustawodawcą krajowym i europejskim.

Świadomość w zakresie zasad przeciwdziałania przestępczości

cyfrowej jest aktualnie w centrum uwagi administracji Unii

Europejskiej i ma na celu zapewnienie ram prawnych sprzyja-

jących proaktywnej ochronie przed zagrożeniem. W ten legi-

slacyjny trend musi wpisać się również działalność polskich

organów stanowienia prawa. W tych okolicznościach celowe jest

przedstawienie legalnej perspektywy ochrony wynikającej z naj-

ważniejszych aktów prawnych w dziedzinie cyberbezpie-

czeństwa, ze szczególnym uwzględnieniem sektora energetyki. 

Dyrektywa w sprawie środków na rzecz wysokiego wspólnego

poziomu cyberbezpieczeństwa na terytorium Unii – tzw. dyrek-

tywa NIS 2, to nowelizacja dyrektywy NIS z 2016 r. Dyrektywa

Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca

2016 r. w sprawie środków na rzecz wysokiego wspólnego

poziomu bezpieczeństwa sieci i systemów informatycznych na

terytorium Unii (Dz. Urz. UE L 194 z 19.07.2016, str. 1) obejmo-

wała pierwsze europejskie przepisy prawa w zakresie cyber-

bezpieczeństwa. Dyrektywa została zaimplementowana w Polsce

w najważniejszym krajowym akcie prawnym dotyczącym cyber-

bezpieczeństwa, czyli w ustawie z dnia 5 lipca 2023 r. o krajo-

wym systemie cyberbezpieczeństwa. Aktualizacja istniejących

ram prawnych miała na celu dostosowanie podstaw regula-

cyjnych do rosnącej cyfryzacji i zmieniającego się krajobrazu

cyberzagrożeń. Celem nowych przepisów było przede wszystkim

rozszerzenie zakresu oddziaływania przepisów dotyczących

cyberbezpieczeństwa na nowe sektory i podmioty, aby

dodatkowo zwiększyć odporność i polepszyć jakość reakcji na

incydenty. Nowe przepisy mają ponadto zwiększyć jakość

działań podmiotów publicznych i prywatnych oraz właściwych

organów.

Dyrektywa przewiduje nowy, dychotomiczny podział podmiotów

zobowiązanych do podejmowania działań na podstawie nowych

przepisów, wyróżniając podmioty kluczowe i podmioty ważne.

Podmioty NIS 2 będą miały obowiązek zgłaszania istotnych

incydentów właściwym organom w ciągu 24 godzin od uzyskania

informacji o incydentach istotnych. Traci moc obowiązująca

dotychczas kwalifikacja, rozróżniająca operatorów usług

kluczowych, dostawców usług cyfrowych i podmioty publiczne.

Podmioty z branży energetycznej zostały w myśl dyrektywy

zaliczone do „podmiotów kluczowych”, których dotyczy wymóg

zachowania najwyższego standardu ochrony przed cyberata-

kiem. Do tej samej kategorii zakwalifikowano m.in. podmioty z

sektora bankowego, opieki zdrowotnej, transportu, jak również

podmioty publiczne.

dr Magdalena Krawczyk*, adwokat

Kancelaria Adwokacka dr Magdalena Krawczyk

Wstęp

Cyberbezpieczeństwo w prawie Unii Europejskiej

Nowe obowiązki podmiotów kluczowych

NIS 2 (Network and Information Systems Directive 2) – Dyrektywa
Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 
14 grudnia 2022 r. w sprawie środków na rzecz wysokiego
wspólnego poziomu cyberbezpieczeństwa na terytorium Unii,
zmieniająca rozporządzenie (UE) nr 910/2014 i dyrektywę (UE)
2018/1972 oraz uchylająca dyrektywę (UE) 2016/1148
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Dla podmiotów kwalifikowanych przez NIS 2 przewidziano

obowiązek wprowadzenia środków zarządzania ryzykiem w

cyberprzestrzeni. Dotyczą one zasadniczo dedykowanych polityk

oraz analiz mających na celu zarówno przeciwdziałanie

ewentualnym cyberzagrożeniom, jak i ich szybkie zwalczanie.

Wprowadzone środki zarządzania ryzykiem w cyberbezpie-

czeństwie mają być: proporcjonalne, uwzględniające stopień

narażenia podmiotu na ryzyko, uwzględniające wielkość

podmiotu, uwzględniające prawdopodobieństwo wystąpienia

incydentów oraz ich dotkliwość, w tym skutki społeczne i gospo-

darcze. Oprócz wzbogacenia kultury organizacji o dokumenty z

zakresu cyberbezpieczeństwa, kluczowe są przede wszystkim

kroki, jakie mają być podejmowane w codziennej praktyce

podmiotów NIS 2. Przepisy kładą nacisk na ciągłość działalności

i bezpieczeństwo łańcucha dostaw, zobowiązując podmioty do

zapewnienia bezpiecznych relacji z podmiotami trzecimi, w

szczególności dostawcami i usługodawcami sieci i systemów

teleinformatycznych.

W przypadku podmiotów kluczowych, do których należą te z

branży energetycznej, nie wprowadzono zasady, zgodnie z którą

środki nadzoru mają być stosowane ex post (w przypadku pod-

miotów ważnych stosuje się je po naruszeniu). Oznacza to, że

podmioty kluczowe mogą spodziewać się również wyrywkowych

kontroli, w tym na miejscu, w przedsiębiorstwie. NIS 2 wyposaża

właściwe organy krajowe w szereg instrumentów: środków

nadzoru i środków egzekwowania przepisów, które mają służyć

zwiększeniu cyberbezpieczeństwa najważniejszych sektorów

gospodarki. Wykonanie zobowiązań ciążących na Podmiotach

NIS 2 zostało obwarowane pieniężnymi karami administracyjnymi

w wysokości do 10 000 000 euro lub 2% całkowitego rocznego

światowego obrotu przedsiębiorstwa. 

Dyrektywa NIS 2 pozostawia krajom swobodę wyboru formy i

środków jej wdrożenia do krajowego systemu prawnego,

oczywiście przy zachowaniu standardu, jaki z niej wynika. 

NIS 2 została opublikowana w Dzienniku Urzędowym Unii Euro-

pejskiej 27 grudnia 2022 r. i weszła w życie 16 stycznia 2023 r.

Od wejścia dyrektywy w życie, państwa członkowskie mają 21

miesięcy na jej implementowanie do krajowych porządków

prawnych – termin upływa 17 października 2024 r.

14 grudnia 2022 r. w Unii Europejskiej wraz z dyrektywą NIS 2 w

sprawie środków na rzecz wysokiego wspólnego poziomu cyber-

bezpieczeństwa na terytorium Unii przyjęta została dyrektywa

CER. Ten akt prawny zastępuje europejską dyrektywę w sprawie

infrastruktury krytycznej z 2008 r. i dopełnia system ochrony

przed cyberprzestępczością, kładąc nacisk na zagadnienie

odporności podmiotów o krytycznym znaczeniu, które świadczą

usługi niezbędne dla podstawowych funkcji społecznych lub

działalności gospodarczej na rynku wewnętrznym. Na tej

podstawie dyrektywa wyszczególnia 11 sektorów, do których

zaliczają  się podmioty krytyczne. CER oraz NIS 2 obejmują  zrąb

CER (The Critical Entities Resilience Directive) – Dyrektywa
Parlamentu Europejskiego i Rady (UE) 2022/2557 z dnia
14 grudnia 2022 r. w sprawie odporności podmiotów krytycznych
i uchylająca dyrektywę Rady 2008/114/WE

najważniejszych przepisów dotyczących ciągłości krajowych i

unijnych usług kluczowych oraz odporności (fizycznej i w cyber-

przestrzeni) podmiotów je świadczących.

Dyrektywa dotyczy odporności podmiotów krytycznych na

wszelkie zagrożenia: naturalne lub naturalne stworzone przez

człowieka, przypadkowe lub zamierzone. Nowe przepisy

wspierają odporność infrastruktury krytycznej między innymi na

zagrożenia naturalne, ataki terrorystyczne, zagrożenia

wewnętrzne czy sabotaż. Na pierwszym planie ujęto potrzebę

dokonania „oceny ryzyka podmiotu krytycznego”. Ustawodawca

europejski uznał bowiem, że jedynym warunkiem zapewnienia

odporności jest działanie proaktywne i zdobycie przez

organizację wszechstronnej wiedzy na temat odpowiednich

ryzyk, na które jest narażona, jak również obowiązek

analizowania tych ryzyk. Podmioty krytyczne, które uzyskują ten

status w drodze decyzji administracyjnej, powinny przepro-

wadzać oceny ryzyka w ciągu 9 miesięcy po otrzymaniu

powiadomienia, z uwzględnieniem szczególnych okoliczności ich

dotyczących, uwzględniając ewolucję ryzyka, a w każdym razie

co cztery lata, aby ocenić wszystkie istotne ryzyka, które

mogłyby zakłócić świadczenie ich usług kluczowych.

Dyrektywa ustanawia sposoby i mechanizmy określania pod-

miotów krytycznych oraz obowiązki dla podmiotów krytycznych.

Muszą one wprowadzić odpowiednie i proporcjonalne środki

techniczne, bezpieczeństwa i organizacyjne, które mają

zapewnić im odporność na wszelkiego rodzaju incydenty.

Nowością jest możliwość sprawdzania przeszłości osób, które

pełnią newralgiczne role w podmiocie krytycznym lub na jego

rzecz, lub posiadają dostęp do jego budynków i terenów.

W dyrektywie wyszczególniono również szczególną kategorię

podmiotów krytycznych – podmioty krytyczne o szczególnym

znaczeniu europejskim. Wyznaczanie podmiotów krytycznych o

szczególnym znaczeniu europejskim odbywa się po konsul-

tacjach, w których bierze udział KE, właściwy organ państwa

członkowskiego, właściwy organ innych zainteresowanych

państw członkowskich oraz określony podmiot krytyczny.

Organy mogą na podstawie dyrektywy stosować dwa rodzaje

środków nadzoru: przeprowadzanie kontroli oraz przepro-

wadzanie lub zlecanie audytów oraz środki egzekwowania

przepisów. Choć CER przewiduje możliwość nakładania sankcji,

to jednak nie precyzuje ich rodzaju, pozostawiając to krajom

członkowskim do doprecyzowania w procesie krajowej trans-

pozycji przepisów.
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Przepisy dyrektywy CER weszły w życie 16 stycznia 2023 r. Do

17 października 2024 r. państwa członkowskie muszą dokonać

transpozycji minimum dyrektywy do prawa krajowego. Państwa

członkowskie zobowiązane są stosować środki wymienione w

dyrektywie od 18 października 2024 r. Niezależnie, każde

państwo członkowskie zobowiązane jest przyjąć do 17 stycznia

2026 r. strategię na rzecz zwiększania odporności podmiotów

krytycznych. Do 17 lipca 2027 r. Komisja przedłoży Parlamentowi

Europejskiemu i Radzie sprawozdanie oceniające zakres, w jakim

każde państwo członkowskie podjęło niezbędne środki w celu

wykonania niniejszej dyrektywy.

REKLAMA

Rozporządzenie stanowi efekt udzielonego Komisji w dyrektywie

CER uprawnienia do przyjęcia aktu delegowanego ustanawia-

jącego niewyczerpujący wykaz usług kluczowych w sektorach i

podsektorach, określonych w załączniku do tej dyrektywy. CER

obejmuje definicję usług kluczowych jako usług, które mają

decydujące znaczenie dla utrzymania niezbędnych funkcji

społecznych, niezbędnej działalności gospodarczej, zdrowia i

bezpieczeństwa publicznego lub środowiska, a także definicję

podmiotu administracji publicznej. Zgodnie z art. 1 ust. 6

dyrektywy (UE) 2022/2557 nie dotyczy to jednak podmiotów

administracji publicznej, które prowadzą swoją działalność w

obszarach bezpieczeństwa narodowego, bezpieczeństwa

publicznego, obronności lub egzekwowania prawa, w tym w

zakresie prowadzenia postępowań przygotowawczych oraz

wykrywania i ścigania przestępstw. Dlatego rodzaje działalności

gospodarczej wymienione w sposób niewyczerpujący w

rozporządzeniu delegowanym powinny być uznawane za usługi

kluczowe wyłącznie wówczas, gdy kwalifikują się jako usługi

kluczowe zgodnie z definicją zawartą w CER.

Niewyczerpujący wykaz usług kluczowych

Rozporządzenie delegowane Komisji (UE) 2023/2450 z dnia
25 lipca 2023 r. uzupełniające dyrektywę Parlamentu
Europejskiego i Rady (UE) 2022/2557 przez ustanowienie
wykazu usług kluczowych

Założeniem Komisji było, by wykaz usług kluczowych sporządzić

w sposób ogólny, aby uwzględnić specyfikę poszczególnych

państw członkowskich, na przykład pod względem ich wielkości,

gęstości zaludnienia lub położenia geograficznego. 

Niewyczerpujący wykaz usług kluczowych, zgodnie z rozporzą-

dzeniem, w sektorze energii obejmuje następujące elementy:

1) sektor energii:

a) podsektor energii elektrycznej:

(i) dostawa energii elektrycznej (przedsiębiorstwa energetyczne);

(ii) eksploatacja, utrzymanie i rozwój systemu dystrybucji energii

elektrycznej (operatorzy systemów dystrybucyjnych);

(iii) eksploatacja, utrzymanie i rozwój systemu przesyłowego

energii elektrycznej (operatorzy systemów przesyłowych);

(iv) wytwarzanie energii elektrycznej (wytwórcy);

(v) usługi wyznaczonego operatora rynku energii elektrycznej

(wyznaczeni operatorzy rynku energii elektrycznej);

(vi) odpowiedź odbioru (uczestnicy rynku energii elektrycznej);

(vii) agregacja energii elektrycznej (uczestnicy rynku energii

elektrycznej);

(viii) magazynowanie energii (uczestnicy rynku energii

elektrycznej);

b) podsektor systemu ciepłowniczego i systemu chłodniczego:

dostarczanie systemów ciepłowniczych lub systemów chłodniczych

(operatorzy systemów ciepłowniczych lub systemów chłodniczych);

c) podsektor ropy naftowej:

(i) przesył ropy naftowej (operatorzy ropociągów);

(ii) produkcja ropy naftowej (operatorzy produkcji ropy naftowej);

(iii) rafinacja i przetwarzanie ropy naftowej (operatorzy instalacji

służących do rafinacji, przetwarzania ropy naftowej);

(iv) magazynowanie ropy naftowej (operatorzy magazynowania

ropy naftowej);

(v) zarządzanie zapasami naftowymi, w tym zapasami interwen-

cyjnymi i zapasami specjalnymi (krajowe centrale zapasów);

d) podsektor gazu:

(i) dostawa gazu (przedsiębiorstwa dostarczające gaz);

(ii) dystrybucja gazu (operatorzy systemów dystrybucyjnych);

(iii) przesył gazu (operatorzy systemów przesyłowych);

(iv) magazynowanie gazu (operatorzy systemów magazynowania);

CZĘŚĆ 2.



(v) eksploatacja systemu skroplonego gazu ziemnego (LNG)

(operatorzy systemów LNG);

(vi) produkcja gazu ziemnego (przedsiębiorstwa gazowe);

(vii) zakup gazu ziemnego (przedsiębiorstwa gazowe);

(viii) rafinacja i przetwarzanie gazu ziemnego (operatorzy

instalacji służących do rafinacji i przetwarzania gazu ziemnego);

e) podsektor wodoru:

(i) produkcja wodoru (operatorzy produkcji wodoru);

(ii) magazynowanie wodoru (operatorzy magazynowania wodoru);

(iii) przesył wodoru (operatorzy przesyłu wodoru);

Rozporządzenie już obowiązuje, weszło w życie dwudziestego

dnia po jego opublikowaniu w Dzienniku Urzędowym Unii

Europejskiej. Rozporządzenie wiąże w całości i jest bezpośrednio

stosowane we wszystkich państwach członkowskich.

Komisja Europejska przedstawiła propozycję rozporządzenia o

cyberodporności (CRA) już w październiku 2021 r. Ma ono na

celu zapewnienie lepszego poziomu cyberbezpieczeństwa pro-

duktów i oprogramowania z elementami cyfrowymi (podłączo-

nych do sieci). Ten akt prawny przyjmuje perspektywę użytkow-

nika i z tego punktu widzenia zapewnia ochronę przed incyden-

tami cyberbezpieczeństwa. Celem ustawodawcy europejskiego

było zadbanie, by produkty zawierające elementy cyfrowe wpro-

wadzane na rynek UE miały mniej luk w zabezpieczeniach i aby

producenci pozostali odpowiedzialni za cyberbezpieczeństwo

przez cały cykl życia produktu. Ma to doprowadzić do poprawy

przejrzystości w zakresie bezpieczeństwa produktów sprzęto-

wych i oprogramowania, które na co dzień użytkowane są przez

miliony osób łączących się za ich pośrednictwem z siecią

Internet. Specjalne uregulowania przewidziano również dla użyt-

kowników biznesowych i konsumentów, którzy mieliby korzystać

z lepszej ochrony. Rozporządzenie wprowadziłoby obowiązkowe

wymogi w zakresie cyberbezpieczeństwa dla producentów i

sprzedawców takich produktów, a także obowiązek zgłaszania

podatności i incydentów. Rozporządzenie wpisuje się w szerszą

strategię UE w zakresie cyberbezpieczeństwa z 2020 r. i uzupeł-

nia istniejące ramy prawne (głównie dyrektywę NIS 2).

Rozporządzenie CRA ma szczególne znaczenie dla sektora

energii, który jest kluczowy dla utrzymania krytycznej działalności

społeczno-gospodarczej i który jest narażony na rosnące

zagrożenia cybernetyczne również oddolnie, z poziomu nieza-

bezpieczonych sieci odbiorców, a przede wszystkim prosu-

mentów. Wiele systemów sterowania wykorzystywanych w sek-

torze energii, na przykład te związane z przydomowymi instala-

cjami fotowoltaicznymi, jest podłączonych do Internetu lub do

sieci  wewnętrznych, co  stwarza  ryzyko  ataków  hakerskich,

sabotażu lub szpiegostwa. Rozporządzenie CRA miałoby na celu

zwiększenie  odporności  tych systemów  na zagrożenia, poprzez 

Cyberbezpieczeństwo produktów z elementami cyfrowymi

CRA (EU Cyber Resilience Act) – Rozporządzenie Parlamentu
Europejskiego i Rady w sprawie horyzontalnych wymogów
cyberbezpieczeństwa w odniesieniu do produktów z elementami
cyfrowymi i zmieniające rozporządzenie (UE) 2019/1020 

wprowadzenie zharmonizowanych standardów cyberbezpie-

czeństwa, które musiałyby być spełnione przez producentów i

dostawców sprzętu i oprogramowania. Co istotne, CRA kwali-

fikuje inteligentne liczniki jako podlegające szczególnym proce-

durom oceny zgodności „produkty krytyczne z elementami

cyfrowymi” najwyższej klasy ryzyka (klasa II). Produkt z elemen-

tami cyfrowymi uznaje się za krytyczny i w związku z tym uwzglę-

dnia się go w załączniku III, biorąc pod uwagę wpływ potencjal-

nych podatności takiego produktu wpływających na cyberbez-

pieczeństwo. Przy określaniu ryzyka w cyberprzestrzeni

uwzględnia się związane z cyberbezpieczeństwem funkcje pro-

duktu z elementami cyfrowymi oraz jego przeznaczenie we wraż-

liwych środowiskach, takich jak otoczenie przemysłowe. Rozpo-

rządzenie CRA wprowadziłoby również obowiązek oznaczania

produktów z elementami cyfrowymi znakiem CE, co ułatwiłoby

konsumentom i przedsiębiorstwom rozpoznanie, które produkty

są bezpieczne w cyberprzestrzeni.

Rozporządzenie CRA będzie aktem prawnym Unii Europejskiej,

który ma bezpośrednie zastosowanie we wszystkich państwach

członkowskich. Oznacza to, że nie wymaga implementacji do

prawa krajowego. Po wejściu w życie zainteresowane strony

będą miały 24 miesiące na dostosowanie się do nowych

wymogów, z wyjątkiem bardziej ograniczonego 12-miesięcznego

okresu karencji w odniesieniu do obowiązku sprawozdawczego

spoczywającego na producentach sprzętu.
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Cyfrowa odporność operacyjna w sektorze finansowym

DORA (The Digital Operational Resilience Act) – Rozporządzenie
w sprawie operacyjnej odporności cyfrowej sektora finansowego
i zmieniającego rozporządzenia (WE) nr 1060/2009, (UE) nr
648/2012, (UE) nr 600/2014, (UE) nr 909/2014 oraz (UE) 2016/1011 

acjach kryzysowych. Ten mechanizm może zyskać szczególne

znaczenie w sektorze odnawialnych źródeł energii, gdzie

brakowało przepisów zobowiązujących podmioty przyłączone do

KSE do podejmowania działań w sytuacji kryzysowej. Akt

wprowadza ponadto ułatwienia przy zmianie dostawcy usług

chmurowych, zmniejszając uzależnienie klientów od jednego

dostawcy i obniżając koszty zmiany dostawcy.

Zgodnie z przepisami rozporządzenia DORA, nowe regulacje

zaczną obowiązywać po 20 miesiącach od wejścia w życie, czyli

od 12 września 2025 r.

DORA stanowi lex specialis względem przepisów dyrektywy NIS2

i reguluje ramy zarządzania ryzykiem i wzmacniania cyberbez-

pieczeństwa podmiotów finansowych (oraz podmiotów świad-

czących usługi ICT na rzecz podmiotów finansowych).

Cyfrowa odporność operacyjna prowadzi do zapewnienia

ciągłości i utrzymania jakości świadczonych usług w obliczu

zakłóceń wpływających na technologie informacyjne i tele-

komunikacyjne (ICT). Rozporządzenie to stanowi zasadniczy zrąb

strategii finansów cyfrowych Unii Europejskiej i ma doprowadzić

do stworzenia jednolitego finansowego rynku cyfrowego. Choć

to rozporządzenie nie przekłada się wprost na działalność

sektora energetycznego, to z uwagi na bardzo szeroko zakrojony

zakres oddziaływania nowych regulacji, dotyczący kilkunastu

kategorii podmiotów finansowych, DORA wymieniana jest wśród

najważniejszych aktów dotyczących cyberbezpieczeństwa.

DORA zacznie obowiązywać po upływie 24 miesięcy od jego

wejścia w życie, czyli od 17 stycznia 2025 r.

Akt w sprawie danych

Data Act Rozporządzenie Parlamentu Europejskiego i Rady (UE)
2023/2854 z dnia 13 grudnia 2023 r. w sprawie zharmonizowanych
przepisów dotyczących sprawiedliwego dostępu do danych i ich
wykorzystywania oraz w sprawie zmiany rozporządzenia (UE)
2017/2394 i dyrektywy (UE) 2020/1828 (akt w sprawie danych)

Pod koniec 2023 r., po prawie dwóch latach prac w Parlamencie

i Radzie UE, przyjęto akt w sprawie danych, który wszedł w życie

11 stycznia 2024 r. Jest to kolejny krok w budowaniu euro-

pejskiego systemu udostępniania i wymiany danych, który

bezpośrednio wiąże się z aspektami cyberbezpieczeństwa

danych w sieci.

Nowe rozporządzenie ma ułatwić wymianę danych w całej Unii

Europejskiej oraz między różnymi sektorami gospodarki, w tym w

sektorze energii, tworząc dodatkową wartość ekonomiczną.

Celem aktu jest zapewnienie sprawiedliwego dostępu do danych

i ich wykorzystania między poszczególnymi uczestnikami rynku

w gospodarce cyfrowej. Rozporządzenie wprowadza mecha-

nizmy umożliwiające użytkownikom urządzeń podłączonych do

Internetu (takich jak sprzęt inteligentnego domu czy smart AGD)

dostęp do generowanych przez nie danych oraz możliwość

udostępnienia tych danych innym podmiotom oferującym usługi

na rynkach niższego szczebla lub na cele altruizmu danych.

Nowe wymogi dotyczące projektowania i wytwarzania inteli-

gentnych urządzeń będą miały zastosowanie do produktów

wprowadzonych na rynek po 12 września 2026 r.

Istotną nowością jest mechanizm umożliwiający administracji

publicznej dostęp i wykorzystanie danych, którymi dysponuje

sektor prywatny. Uzyskanie dostępu do danych prywatnych bę-

dzie możliwe  tylko w  nadzwyczajnych przypadkach, np. w sytu-

Polskie regulacje w zakresie cyberbezpieczeństwa
sektora energii
Bezpieczeństwo cyfrowe polskiego systemu elektroenerge-

tycznego, na poziomie przepisów krajowych, gwarantowane jest

aktualnie przede wszystkim przepisami ustawy z dnia 5 lipca

2018 r. o krajowym systemie cyberbezpieczeństwa (tj. Dz. U. z

2023 r. poz. 913 z późn. zm.). Regulacja ta jest uboga i należy

ocenić, że od dawna nie przystaje do realiów zagrożeń bezpie-

czeństwa cyfrowego.

Sektor energetyki został wymieniony w ustawie pośród podmio-

tów świadczących usługi kluczowe, czyli takich, które mają

kluczowe znaczenie dla utrzymania krytycznej działalności spo-

łecznej lub gospodarczej. Jak wynika z art. 3 ww. ustawy,

krajowy system cyberbezpieczeństwa ma na celu zapewnienie

cyberbezpieczeństwa na poziomie krajowym, w tym niezakłó-

conego świadczenia usług kluczowych i usług cyfrowych, przez

osiągnięcie odpowiedniego poziomu bezpieczeństwa systemów

informacyjnych służących do świadczenia tych usług oraz

zapewnienie obsługi incydentów.

Aktualne otoczenie prawne, odnosząc się do praw i obowiązków

w zakresie gwarancji cyberbezpieczeństwa, posługuje się zatem

klasyfikacją odwołującą się każdorazowo do faktu świadczenia

usługi kluczowej bądź cyfrowej. Z punktu widzenia energetyki,

istotne znaczenie ma ta pierwsza z wymienionych grup usług. Do

grona podmiotów świadczących usługi kluczowe na mocy

ustawy włączono (por. Załącznik nr 1 do ustawy) między innymi

podmioty posiadające koncesję na wykonywanie działalności

gospodarczej w zakresie wytwarzania energii elektrycznej, prze-

syłania energii elektrycznej, dystrybucji energii elektrycznej,

obrotu energią elektryczną, przetwarzania albo magazynowania

energii elektrycznej, jak również podmioty prowadzące działal-

ność gospodarczą w zakresie świadczenia usług systemowych,

jakościowych i zarządzania infrastrukturą energetyczną.
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Biorąc pod uwagę krytyczny charakter infrastruktury, za pośred-

nictwem której dochodzi do świadczenia usługi kluczowej w ra-

mach sektora energii, jak również coraz powszechniejsze

połączenie tych urządzeń z Internetem (sieci elektroenerge-

tyczne, jednostki wytwórcze, magazyny energii, stacje transfor-

matorowe, instalacje odnawialnych źródeł energii etc.) wskazać

należy na potrzebę cyfrowej i materialnej ochrony, co jest równo-

znaczne ze zwiększoną podatnością na możliwe incydenty. W

tym kontekście szczególnego znaczenia nabierają obowiązki

podmiotów kluczowych związane z zapewnieniem ciągłości i

jakości świadczenia usług – zaopatrzenie w energię elektryczną

warunkuje wszak niezawodne funkcjonowanie wielu mecha-

nizmów ochrony konwencjonalnej (alarmy, centra powiadamiania

kryzysowego, łączność).

Zagadnienie cyberbezpieczeństwa w energetyce jest również

przedmiotem działań edukacyjnych pilotowanych przez organy

władzy wykonawczej. Pojawia się coraz więcej regulacji o cha-

rakterze soft law, instrukcji czy zbiorów „dobrych praktyk”,

mających na celu mitygowanie ryzyk związanych z następstwami

połączenia urządzeń funkcjonujących w ramach KSE z Inter-

netem. Te działania należy ocenić bardzo pozytywnie. Wśród

nich warto zwrócić uwagę na promowane w ostatnim czasie

zagadnienie cyberbezpieczeństwa prosumentów OZE. Zagad-

nienie to ma duże praktyczne znaczenie ze względu na

dynamiczny rozwój technologii oraz bardzo dużą liczbę podmio-

tów wytwarzających energię na własne potrzeby. Przykładem

takich dobrych praktyk są „Rekomendacje dotyczące cyberbez-

pieczeństwa dla prosumentów OZE” przygotowane pod auspi-

cjami Ministerstw Cyfryzacji oraz Klimatu i Środowiska.

Podsumowanie
Zagadnienie prawnej regulacji cyberbezpieczeństwa sektora

energii w nadchodzących miesiącach będzie nabierać znaczenia.

Ministerstwo Cyfryzacji stoi przed wyzwaniem przedłożenia

Parlamentowi projektów ustaw implementujących rozwiązania

wielu aktów prawa Unii Europejskiej. Jak wskazano wyżej, wiele

z  nich powinno już dawno obowiązywać  bezpośrednio (np. czas 
REKLAMA

na implementację Europejskiego Kodeksu Łączności Elektro-

nicznej minął – przepisy powinny już obowiązywać od trzech lat),

niektóre trzeba wprowadzić w życie w czwartym kwartale

bieżącego roku (na czele z dyrektywą NIS 2, która ma zostać

transponowana nie później niż 17 października 2024 r.). Należy

wskazać, że choć podejmowano już próby kompleksowej

implementacji unijnych aktów prawnych z zakresu cybersec, to

wskutek dyskontynuacji prac parlamentarnych lub wycofania

aktu z prac legislacyjnych – jak to miało miejsce w nowelizacji

ustawy o KSC (projekt dotyczący realizacji celów Strategii

Cyberbezpieczeństwa Rzeczypospolitej Polskiej na lata 2019–

2024) – nowelizacja przepisów nie doszła do skutku.

Okoliczność braku adekwatności polskiego prawa do kalibru i

ilości zagrożeń w obszarze działań cyfrowych stanowi poważne

zagrożenie dla funkcjonowania infrastruktury krytycznej państwa.

Należy również podkreślić, że niepewność regulacyjna negatyw-

nie wpływa na jednostkowe interesy polskich przedsiębiorców,

którzy nie mogą skalować ryzyka związanego z zakresem

obowiązków formalnych związanych z nadchodzącą zmianą

prawa – na ten moment nie ma wszak możliwości oceny, w jakim

zakresie mniejsze podmioty działające w tak wrażliwych bran-

żach, jak energetyka, będą musiały stosować się do rozbudo-

wanych obowiązków raportowania organom właściwym z zakre-

su cyberbezpieczeństwa. Brak przepisów stanowi również prze-

szkodę dla możliwości wnioskowania o wsparcie na przykład w

ramach Funduszy Europejskich na Rozwój Cyfrowy (FERC).

Przedmiotowe regulacje mogą stanowić także warunek dla

odblokowania środków z Krajowego Planu Odbudowy i Zwięk-

szania Odporności (KPO).

* Doktor nauk prawnych na Uniwersytecie Jagiellońskim w Krakowie,

adwokat, utytułowana w konkursie Rising Stars Prawnicy – liderzy jutra

2022. Ekspert prawa energetycznego i nowych technologii. Specjalizuje się

w doradztwie prawnym na rzecz podmiotów z szeroko pojętej branży

energetycznej, oferując wsparcie prawne dla projektów innowacyjnych oraz

procesów inwestycyjnych związanych z transformacją energetyczną.

Posiada bogate doświadczenie w zakresie doradztwa regulacyjnego,

korporacyjnego i kontraktowego, a także prowadzenia negocjacji oraz

sporów sądowych.
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Jednym z działań Komisji Europejskiej na rzecz podniesienia

poziomu cyberbezpieczeństwa sektora energii jest m.in.

przygotowanie planu działania UE na rzecz cyfryzacji systemu

energetycznego (październik 2022 r.). Plan przedstawia główne

priorytety w poszczególnych obszarach (w tym w cyberbezpie-

czeństwie), aby móc w pełni wykorzystać potencjał technologii

cyfrowych w systemie energetycznym UE, jednocześnie

stawiając czoła wyzwaniom, jakie ze sobą niosą.

Za główne ramy prawne UE dotyczące kwestii cyberbezpieczeń-

stwa uważa się natomiast Dyrektywę w sprawie środków na

rzecz wysokiego wspólnego poziomu cyberbezpieczeństwa w

całej Unii (Dyrektywa (UE) 2022/2555; Dyrektywa NIS 2).

Regulacja przewiduje środki prawne mające na celu zwiększenie

ogólnego poziomu cyberbezpieczeństwa w UE, obejmującego

również energię elektryczną, ciepłownictwo, ropę naftową, gaz i

wodór.

Innym ważnym aspektem dla Komisji jest bezpieczeństwo

produktów cyfrowych, na których w swoim codziennym życiu

przedsiębiorstwa i konsumenci polegają w coraz większym

stopniu. Kwestia ta zostanie uwzględniona w Cyber Resilience

Act, czyli w ustawie o cyberodporności. Wstępne porozumienie

w sprawie proponowanego prawodawstwa osiągnięto przez

Radę i Parlament Europejski w listopadzie 2023 r.

W przypadku podsektora energii elektrycznej Komisja Europej-

ska pracuje obecnie nad rozporządzeniem Komisji („Kodeks

sieci”) w sprawie przepisów sektorowych dotyczących aspektów

cyberbezpieczeństwa transgranicznych przepływów energii elek-

trycznej, zgodnie z wymogami rozporządzenia w sprawie energii

elektrycznej. Dokument będzie zawierać zasady dotyczące oce-

ny ryzyka, wspólnych minimalnych wymogów, planowania, moni-

torowania, raportowania i zarządzania kryzysowego. W przyszło-

ści ta inicjatywa sektorowa może znaleźć odzwierciedlenie w

innych obszarach, jak np. w gazownictwie.

We wrześniu 2023 r. w ramach planu działania na rzecz cyfryzacji

energii Komisja przyjęła decyzję ustanawiającą grupę ekspertów

ds. inteligentnej energii (Smart Energy Expert Group, SEEG).

Formalna grupa ekspertów będzie wspierać Komisję w kwe-

stiach dotyczących zrównoważonej transformacji cyfrowej syste-

mu energetycznego. Grupa ekspertów powinna również służyć

jako platforma, na której Komisja, państwa członkowskie i zainte-

resowane strony z branży energetycznej i cyfrowej będą dzielić

się informacjami i najlepszymi praktykami w kwestiach związa-

nych z inteligentną energią.

Więcej informacji o działaniach Komisji Europejskiej można

znaleźć na stronie europa.eu w zakładce Infrastruktura krytyczna

i cyberbezpieczeństwo.
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Aktualne działania
Komisji Europejskiej

na rzecz cyberbezpieczeństwa energetyki

Cyfryzacja systemu energetycznego
Unii Europejskiej może znacząco przyczynić się
do osiągnięcia celów w zakresie bezpieczeństwa
energetycznego i klimatu, czyniąc nasz system
energetyczny bardziej wydajnym, elastycznym
i odpornym. Bardziej zdecentralizowana
i zdigitalizowana produkcja i konsumpcja
energii niesie jednak za sobą ryzyko związane
z zagrożeniami cybernetycznymi. Mając to na
uwadze, Komisja Europejska podjęła szereg
działań w celu zwiększenia cyberbezpieczeństwa
we wszystkich państwach członkowskich,
w tym w Polsce.

Izabela Żylińska, Wydawca i Redaktor Naczelna

Smart-Grids.pl

https://energy.ec.europa.eu/communication-digitalising-energy-system-eu-action-plan-com20225522_en
https://energy.ec.europa.eu/communication-digitalising-energy-system-eu-action-plan-com20225522_en
https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX:32022L2555
https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX:32022L2555
https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX:32022L2555
https://digital-strategy.ec.europa.eu/pl/policies/cyber-resilience-act
https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/13101-Unijna-siec-zasilajaca-sektorowe-przepisy-dotyczace-cyberbezpieczenstwa-kodeks-sieci-_pl
https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/13101-Unijna-siec-zasilajaca-sektorowe-przepisy-dotyczace-cyberbezpieczenstwa-kodeks-sieci-_pl
https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/13101-Unijna-siec-zasilajaca-sektorowe-przepisy-dotyczace-cyberbezpieczenstwa-kodeks-sieci-_pl
https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/13101-Unijna-siec-zasilajaca-sektorowe-przepisy-dotyczace-cyberbezpieczenstwa-kodeks-sieci-_pl
https://energy.ec.europa.eu/topics/energy-security/critical-infrastructure-and-cybersecurity_en
https://energy.ec.europa.eu/topics/energy-security/critical-infrastructure-and-cybersecurity_en


CZĘŚĆ 3.
CZY POLSKA ENERGETYKA

MOŻE CZUĆ SIĘ
CYBERBEZPIECZNIE?



Trwająca transformacja energetyczna wymusza
na sektorze energii stałą digitalizację przede
wszystkim w celu efektywnego zarządzania
popytem i podażą energii elektrycznej, sprawnej
kontroli nad pracą sieci elektroenergetycznej
czy udoskonalenia procesów wewnętrznych.
Należy jednak pamiętać, że wkraczanie
w dojrzałość cyfrową niesie za sobą nie tylko
korzyści. Z procesem tym wiążą się również
nowe obowiązki i zagrożenia. Jak im sprostać,
aby cyfryzacja nie stała się dla energetyki
przekleństwem?

Systematyczna budowa
cyberodporności 

strategiczną siłą energetyki

Digitalizacja i energetyka to dziedziny, które podczas transformacji

energetycznej coraz bardziej przenikają się. Jest to o tyle ważne, że

cyfryzacja, jak każdy proces, niesie za sobą nie tylko korzyści, ale i

zagrożenia dla wdrażającego. I tak z jednej strony, poprzez zaawan-

sowane narzędzia i innowacyjne rozwiązania, przyspiesza i wspomaga

zachodzące zmiany w sektorze energii, wpływając na rozwój systemu

elektroenergetycznego, optymalizację procesów wewnętrznych, pod-

niesienie poziomu bezpieczeństwa oraz zwiększenie odporności infra-

struktury krytycznej, zwłaszcza w kontekście potencjalnych zagrożeń z

obszaru cybernetyki. Z drugiej strony przyczynia się do powstawania

dodatkowych niebezpieczeństw i słabych punktów, które stwarzają

ryzyko dla wszystkich zainteresowanych stron w łańcuchu wartości w

obszarze energii elektrycznej (od wytwarzania do użytkowników końco-

wych), a także w całym łańcuchu dostaw (tj. dostawców sprzętu i opro-

gramowania). Szanse i zagrożenia cybernetyczne wynikające z cyfry-

zacji w łańcuchu wartości energii elektrycznej przedstawione zostały w

przygotowanym przez Międzynarodową Agencję Energetyczną (Inter-

national Energy Agency, IEA) raporcie „Enhancing Cyber Resilience in

Electricity Systems”. Wśród nich wymieniono [1]:

– szanse dla segmentu „Wytwarzanie”:

większa wydajność,

konserwacja predykcyjna,

krótsze przestoje,

wydłużenie czasu eksploatacji,

prognozowanie energii odnawialnej;

Izabela Żylińska, Wydawca i Redaktor Naczelna
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Szansa czy zagrożenie?
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– ryzyka cybernetyczne dla segmentu „Wytwarzanie”:

utrata kontroli,

obrażenia fizyczne;

– szanse dla segmentu „Przesył i dystrybucja”:

poprawa wydajności zasobów i szersze działanie systemu,

konserwacja predykcyjna,

krótsze przestoje dzięki szybszej lokalizacji usterek,

wydłużenie czasu eksploatacji,

monitorowanie stabilności sieci,

większe opcje elastyczności lokalnej;

– ryzyka cybernetyczne dla segmentu „Przesył i dystrybucja”:

utrata kontroli nad podstacjami,

obrażenia fizyczne,

blackout,

efekt kaskadowy w systemach połączonych za pośrednictwem

systemu zasilania lub komunikacji IT;

– szanse dla segmentu „Odbiorcy i rozproszone OZE”:

reakcja strony popytowej, w tym możliwość wykorzystania

baterii ładowarek i baterii pojazdów elektrycznych (usługa V2G),

prognozowanie popytu,

zarządzanie energią,

inteligentne budynki;

– ryzyka cybernetyczne dla segmentu „Odbiorcy i rozproszone

OZE”:

naruszenie prywatności danych,

wpływ na pracę urządzeń i odbiorników w instalacjach klientów,

masowy atak na rozproszone urządzenia z wykorzystaniem luk

w oprogramowaniach sterowników.

Powstawanie wyżej wymienionych ryzyk wiąże się przede wszyst-

kim z przyjęciem przez poszczególne segmenty sektora nieodpo-

wiednich środków odporności cybernetycznej w celu uniknięcia

ataków, które mogą mieć wpływ operacyjny na większe części

systemu energetycznego. Istnieją jednak jeszcze inne czynniki

wpływające na cyberbezpieczeństwo polskiej energetyki. Należą do

nich m.in. poziom determinacji atakujących, stosowane przez nich

techniki, wprowadzane regulacje prawne, jak również struktura

rynku, dostępne technologie, zasoby kadrowe, finansowanie czy

programy wsparcia i edukacyjne. Pierwsze wyznaczniki omówione

zostały w naszym Raporcie „Cyberbezpieczeństwo w energetyce”

w Części 1. Sytuacja na rynku cyberbezpieczeństwa oraz Część 2.

Prawo UE i polskie dotyczące cyberbezpieczeństwa w energetyce.

W artykule tym skupimy się na pozostałych zmiennych.
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Łukasz Zimnoch
Rzecznik prasowy

Obszar Komunikacji i Marketingu, TAURON Polska Energia S.A.

Obecne regulacje prawne są wystarczające, cze-
kamy jednak na nową ustawę dotyczącą Krajo-
wego Systemu Cyberbezpieczeństwa.

Piotr Gołębiewski
Kierownik Wydziału CERT

Departament Teleinformatyki PSE SA

Rozwój technologii jest oczywiście zdecydowanie
szybszy niż zmiany i rozwiązania legislacyjne. Oczy-
wiście, wszelkie regulacje w jakimś stopniu zawsze
ograniczają, czasami też wykluczają się wzajemnie,
jednak często są wskazówką do kierunku, w jakim
instytucje powinny wprowadzać rozwiązania zwią-
zane z bezpieczeństwem. Dla wielu organizacji, w
tym dla PSE, planowane akty prawne stanowią
potwierdzenie konieczności zastosowania rozwią-
zań, które już zostały wdrożone. Tak jest np. w przy-
padku Dyrektywy NIS 2.

REKLAMA

Cyberzagrożenia dla energetyki stale ewoluują pod względem złożoności

i częstotliwości. Niezbędnym staje się więc wyprzedzanie tych trendów,

w celu zmniejszenia podatności cybernetycznej sektora. Należy pamię-

tać, że zapewnienie cyberodporności jest zbiorową odpowiedzialnością

wszystkich zainteresowanych stron w całym łańcuchu wartości energii

elektrycznej, począwszy od wytwórców, przez m.in. OSP, OSD i sprze-

dawców, aż na odbiorcach kończąc. Praca nad gotowością i wytrzy-

małością wymaga stałego monitorowania i oceniania słabych punktów i

profili ryzyka przez wszystkich interesariuszy. Uczestnicy rynku energe-

tycznego muszą więc być świadomi ryzyka stwarzanego przez system, a

także ryzyka, jakie sami stwarzają w systemie.

Eksperci IEA [1] wskazują, że skuteczne planowanie i reagowanie na

cyberincydenty wymaga od przedsiębiorstw energetycznych odpowied-

niego podejścia do zarządzania aktywami. Jest to niezbędne, aby ziden-

tyfikować możliwości i zagrożenia czyhające na system zarówno od

strony IT, jak i OT. Istotnym jest również zrozumienie przez polityków,

organy regulacyjne i decydentów wyższego szczebla w firmach energe-

tycznych, że dziś już cały sektor jest poważnie narażany na cyberataki.

Świadomość, w jakiej sytuacji znajduje się energetyka i jakie niesie to za

sobą konsekwencje, pomaga w prowadzeniu komunikacji wdrażającej

odpowiednie środki, co przekłada się na poziom cyberodporności

systemu elektroenergetycznego. Aby móc jak najlepiej odpowiadać na

zagrożenia, powstaje coraz więcej inicjatyw branżowych i międzysek-

torowych, których zadaniem jest wywołanie dyskusji i wypracowanie jak

najlepszych praktyk dotyczących cyberbezpieczeństwa.

Jednym z przykładów takich działań jest partnerstwo podpisane przez

Agencję Unii Europejskiej ds. Cyberbezpieczeństwa (European Union

Agency for Cybersecurity, ENISA), National Cybersecurity Coordination

Center (NCCC) oraz Administrację Państwowej Służby Łączności Spec-

jalnej i Ochrony Informacji Ukrainy (SSSCIP) [2]. Porozumienie ma szeroki

charakter i obejmuje krótkoterminowe zorganizowane działania w zakre-

sie współpracy, torując jednocześnie drogę do długoterminowego

dostosowania polityk i podejść do wdrażania cyberbezpieczeństwa.

Współpraca będzie prowadzona w obszarach takich, jak: świadomość

cybernetyczna i budowanie zdolności w celu zwiększenia odporności

cybernetycznej; wymiana najlepszych praktyk w celu zapewnienia dosto-

Międzynarodowa i międzysektorowa współpraca



Piotr Gołębiewski
Kierownik Wydziału CERT

Departament Teleinformatyki PSE SA

Systematyczne spotkania i wymiana doświadczeń
są niezwykle cenne. Dotyczy to zarówno recenzo-
wania wdrożonych rozwiązań czy sukcesów w
zakresie cyberbezpieczeństwa, ale też zdarzeń
krytycznych i sposobów radzenia sobie z nimi.
Dlatego właśnie nasza spółka uczestniczy w tego
rodzaju wydarzeniach w kraju i zagranicą,
zacieśniając współpracę zwłaszcza z podmiotami
należącymi do sektora energii.

Łukasz Zimnoch
Rzecznik prasowy

Obszar Komunikacji i Marketingu, TAURON Polska Energia S.A.

Podmioty z branży energetycznej spotykają się
regularnie, w mniejszych lub większych grupach,
w ramach różnych społeczności w tym: grup
zadaniowych, ISAC, stowarzyszeń czy na konfe-
rencjach. Wymiana informacji i doświadczeń od
dawna funkcjonuje na polskim rynku.

sowania przepisów i ich wdrażania (w tym w energetyce); wymiana

wiedzy i informacji w celu zwiększenia wspólnej świadomości sytua-

cyjnej. W końcówce zeszłego roku ENISA zawarła również robocze

porozumienie z Cybersecurity and Infrastructure Security Agency

(CISA) ze Stanów Zjednoczonych [3] w obszarach budowania poten-

cjału, wymiany najlepszych cyberpraktyk i zwiększania świadomości

sytuacyjnej m.in. w obszarze energetyki. Kolejna inicjatywa warta uwagi

to umowa sygnowana przez przedstawicieli europejskiej organizacji

operatorów systemów dystrybucyjnych EU DSO Entity i instytucji

zrzeszającej właścicieli infrastruktury krytycznej i ekspertów ds.

bezpieczeństwa, jaką jest European Network for Cyber Security (ENCS)

[4]. Na mocy umowy EU DSO Entity i ENCS mają dzielić się wiedzą i

najlepszymi praktykami w dziedzinie cyberbezpieczeństwa. W ramach

współpracy opracowany zostanie aktualny stanu regulacji, praktyk i

standardów w zakresie bezpieczeństwa cybernetycznego dla europej-

skich systemów dystrybucji energii elektrycznej.

W Polsce również mamy inicjatywy, których celem jest podniesienie

cyberbezpieczeństwa krajowej energetyki. W październiku 2023 r.

Instytut Energetyki i NASK [5] podjęły współpracę w dziedzinie cyber-

bezpieczeństwa i wykorzystania technik sztucznej inteligencji w ener-

getyce. Partnerstwo dotyczy przygotowania technicznego i procedu-

ralnego podmiotów sektora energetycznego do identyfikowania

cyberzagrożeń, wdrażania właściwych zabezpieczeń oraz obsługi i

zgłaszania incydentów przy uwzględnieniu wymagań dyrektywy NIS 2.

Dodatkowo, kilka lat temu NASK i Ministerstwo Cyfryzacji zainicjowali

Partnerstwo dla Cyberbezpieczeństwa [6]. Program powstał z myślą o

wspieraniu i propagowaniu idei wielosektorowej współpracy na rzecz

wzmacniania odporności cyfrowej RP. Założeniem Partnerstwa jest

pomoc podmiotom krajowego systemu cyberbezpieczeństwa oraz

wsparcie ich w identyfikacji, analizie i wdrożeniu odpowiednich

rozwiązań na rzecz zgodności z prawem, a także zapewnienia

skutecznej ochrony systemów informatycznych i danych.
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Ciekawą platformą wymiany wiedzy są wydarzenia branżowe, które w

całości lub tyko w części poruszają zagadnienie cyberbezpieczeństwa.

I tak w grudniu 2023 r. w Warszawie odbyła się 7. Konferencja „Inteli-

gentna Energetyka” [7] skierowana do przedstawicieli przedsiębiorstw

energetycznych i dostawców rozwiązań i usług z zakresu cybersec.

Spotkanie przyjęło formułę obalenia lub udowodnienia czterech tez

sformułowanych jako tytuły sesji w ramach programu:

Polska energetyka może czuć się cyberbezpiecznie,1.

Wytwórcy energii na celowniku,2.

OSD i OSP na granicy cyberodporności,3.

Systemy łączności w energetyce do podsłuchania.4.

Uczestnicy konferencji dowiedzieli się, w jakim miejscu pod kątem

cyberbezpieczeństwa znajduje się polska energetyka, jakie regulacje

prawne związane z cyberbezpieczeństwem dotyczą sektora energii, a

także poznali dostępne na rynku technologie pozwalające zwiększyć

odporność na cyberincydenty lub przeciwdziałać ich skutkom. Zwień-

czeniem prac nad wydarzeniem jest Raport „Cyberbezpieczeństwo w

energetyce”, który właśnie mają Państwo okazję czytać.

Innym przykładem spotkania sektorowego dotyczącego cyberbezpie-

czeństwa w energetyce są międzynarodowe warsztaty zorganizowane

przez NASK, Ministerstwo Cyfryzacji i amerykański Department of

Energy (DOE). Druga edycja szkolenia odbyła się w Warszawie na

początku lutego 2024 r. [8]. Przedsięwzięcie zgromadziło przedstawi-

cieli podmiotów infrastruktury krytycznej sektora energii z 12 krajów.

Celem warsztatów było umacnianie współpracy między specjalistami z

USA a ekspertami z Polski, Ukrainy, Niemiec, Litwy, Słowacji, Słowenii,

Mołdawii, Albanii, Estonii, Łotwy, Rumunii.

Uświadamianie uczestników rynku energetycznego o cyberbezpieczeń-

stwie może odbywać się nie tylko poprzez nawiązywanie partnerstw czy

organizację wydarzeń. Jednym ze sposobów jest przygotowywanie i

publikacja ogólnych raportów rynkowych, jak ten którego lekturze oddają

się Państwo w tej chwili, lub ukierunkowanych na konkretny typ cyber-

ataku czy technologię podatną na ataki. W artykułach opublikowanych w

Raporcie „Cyberbezpieczeństwo w energetyce” wielokrotnie powołuje-

my się na różnego rodzaju  raporty przygotowane przez polskie i zagrani-

Różnorodność narzędzi do edukacji



CZĘŚĆ 3.

REKLAMA

niczne instytucje i firmy konsultingowe. Warto zagłębić się w każdy z

dokumentów, a także przekazać informacje o nich osobom zaintereso-

wanym zagadnieniem.

Ekspertyzy i zestawienia dobrych cyberpraktyk publikują również spółki

energetyczne czy dostawcy rozwiązań i usług dla energetyki. Przykła-

dowo, w ubiegłym roku, polska branża mogła zapoznać się z rekomen-

dacjami dla prosumentów i inteligentnych liczników energii elektrycznej.

W czerwcu 2023 r. światło dzienne ujrzały „Rekomendacje dotyczące

cyberbezpieczeństwa dla prosumentów OZE” [9] przygotowane przez

ekspertów CSIRT NASK (CERT Polska), PSE, URE, PTPiREE oraz

przedstawicieli sektora energii. Dokument zawiera podstawowe infor-

macje oraz dobre praktyki w zakresie cyberbezpieczeństwa mikro-

instalacji. Autorzy Rekomendacji wskazują, że ich zastosowanie z

pewnością przyczyni się do podniesienia poziomu bezpieczeństwa

prosumentów, a to z kolei pozwoli na zoptymalizowanie korzyści płyną-

cych z korzystania z odnawialnych źródeł energii. W drugiej połowie

2023 r., wydana została natomiast ekspertyza „Zagrożenia dla cyber-

bezpieczeństwa inteligentnych sieci w Polsce w związku z rolloutem

liczników smart wraz z rekomendacjami w zakresie przeciwdziałania

zagrożeniom” [10]. Materiał ekspercki, który powstał we współpracy

ComCERT SA i Apator SA, jest lekturą obowiązkową dla osób

zajmujących się wdrażaniem systemów inteligentnego opomiarowania,

ponieważ przedstawia zagrożenia dla urządzeń i systemów pomiaro-

wych, propozycje minimalizacji ryzyka związanego z łańcuchem dostaw

(w formie analizy SWOT) oraz rekomendowane działania. Całość

zamyka apel o podjęcie działań na rzecz poprawy cyberbezpieczeń-

stwa w sektorze energetycznym.

Edukacja to również pozorowanie cyberataków na infrastrukturę ener-

getyczną. W ten sposób Laboratorium Cyberbezpieczeństwa NCBJ

[11] pokazało, że urządzenia odpowiedzialne nawet za pozornie mało

istotne elementy układu mogą spowodować awaryjne wyłączenie reak-

tora, gdy znajdzie się ich słabości i je wykorzysta. W ramach doświad-

czenia przygotowano instalację ilustrującą hipotetyczny przebieg ataku

na sterownik w elektrowni jądrowej. Wyszukiwanie luk w programowal-

nych sterownikach logicznych (PLC) to jeden z ważniejszych sukcesów

działalności CyberLAB. Naukowcy ujawnili m.in. błędy w oprogramo-

waniu sterowników PLC Simens S7-1500 oraz PLC M241 i M251

produkcji Schneider Electric. Wszystkie luki dokładnie udokumento-

wano i zgłoszono do producenta. Dzięki temu, że oprogramowanie

zostało szybko zaktualizowane, ryzyko cyberataku na sterowniki działa-

jące w funkcjonującej sieci elektroenergetycznej zostało zminimalizo-

wane. CyberLAB odpowiedzialne jest również za generowanie przykła-

dów ruchu sieciowego występującego podczas cyberataku. Wyjąt-

kowa infrastruktura umożliwia zespołowi badaczy wytworzenie rzeczy-

wistych danych, będących o wiele dokładniejszym odzwierciedleniem

ataku, niż te wygenerowane w zwykle używanych symulacjach. Wyniki

testów włączono do materiałów szkoleniowych ENISA, aby uczestnicy

kursów z całej UE mogli je analizować i wykrywać cyberataki.
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Grupa TAURON ma dla swoich użytkowników do-
stępne: szkolenia, webinary, kampanie informa-
cyjne dotyczące cyberbezpieczeństwa. Mamy rów-
nież wypracowane standardy i regulacje w tym
obszarze. Użytkownicy mają do dyspozycji narzę-
dzia podnoszące poziom bezpieczeństwa. Mamy
również SOC pracujący 24/7.

W PSE każdy nowy pracownik odbywa wiele
szkoleń, w tym szkolenia związane z cyberbez-
pieczeństwem. Poza tym regularnie przeprowa-
dzamy kampanie phishingowe, a dla osób, które
poddały się treści w mailu i kliknęły w niebez-
pieczny link organizujemy dodatkowe szkolenia.
Ponadto, organizujemy kampanie informacyjne
dotyczące podnoszenia świadomości pracowni-
ków w zakresie cyberbezpieczeństwa. Na naszej
platformie edukacyjnej regularnie publikujemy też
filmy, prezentacje i szkolenia z tego zakresu, i
zapraszamy pracowników do zapoznania się z nimi. 

Piotr Gołębiewski
Kierownik Wydziału CERT

Departament Teleinformatyki PSE SA
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Pomimo powszechnie dostępnej wiedzy o cyberatakach i możliwości

zakupu technologii zabezpieczających przed nimi, w przedsiębiorstwach

(w tym energetycznych)  dochodzi do incydentów. Uważa się, że jednym

z głównych czynników wpływających na osłabienie systemu są

pracownicy. Stanowią oni często najsłabsze ogniwo firmy w cyber-

przestrzeni [12], więc niezwykle istotną kwestią dla każdego zarządu

powinno być posiadanie dobrze wyszkolonego i świadomego zespołu.

W końcu to ludzie, niezależnie od piastowanego stanowiska, stanowią

pierwszą i zarazem najważniejszą linię obrony przed cyberatakami.

Pod koniec 2023 r. EY przeprowadził wśród 500 dyrektorów ds. bezpie-

czeństwa informacji i członków kadry zarządzającej reprezentujących

organizacje o rocznych przychodach przekraczających 1 mld USD z 19

różnych sektorów i 25 krajów obejmujących obie Ameryki, APAC oraz

EMEIA, badanie, którego wyniki ujęto w publikacji „Global Cybersecurity

Leadership Insights Study” [13, 14]. Według czterech na dziesięciu ankie-

towanych, niestosowanie się przez innych pracowników niż z działu IT do

wyznaczonych cyberpraktyk, stanowi wyzwanie na drodze do zwiększa-

nia poziomu cyberbezpieczeństwa organizacji. To niejedyne niezbyt

optymistyczne wnioski, jakie wyciągnięto z uzyskanych odpowiedzi. Z

badania wynikło również, że:

połowa respondentów jest sceptycznie nastawiona do efektywności

szkoleń prowadzonych wśród pracowników na temat wirtualnych

zagrożeń i sposobów ich niwelowania,

jedynie 36% ankietowanych jest zadowolonych z przyjęcia najlep-

szych praktyk przez osoby spoza działu IT, co rodzi pytania o

rzeczywistą skuteczność tych szkoleń,

aż 76% respondentów potrzebuje co najmniej sześciu miesięcy, aby

rozpoznać zagrożenie i na nie zareagować,

zaledwie jeden na pięciu dyrektorów ds. bezpieczeństwa informacji i

menedżerów wyższego szczebla uważa, że ​​ich podejście jest

skuteczne w obliczu cyberwyzwań, jakie stawiane są dziś przed ich

przedsiębiorstwami.

Sposobem na poprawienie sytuacji jest pilne i systematyczne budowanie

dalszej świadomości o przyszłych zagrożeniach cybernetycznych wśród

wszystkich pracowników i to na każdym szczeblu i w każdym dziale. W

tym celu należałoby wprowadzić w przedsiębiorstwie zbiór zasad,

zachowań i zaleceń, jakim jest cyber-BHP. Uczynienie cyberbezpieczeń-

stwa drugą naturą pracowników poprzez osadzenie dobrych praktyk

cyberhigieny w ich psychice zwiększy cyberodporność.

Cyber-BHP to pojęcie o złożonym i interdyscyplinarnym charakterze.

Wśród porad, jak zadbać o bezpieczeństwo higieny pracy w świecie

cyfrowym wymienia się m.in. stosowanie bezpiecznych haseł wraz z

dodatkową weryfikacją podczas logowania poprzez wieloskładnikowe

uwierzytelnianie (Multi-Factor Authentication, MFA), posiadanie zaktuali-

zowanych programów chroniących, blokowanie urządzeń, gdy się ich nie

używa czy nieotwieranie podejrzanych maili i załączników.

Spółki energetyczne są jednym z największych pracodawców w Polsce,

którzy wyznaczają trendy w ważnych dla funkcjonowania społeczeństwa 

Niezbędne wprowadzenie zasad cyber-BHP aspektach, jak np. cyberbezpieczeństwie. Przyjrzyjmy się, jakie działania

prowadzą przedsiębiorstwa te w celu podniesienia cyberodporności:
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Dostępne na polskim rynku technologie są
wystarczające, aby zabezpieczyć krajowy sektor
energetyczny, możemy także korzystać z innowa-
cyjnych technologii wspierających cyberbezpie-
czeństwo opartych o AI.

Technologie z zakresu cyberbezpieczeństwa, które
są dostępne na polskim rynku są bardzo często
rozwiązaniami wykorzystywanymi globalnie. Istotne
jest jednak sprawdzenie ich pod kątem bezpieczeń-
stwa, PSE posiada zasoby kadrowe, które takie
czynności wykonują. Wspomniany wcześniej rozwój
technologii sprawia, że konieczne jest ciągłe śledze-
nie pojawiających się luk w zakresie cyberbezpie-
czeństwa w odniesieniu do wdrożonych w spółce
rozwiązań. Szczególnie ważne jest odpowiednio
szybkie ich identyfikowanie i implementowanie
poprawek przygotowanych przez producentów.

Piotr Gołębiewski
Kierownik Wydziału CERT

Departament Teleinformatyki PSE SA
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Dlaczego w energetyce niezwykle istotne jest zadbanie o cyber-BHP

haseł – i to nie tylko tych do logowania na komputer lub skrzynkę e-mail

– pokazuje „Raport roczny z działalności CERT Polska 2022. Krajobraz

bezpieczeństwa polskiego Internetu” [15]. Na stronach 20 i 21 publikacji

opisane zostały dwa ciekawe przykłady z Polski dotyczące podłącza-

nych bezpośrednio do Internetu dużych instalacji OZE. W pierwszym

przypadku, na jednej ze stacji elektroenergetycznych 110/20 kV, znale-

ziono sterownik oraz kamerę, dostępne zdalnie bez uwierzytelniania.

Stacja, której dotyczył problem, odpowiedzialna była za przesył wytwo-

rzonej energii elektrycznej z farmy wiatrowej 14 MW. Kolejnym opisa-

nym przykładem była podstacja energetyczna należącą do farmy

fotowoltaicznej, której panel administracyjny sterownika stacyjnego

został podłączony do Internetu bez hasła przez modem komórkowy. Co

może wydarzyć się po uzyskaniu dostępu do sterowników czy kamer

przez osobę nieuprawnioną [16]? Po przełamaniu pierwszego zabezpie-

czenia, jakim jest słabe hasło lub jego brak, atakujący nie tylko może

wpłynąć na działanie farmy fotowoltaicznej czy wiatrowej, ale przede

wszystkim uzyskuje wiele krytycznych informacji o organizacji, do której

się dostał. Akces inicjujący pokazuje m.in. logikę uwierzytelniania się

przez przedsiębiorstwo, jaki stosuje system, czy jest on aktualizowany,

na jakim stoi serwerze, czy są na nim wdrożone inne narzędzia i jak są

zabezpieczone. W kolejnym kroku atakujący, wykorzystując wiedzę,

jaką zdobył w pierwszej fazie ataku, podnosi swoje uprawnienia do

najwyższych możliwych. Eskalacja uprawnień pozwala na zdobycie

kolejnych dostępów do informacji i zwiększenia rażenia cyberataku. Aby

w przyszłości uniknąć tego typu sytuacji, na etapie projektowania i

tworzenia systemów informatycznych, konieczne jest przyjęcie założeń

filozofii „Security by design”. Stosowanie tego podejścia jest niezwykle

ważne w szybko digitalizowanym świecie biznesowym, czyli także i w

branży energetycznej.

Równie ważnym dla utrzymywania cyberbezpieczeństwa w przedsię-

biorstwie jest racjonalne podejście do stosowanych w tym celu techno-

logii. Obecnie na rynku dostępnych jest wiele rozwiązań i usług gwaran-

tujących skuteczną odpowiedź na cyberataki. Eksperci EY [13, 14] twier-

dzą, że budowa efektywnej ochrony przed hakerami powinna opierać się

o zachowanie umiaru w doborze liczby stosowanych rozwiązań. Zachę-

cają do integracji już posiadanych zasobów, co przyspieszy proces roz-

poznawania i reagowania na incydenty. Takie podejście (wraz ze spraw-

nym wdrażaniem zasad cyber-BHP w organizacji) pozwoli dodatkowo

na racjonalne zarządzanie budżetem przeznaczonym na cyberbezpie-

czeństwo, które kosztuje obecnie energetykę niemało.

Globalny rynek cyberbezpieczeństwa w energetyce został wyceniony

przez Allied Market Research [17] na 8,6 mld USD w 2022 r. Firma

doradcza  przewiduje  dodatkowo,  że  do  2031  r.  osiągnie  on  wartość

21,8  mld  USD, rosnąc przy CAGR na poziomie 11,3%  w  latach  2023–

–2031.

Wzrost inwestycji w cyberbezpieczeństwo energetyki pokazują wyniki

badania EY [13]. Według autorów publikacji w ciągu ostatnich kilku lat

wiele firm energtycznych zainwestowało podobne kwoty w cyberbez-

pieczeństwo, jak w przypadku usług finansowych.

Rozsądek wskazany w doborze technologii

Powstaje jednak pytanie, czy jeśli energetyka ma możliwość wyboru

technologii zapewniających cyberbezpieczeństwo, to czy ma kto je

budować?

Zwiększenie liczby ataków hakerskich spowodowało wzrost zapotrze-

bowania na specjalistów od cyberbezpieczeństwa na całym świecie i to

w każdej branży. W 2022 r. 68% badanych przez Fortinet decydentów

ds. IT i cyberbezpieczeństwa reprezentujących przedsiębiorstwa z

całego świata wskazało [18], że niedobory umiejętności w zespole w

zakresie cyberbezpieczeństwa stwarzają ryzyko cybernetyczne dla ich

organizacji. Ponad połowa respondentów zasygnalizowała dodatkowo,

że mają trudności z rekrutacją i utrzymaniem pracowników w dziedzinie

cyberbezpieczeństwa.

Problemem jest również wysokość wynagrodzenia oferowanego przez

przedsiębiorstwa energetyczne w ofertach pracy związanych z  cyberbez-
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Obecnie w branży cybersecurity doświadczamy
deficytu fachowej kadry, każdy pracownik z wiedzą
i doświadczeniem jest więc bardzo cenny.

pieczeństwem. Najnowsza edycja wielobranżowego „Raportu cyberse-

curity – rynek pracy w Polsce w 2024 roku” [19] przygotowanego przez

ekspertów z HackerU we współpracy z Devire pokazuje, że w Polsce

specjalista  ds.  bezpieczeństwa  informatycznego  może  zarobić 12 000

do nawet 50 000 PLN brutto. Poziom otrzymywanej pensji zależy od

wielu czynników, wśród których najważniejszymi są: doświadczenie,

stanowisko, edukacja i posiadane certyfikaty, specjalizacja, a także lokali-

zacja pracodawcy. Wskazane powyżej kwoty mogą być niedostępne dla

niektórych przedsiębiorstw z branży energetycznej, co uniemożliwi im

budowę własnymi zasobami kadrowymi zespołu zajmującego się cyber-

bezpieczeństwem. W przypadku energetyki, do wypisanych powyżej

czynników mających wpływ na problemy z zatrudnieniem pracowników

zajmujących się bezpieczeństwem cybernetycznym, dochodzi jeszcze

jeden – przedsiębiorstwa energetyczne wymagają konkretnych umiejęt-

ności w zakresie cyberbezpieczeństwa dostosowanych do ich regulowa-

nej działalności technicznej i operacyjnej [20]. Takie oczekiwanie znajo-

mości specyficznych zagadnień branżowych może być problemem dla

osoby specjalizującej się w innym sektorze. Konieczność wyrobienia

odpowiednich certyfikatów i uzupełnienia wiedzy przedłuża proces rekru-

tacyjny. Aby zapobiec takim sytuacjom, warto zaprosić do współpracy

doświadczonego i godnego zaufania partnera biznesowego, który na co

dzień świadczy usługi cybersec i posiada uprawnienia sektorowe.

Outsourcowanie Centrum Operacyjnego Bezpieczeństwa (Security

Operation Center, SOC) może odbywać się w miarę potrzeb w całości

lub części.

Piotr Gołębiewski
Kierownik Wydziału CERT

Departament Teleinformatyki PSE SA

PSE od kilku lat rozbudowuje zasoby zajmujące się
cyberbezpieczeństwem. W strukturze Departa-
mentu Teleinformatyki funkcjonuje SOC, który
pełni rolę całodobowego Centrum Operacyjnego
Bezpieczeństwa. Zespół ten zbiera zdarzenia
bezpieczeństwa z systemów teleinformatycznych
PSE, dokonuje analizy i korelacji zebranych zdarzeń
bezpieczeństwa pod kątem wykrywania incyden-
tów bezpieczeństwa teleinformatycznego. Obsłu-
guje również incydenty bezpieczeństwa teleinfor-
matycznego współpracując z funkcjonującym w
PSE zespołem CERT, który publikuje informacje o
pojawiających się lukach w zakresie cyberbezpie-
czeństwa w odniesieniu do wdrożonych w spółce
rozwiązań oraz współpracuje z instytucjami krajo-
wymi i międzynarodowymi w zakresie budowania
odporności PSE i sektora elektroenergetycznego
na zagrożenia płynące z cyberprzestrzeni.

Łukasz Zimnoch
Rzecznik prasowy

Obszar Komunikacji i Marketingu, TAURON Polska Energia S.A.

Współpracujemy z różnymi przedsiębiorstwami
świadczącymi usługi cyberbezpieczeństwa, mamy
również własny SOC. 
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Michał Balwiński
Senior Underwriter i Lider Praktyki Cyber

Generali TU S.A.

Ubezpieczenie cyber nie zastępuje zarządzania
ryzykiem w organizacji, a stanowi element transferu
tego ryzyka na wypadek, gdyby wszelkie inne środki
zapobiegające materializacji ryzyka nie zadziałały.
Porównując je do ubezpieczenia od ognia, posiada-
nie polisy o możliwie najszerszym zakresie ochrony
nie ugasi zarzewia pożaru, tak jak może to zrobić
instalacja tryskaczowa lub nawet gaśnica, jednak w
sytuacji, gdy ogień się rozprzestrzeni i mamy do
czynienia z realnymi stratami, polisa będzie stano-
wiła wsparcie finansowe dla organizacji dotkniętej
takim zdarzeniem. Każda organizacja chcąca uzys-
kać ochronę ubezpieczeniową od ryzyk cyber musi
spełnić pewne standardy zarządzania ryzykiem i
dlatego też to ubezpieczenie powinno być trakto-
wane jako „kropka nad i” całego krajobrazu zarzą-
dzania ryzykiem w organizacji – jako element chro-
niący przed tym, co nieprzewidziane bądź zwyczaj-
nie zbyt rozległe w skutkach.
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W przypadku, gdy organizacja nie zadbała o cyberhigienę lub zastoso-

wane środki bezpieczeństwa były niewystarczające i nastąpił cyberatak,

może okazać się koniecznym poniesienie różnego rodzaju kosztów

finansowych. Aby zabezpieczyć się przed taką sytuacją, warto zaopat-

rzyć się w specjalistyczne ubezpieczenie cyber.

Ubezpieczenie od skutków cyberzdarzeń

Polisa cybernetyczna ma charakter hybrydowy. Składa się z trzech

podstawowych segmentów. Pierwszym z nich jest ochrona strat włas-

nych, w tym kosztów reakcji na incydent (także związanych z wyciekiem

danych), przywrócenia funkcjonalności systemów i dostępności, pouf-

ności oraz integralności danych, kosztów związanych z przestojem czy

spadkiem wydajności ubezpieczonego, a także kosztów reputacyjnych.

Drugą częścią jest ochrona wobec roszczeń składanych wobec ubez-

pieczonego na skutek naruszenia bezpieczeństwa danych, sieci i syste-

mów czy związanych z publikacjami w Internecie, składanych przez pod-

mioty trzecie. Ostatnim elementem jest wsparcie zespołu reagowania na

incydent, który wspiera i koordynuje działania związane z reakcją na

zaistniałe zdarzenie oraz zabezpiecza cyfrowy materiał dowodowy na

potrzeby przekazania organom ścigania.

Koszt ubezpieczenia cyber zależy od wielu czynników, jak przede

wszystkim: wielkości firmy wyrażonej obrotem, branży ubezpieczonego,

wnioskowanej sumy ubezpieczenia, ogólnej i holistycznej oceny ryzyka

oraz udziału własnego, który ubezpieczony jest w stanie zaakceptować.

Widełki składek za ubezpieczenie cyber są bardzo duże i można je wska-

zać jako od kilkunastu do kilkuset tysięcy złotych, w skrajnych przypad-

kach nawet wyższe.

Zgłaszając się do ubezpieczyciela, przedsiębiorstwa energetyczne po-

winny mieć na uwadze, że po dokonaniu wyceny ryzyka nie każde uzys-

ka ofertę na cyberpolisę. A jeśli nawet pojawi się zgoda na taką współ-

pracę, może okazać się, że zaproponowana składka będzie zbyt wysoka

do opłacenia. W związku z tym, że w obu przypadkach firmy nie będą

mogły pokryć kosztów ataku z ubezpieczenia cybernetycznego, będą

musiały przestać unikać problemu, jakim są realne cyberzagrożenia.

Fundamentalnym stanie się więc zbudowanie solidnych  podstaw cyber-

-BHP, zastosowanie podejścia „Security by design”, a także zorgani-

zowanie budżetu na aktywne cyberbezpieczeństwo i specjalistów, którzy

mieliby się nim zająć.
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Działania polskich Ministerstw
na rzecz cyberbezpieczeństwa

w energetyce

Zgodnie z ustawą z 5 lipca 2018 r. o krajowym
systemie cyberbezpieczeństwa (tj. Dz.U. z 2023 r.
poz. 913) (dalej: UKSC, Ustawa), minister właściwy
ds. energii został wskazany jako organ właściwy
ds. cyberbezpieczeństwa dla sektora energii.
Na tej podstawie, Minister Klimatu i Środowiska
realizuje szereg zadań, których celem jest
podniesienie poziomu cyberbezpieczeństwa
poszczególnych spółek z sektora energii, czego
efektem jest zwiększenie cyberbezpieczeństwa
całego sektora. Poniżej wymieniono niektóre
z najważniejszych działań, podjętych przez MKiŚ
w zakresie wzmocnienia cyberbezpieczeństwa
sektora energii.

Wydział komunikacji medialnej
Departament Edukacji i Komunikacji

Ministerstwo Klimatu i Środowiska

Ministerstwo Klimatu i Środowiska prowadzi bieżącą analizę podmiotów w

sektorze energii pod kątem uznania ich za operatora usługi kluczowej.

Spółka, która zostanie uznana za tego operatora, ma obowiązek wdro-

żenia szeregu zabezpieczeń organizacyjnych i technicznych, które podno-

szą poziom jej cyberbezpieczeństwa. Taka spółka musi przede wszystkim

zabezpieczyć systemy informacyjne, służące do świadczenia usługi klu-

czowej, a także zadbać o ciągłość działania i świadczenia tych usług.

Obowiązki nałożone na  spółki wynikają  z UKSC, ale także z norm do  któ-

Operatorzy usług kluczowych

CZĘŚĆ 3.

30

Ministerstwo
Klimatu i Środowiska

rych ta ustawa się odnosi, tj. norm z rodziny ISO 27001 oraz ISO 22301.

Do tej pory Ministerstwo Klimatu i Środowiska uznało 71 podmiotów za

operatorów usług kluczowych, działających w różnych podsektorach np.

energii elektrycznej, ciepła, gazu, ropy naftowej, ale także wydobywania

kopalin. Co ważne, nadzorem zostały objęte najbardziej krytyczne spółki z

sektora energii, których działanie ma bezpośredni wpływ na gospodarkę i

społeczeństwo.

Ponadto, Ministerstwo Klimatu i Środowiska monitoruje stosowanie prze-

pisów Ustawy przez operatorów usług kluczowych, tj. realizację obowiąz-

ków nałożonych na nich ustawą o krajowym systemie cyberbezpieczeń-

stwa. W tym celu prowadzone są działania nadzorcze doraźne oraz

planowane. Przykładem może być bieżąca analiza sprawozdań z audytów

systemów informacyjnych, służących do świadczenia usług kluczowych,

badanie poziomu dojrzałości organizacyjnej w kontekście odporności na

cyberzagrożenia czy weryfikacja wdrażania zaleceń Komisji Europejskiej w

sprawie cyberbezpieczeństwa w sektorze energetycznym.

Dodatkowo, Ministerstwo Klimatu i Środowiska we współpracy z CSIRT

NASK, CSIRT GOV i CSIRT MON przygotowało Rekomendacje dotyczą-

ce działań mających na celu wzmocnienie cyberbezpieczeństwa, w tym

wytyczne sektorowe dotyczące zgłaszania incydentów. Rekomendacje

zostały wydane we wrześniu 2021 r. i przekazane do stosowania wszyst-

kim operatorom usług kluczowych sektora energii. Dodatkowo, Rekomen-

dacje są dostępne publicznie na stronie internetowej Ministerstwa. Mogą z

nich skorzystać wszystkie zainteresowane spółki, również te, które nie

mają nadanego statusu operatora usługi kluczowej. Wydanie publikacji

było współfinansowane z programu CEF „Łącząc Europę".

Należy również wspomnieć o działalności międzynarodowej w zakresie

Działania na rzecz rynku energetycznego

https://www.gov.pl/web/klimat/rekomendacje-dotyczace-dzialan-majacych-na-celu-wzmocnienie-cyberbezpieczenstwa-w-sektorze-energii-oraz-wytyczne-sektorowe-dotyczace-zglaszania-incydentow
https://www.gov.pl/web/klimat/rekomendacje-dotyczace-dzialan-majacych-na-celu-wzmocnienie-cyberbezpieczenstwa-w-sektorze-energii-oraz-wytyczne-sektorowe-dotyczace-zglaszania-incydentow
https://www.gov.pl/web/klimat/rekomendacje-dotyczace-dzialan-majacych-na-celu-wzmocnienie-cyberbezpieczenstwa-w-sektorze-energii-oraz-wytyczne-sektorowe-dotyczace-zglaszania-incydentow


cyberbezpieczeństwa. Przedstawiciele Ministerstwa Klimatu i Środowi-

ska biorą aktywny udział w pracach Grupy Roboczej WS8, funkcjonu-

jącej w ramach Grupy Współpracy NIS (powołanej na podstawie dyrek-

tywy 2016/1148 w zakresie bezpieczeństwa sieci i informacji – dyrektywa

NIS). Głównym celem Grupy Współpracy NIS jest zapewnienie współ-

pracy na poziomie strategicznym i wymiany informacji pomiędzy pań-

stwami członkowskimi UE w zakresie cyberbezpieczeństwa. W ramach

Grupy Współpracy NIS funkcjonuje Grupa Robocza 8 (Work Stream 8 on

Energy Sector), która zajmuje się kwestią cyberbezpieczeństwa w sekto-

rze energii. Co więcej, MKiŚ współpracuje z Agencją Unii Europejskiej ds.

Cyberbezpieczeństwa (ENISA) i koordynuje udział operatorów usług

kluczowych w inicjatywach organizowanych przez ENISA.
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Z punktu widzenia cyberbezpieczeństwa operatorów usług kluczowych,

ważnym elementem jest również budowanie świadomości i wiedzy

poprzez uczestniczenie w ćwiczeniach w zakresie cyberbezpieczeństwa,

organizowanych na poziomie krajowym i międzynarodowym. Ministerstwo

zachęca oraz koordynuje udział spółek w tego typu ćwiczeniach. Dzięki

takim inicjatywom, pracownicy spółek energetycznych odpowiedzialni za

cyberbezpieczeństwo mogą zdobyć jeszcze większe doświadczenie i wie-

dzę w procesie zwiększania cyberodporności.

Ponadto, Ministerstwo Klimatu i Środowiska, we współpracy z

Ministerstwem Cyfryzacji oraz Polskim Klastrem Cyberbezpieczeństwa

#CyberMadeInPoland, zorganizowało dwa równoległe cykle szkoleń dla

operatorów usług kluczowych. Celem szkoleń było podniesienie świado-

mości i poziomu wiedzy oraz kompetencji pracowników operatorów usług

kluczowych w zakresie m.in. stosowanych standardów i dobrych praktyk

mających na celu zapewnianie cyberbezpieczeństwa w organizacji.

Szkolenia nastawione są na budowanie świadomości oraz kompetencji

kadr,  m.in. w  zakresie cyberbezpieczeństwa  systemów  OT, IT  oraz sieci 

Szkolenia z zakresu cyberbezpieczeństwa

W celu zwiększenia świadomości sytuacyjnej na temat cyberzagrożeń, ale

także usprawnienia przepływu informacji pomiędzy spółkami, Minister Kli-

matu i Środowiska zarządzeniem z 19 maja 2020 r. w sprawie powołania

Zespołu ds. monitorowania cyberbezpieczeństwa sektora energii w

związku z COVID-19 zmienionego zarządzeniem z dnia 23 lutego 2023 r.

zmieniającym zarządzenie w sprawie powołania Zespołu ds. monitoro-

wania cyberbezpieczeństwa sektora energii w związku z COVID-19 (Dz.U.

Min. Klim. i Środ. z 2023 r. poz. 9) powołał Zespół, który ma na celu m.in.:

zarządzanie wymianą informacji o zagrożeniach cyberbezpieczeństwa,

podatnościach i incydentach, pomiędzy operatorami usług kluczowych

sektora energii, wsparcie operatorów usług kluczowych sektora energii w

zakresie przeciwdziałania zagrożeniom cyberbezpieczeństwa i zarzą-

dzania incydentami. Zespół jest współprowadzony z Polskimi Sieciami

Elektroenergetycznymi.

przemysłowych. Szkolenia były bezpłatne oraz odbyły się w formie online.

Adresatami szkoleń byli głównie operatorzy usług kluczowych z sektorów

wykorzystujących w swoich procesach technologicznych systemy auto-

matyki przemysłowej, tj. energia, transport, zaopatrzenie w wodę pitną i jej

dystrybucja, a także jednostki podległe i nadzorowane MKiŚ i inni. Łącznie

w ramach dwóch cyklów odbyło się 11 szkoleń, w których zaanga-

żowanych było 13 trenerów, a wzięło w nich udział łącznie 2540 uczest-

ników – m.in. pracowników spółek będących operatorami usług kluczo-

wych w sektorze energii. 

Co więcej, w ramach projektu europejskiego CEF „Łącząc Europę”,

Ministerstwo Klimatu i Środowiska zakupiło dla pracowników operatorów

usług kluczowych sektora energii dwa szkolenia z bezpieczeństwa syste-

mów automatyki przemysłowej. Szkolenia miały charakter techniczny i

łącznie wzięły w nich udział 184 osoby, składające się z pracowników

operatorów usług kluczowych sektora energii.

Usprawnienie przepływu informacji



Minister Cyfryzacji, choć nie jest organem
właściwym dla sektora energii, to w zakresie
swojej właściwości wspiera polski sektor
energetyczny w stopniowej digitalizacji oraz 
we wdrażaniu i prowadzeniu działań związanych
z zapewnieniem cyberbezpieczeństwa. Poniżej
wymieniono niektóre z najważniejszych działań,
podjętych przez Ministerstwo Cyfryzacji
w zakresie wzmocnienia cyberodporności
polskiej branży energetycznej.

Marcin Wysocki, Zastępca Dyrektora

Departament Cyberbezpieczeństwa

Ministerstwo Cyfryzacji
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on zadania i obowiązki określone w ustawie o KSC wobec podmiotów w

sektorze energii, co obejmuje m.in. prowadzenie bieżącej analizy podmio-

tów w tym sektorze pod kątem uznania ich za operatora usługi kluczowej,

wydawanie decyzji o uznaniu podmiotu za operatora usługi kluczowej,

przygotowywanie wytycznych sektorowych dotyczących zgłaszania incy-

dentów, monitorowanie stosowania przepisów ustawy przez operatorów

usług kluczowych i dostawców usług cyfrowych, prowadzenie kontroli i

nakładanie kar pieniężnych.

Według stanu z dnia 19 grudnia 2023 r. w sektorze energii jest 71 podmio-

tów mających status operatora usługi kluczowej, nad którymi nadzór pełni

Minister Klimatu i Środowiska.

W ramach realizacji ustawowych uprawnień w dniu 30 września 2021 r.

Ministerstwo Klimatu i Środowiska opublikowało rekomendacje dotyczące

działań mających na celu wzmocnienie cyberbezpieczeństwa w sektorze

energii oraz wytyczne sektorowe dotyczące zgłaszania incydentów.

Natomiast Minister Cyfryzacji, choć nie jest organem właściwym dla sek-

tora energii, to w zakresie swojej właściwości wspiera polski sektor energe-

tyczny w stopniowej digitalizacji oraz we wdrażaniu i prowadzeniu działań

związanych z zapewnieniem cyberbezpieczeństwa. W tym celu Minister

Cyfryzacji prowadzi szereg działań, które mają za zadanie zwiększenie bez-

pieczeństwa systemów informatycznych, w tym w sektorze energetycz-

nym. Obejmuje to m.in.:

prowadzenie działań informacyjnych dotyczących dobrych praktyk,

programów edukacyjnych, kampanii i szkoleń na rzecz poszerzania

wiedzy i budowania świadomości z zakresu cyberbezpieczeństwa, w

tym bezpiecznego korzystania z Internetu przez różne kategorie

użytkowników – w szczególności bezpłatne szkolenia specjalistyczne

adresowane do kadr krajowego systemu cyberbezpieczeństwa (KSC)

– aktualny harmonogram szkoleń: https://www.gov.pl/web/baza-

wiedzy/terminy-szkolen;

Program Współpracy w Cyberbezpieczeństwie (PWCyber), polega-

jący na organizacji płaszczyzny wymiany wiedzy, doświadczeń i

dobrych praktyk w zakresie cyberbezpieczeństwa dla krajowych

podmiotów publicznych i prywatnych;

współpracę z podmiotami KSC, w tym w szczególności z Ministrem

Klimatu i Środowiska;

utworzenie funduszu cyberbezpieczeństwa umożliwiającego wypłatę

świadczenia teleinformatycznego dla pracowników podmiotów pub-

licznych, wpływającego na zachowanie konkurencyjności sfery pub-

licznej dla wysokiej klasy specjalistów IT odpowiadających za cyber-

bezpieczeństwo na poziomie krajowym.

Ministerstwo
Cyfryzacji

Procesy transformacji cyfrowej w sektorze energetycznym w Polsce trwają

od wielu lat, jednak obecnie tempo tych procesów i ich waga znacząco

rośnie. Wynika to ze zmian w uwarunkowaniach geopolitycznych, techno-

logicznych i prawnych. Przyspieszenie transformacji cyfrowej powinno

umożliwić szybszą ewolucję energetyki w kierunku zwiększenia udziału

odnawialnych źródeł energii, decentralizacji sieci, zapewnienia instalacji

inteligentnego opomiarowania i liczników zdalnego odczytu oraz budowę

centralnego systemu informacji rynku energii (co wynika z zeszłorocznej

nowelizacji Prawa energetycznego).

Kwestia bezpieczeństwa infrastruktury krytycznej jest niezwykle istotna

przy wdrażaniu każdej nowej technologii, a w szczególności w przypadku

rozwiązań opartych na chmurze. Właśnie dlatego sektor energetyczny

został objęty przepisami ustawy z dnia 5 lipca 2018 r. o krajowym systemie

cyberbezpieczeństwa (KSC), regulującymi obowiązki związane z zapew-

nieniem ciągłości i jakości świadczenia usług kluczowych. Należy do nich

także wytwarzanie i dystrybucja energii. 

Ustawa identyfikuje szereg podmiotów uczestniczących w organizacji

krajowego systemu cyberbezpieczeństwa, w tym między innymi organy

właściwe do spraw cyberbezpieczeństwa w sektorach mających kluczo-

we znaczenie dla utrzymania krytycznej działalności społeczno-gospodar-

czej takich jak np. energia, transport, bankowość itd. Jako organ właściwy

do spraw cyberbezpieczeństwa w sektorze energii został wskazany mini-

ster właściwy ds. energii – obecnie Minister Klimatu i Środowiska. Realizuje 

Organy właściwe w zakresie cyberbezpieczeństwa
w sektorze energetycznym

https://www.gov.pl/web/baza-wiedzy/terminy-szkolen
https://www.gov.pl/web/baza-wiedzy/terminy-szkolen
https://www.gov.pl/web/cyfryzacja/program-wspolpracy-w-cyberbezpieczenstwie-pwcyber--partnerstwo-publiczno-prywatne-na-rzecz-krajowego-systemu-cyberbezpieczenstwa;
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Prosumenci, tj. osoby, które są jednocześnie odbiorcami końcowymi

energii elektrycznej oraz ją wytwarzają wyłącznie z odnawialnych źródeł

energii, mają coraz bardziej istotny wpływ na kształt i funkcjonowanie

sektora energetycznego.

Energetyka rozproszona i wytwarzanie energii z OZE niesie ze sobą wiele

korzyści. Decentralizacja rynku energii wiąże się jednak z licznymi zagro-

żeniami, do których należą kwestie cyberbezpieczeństwa.

W obecnym stanie prawnym prosumenci nie są podmiotami obowiązków

określonych w ustawie o krajowym systemie cyberbezpieczeństwa. Biorąc

pod uwagę ich rosnącą rolę w funkcjonowaniu Krajowego Systemu

Elektroenergetycznego, należy oczekiwać, by stosowali odpowiednie

środki ochrony przed atakami sieciowymi tak, aby zapewnić bezpie-

czeństwo wytwarzania i użytkowania energii z odnawialnych źródeł energii.

Biorąc to pod uwagę, w celu podnoszenia świadomości i wiedzy z

obszaru cyberbezpieczeństwa, 26 czerwca 2023 r. Ministerstwo Cyfryzacji

wraz z Ministerstwem Klimatu i Środowiska opublikowało Rekomendacje

dotyczące cyberbezpieczeństwa dla prosumentów OZE. 

Publikacja została opracowana we współpracy ekspertów CSIRT NASK

(CERT Polska), Polskich Sieci Elektroenergetycznych S.A., Urzędu Regu-

lacji Energetyki, Polskiego Towarzystwa Przesyłu i Rozdziału Energii Elek-

trycznej oraz przedstawicieli sektora energii. Stanowi kompendium podsta-

wowych informacji oraz dobrych praktyk w zakresie cyberbezpieczeństwa

dla prosumentów OZE. Ich zastosowanie i zadbanie o ochronę już na

etapie wyboru, budowy i eksploatowania instalacji pozyskujących energię

z odnawialnych źródeł przyczyni się do podniesienia poziomu bezpieczeń-

stwa prosumentów.

Rekomendacje dotyczące cyberbezpieczeństwa
dla prosumentów

Instalacje OZE, z których korzystają prosumenci, takie jak panele fotowol-

taiczne, co do zasady są wyposażone w moduły komunikacyjne, które

umożliwiają zdalne monitorowanie i sterowanie parametrami pracy instalacji.

Urządzenia te mogą być podłączone do sieci Internet lub do sieci lokalnej,

co zwiększa ich funkcjonalność i zapewnia użytkownikom wygodę, ale

także  stanowi jedno ze źródeł potencjalnych zagrożeń związanych z cyber-

Badanie cyberbezpieczeństwa instalacji
fotowoltaicznych

Na zakończenie warto wspomnieć o międzynarodowych warsztatach dla

infrastruktury krytycznej sektora energii organizowanych przez Departa-

ment Cyberbezpieczeństwa Ministerstwa Cyfryzacji wraz z Departamen-

tem Energii USA i NASK PIB. Ministerstwo Cyfryzacji jest pomysłodawcą

warsztatów (poprzednie ćwiczenia obyły się w styczniu 2023 r., tegoroczna

edycja: 5–9 lutego 2024 r.). 

Scenariusz ćwiczeń obejmuje szeroko zakrojone 5-dniowe ćwiczenia Blue

Team, gdzie uczestnicy, podzieleni na krajowe 4-osobowe zespoły zdoby-

wają praktyczne umiejętności i rozwijają zaangażowaną cyberspołecz-

ność. W tegorocznej edycji biorą udział eksperci z Polski, Ukrainy, Niemiec,

Litwy, Słowacji, Słowenii, Gruzji, Mołdawii, Albanii, Estonii, Rumunii i USA. 

Międzynarodowe warsztaty dla infrastruktury
krytycznej sektora energii

bezpieczeństwem. W przypadku małych instalacji prosumenckich najczę-

ściej spotykanym urządzeniem z dostępem sieciowym jest falownik

(inwerter). To on może zostać zaatakowany lub np. w przypadku niepopra-

wnej konfiguracji atakujący może uzyskać do niego dostęp.

W celu zbadania poziomu cyberbezpieczeństwa instalacji fotowoltaicz-

nych (falowników z modułem komunikacyjnym) w IV kwartale 2023 r.

Minister Cyfryzacji powierzył realizację badań Instytutowi Łączności –

Państwowemu Instytutowi Badawczemu oraz przyznał dotację celową.

W ramach realizacji zleconego zadania IŁ-PIB:

przygotował wstępną metodykę dotyczącą sposobu organizacji i

przeprowadzenia badań i testów cyberbezpieczeństwa falowników;

1.

przygotował środowisko testowe dla badań i testów;2.

przeprowadził badania i testy dwóch falowników;3.

opracowuje raport zawierający: 4.
przyjęte scenariusze ataków na systemy sterowania oraz urządzenia
instalacji fotowoltaicznej;
wskazanie typowych zagrożeń;
wyniki zrealizowanych badań i testów zgodnie z przyjętymi scenariuszami;
rekomendacje służące zwiększeniu cyberbezpieczeństwa badanych
urządzeń;
ogólne rekomendacje dla urządzeń o analogicznym przeznaczeniu.

Na podstawie przeprowadzonych badań i raportu w 2024 r. zostanie przy-

gotowana przez Ministerstwo Cyfryzacji publikacja informacyjna.

https://www.gov.pl/web/cyfryzacja/rekomendacje-dotyczace-cyberbezpieczenstwa-dla-prosuentow-oze
https://www.gov.pl/web/cyfryzacja/rekomendacje-dotyczace-cyberbezpieczenstwa-dla-prosuentow-oze


CZĘŚĆ 4.
REKOMENDACJE

RYNKOWE



Rekomendacja:
Bezpieczna konfiguracja urządzeń instalacji fotowoltaicznej.

Marek Seeger
Information Security Manager
SMA Solar Technology AG

Aby spełnić podstawowe wymagania bez-

piecznego systemu, firma SMA Solar

Technology AG rekomenduje stosowanie

minimum środków ostrożności. W połą-

czeniu z zabezpieczeniami zapewnianymi

przez produkty z naszej oferty, można

osiągnąć bezpieczne funkcjonowanie sys-

temu fotowoltaicznego.

W celu zapewnienia bezpiecznego działa-

nia urządzeń instalacji fotowoltaicznej

zalecamy przestrzegania następujących

zasad:

– Upewnij się, że zapora sieciowa i serwer

proxy są prawidłowo skonfigurowane.

– Upewnij się, że używasz fizycznie od-

dzielonych segmentów sieci dla połączeń

sieciowych systemu fotowoltaicznego

(oddzielenie sieci domowej lub biurowej).

– Upewnij się, że osoby nieupoważnione

nie mają fizycznego lub wirtualnego do-

stępu do produktów SMA i innych urzą-

dzeń podłączonych do sieci.

Zapobiegaj fizycznej manipulacji sys-

temem z poziomu sieci lokalnej. 

Unikaj używania urządzeń szpiegują-

cych w sieci lokalnej (np. obcych /

nieznanych punktów dostępu WLAN).

Zapobiegaj nielegalnemu pozyskaniu

identyfikatora rejestracyjnego (RID),

który zwykle jest dołączony do pro-

duktu, do rejestracji na Sunny Portal.

Identyfikator rejestracyjny to specy-

ficzny dla urządzenia, losowo przypi-

sany klucz aktywacyjny, który potwier-

dza fizyczny dostęp do produktu.

Przechowuj wiedzę o szczegółach

systemu (typy urządzeń, hasła, RID)

zgodnie z zasadą: „wiedz tak dużo, jak

to konieczne, tak mało, jak to możli-

we”. Zachowaj te informacje w jak

największej tajemnicy.

Zachowaj w tajemnicy wszystkie

hasła, RID Webconnect i kod SMA

Grid Guard. Kod Grid Guard

identyfikuje autoryzowanych instalato-

rów, gdy zmieniają parametry systemu

związane z siecią.

Regularnie sprawdzaj pliki dziennika

systemowego wszystkich urządzeń,

które są istotne dla bezpieczeństwa

IT.

Nie podłączaj do urządzeń nieznanych

nośników pamięci (pamięci flash USB,

kart pamięci SD lub CF). Przed uży-

ciem takich nośników sprawdź je pod

kątem obecności złośliwego oprogra-

mowania.
Nie używaj żadnych nieznanych lub
niezabezpieczonych urządzeń w swo-
jej sieci.
Twórz regularne kopie zapasowe
systemów.

Twórz redundantne rozwiązania i pro-

cedury dla odpowiednich systemów.

Proste rozwiązanie: każdy krytyczny

element systemu powinien mieć

wstępnie skonfigurowaną część za-

mienną jako kopię zapasową.

– Upewnij się, że nie używasz przekiero-

wania portów itp. między WAN i LAN.

Połącz się przez VPN lub Webcon-

nect, aby uzyskać dostęp zewnętrzny.

Każde połączenie zdalne (konserwa-

cja, wsparcie, marketing bezpośredni,

usługi zarządzania siecią) powinno być

wykonywane wyłącznie za pośrednic-

twem takich bezpiecznych sposobów

komunikacji.

– Upewnij się, że wszystkie nieużywane

porty IP w zaporze sieciowej są zabloko-

wane. Nieużywane porty IP w innych sys-

temach powinny być wyłączone. Każdy

otwarty port IP stanowi potencjalne ryzyko

włamania do systemu.

– Nie powinieneś używać niezabezpieczo-

nych zewnętrznych serwerów FTP.

Upewnij się natomiast, że używasz serwe-

rów SFTP (bezpieczne serwery FTP).

Serwery FTP przesyłają pliki niezaszyfro-

wane. W przypadku korzystania z serwe-

rów SFTP pliki są szyfrowane podczas

przesyłania.

– Upewnij się, że wykorzystywane są

bezpieczne zewnętrzne serwery poczty e-

mail. Obecnie większość dostawców

poczty e-mail i tak zezwala tylko na

dostęp TLS (lub podobny).

– Upewnij się, że produkty niepochodzące

od firmy SMA Solar Technology AG są

bezpieczne. Niezabezpieczone produkty

mogą umożliwić atakującym niepożądany

dostęp do sieci lokalnej.

Zawsze aktualizuj oprogramowanie

antywirusowe / anty-malware oraz

reguły routerów i zapór sieciowych.

WYTWÓRCY ENERGII
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Zezwalaj tylko na absolutnie niezbędne

wyjątki od mechanizmów bezpieczeństwa.

Przestrzegaj zaleceń systemu operacyjnego

dotyczących aktualizacji zabezpieczeń.

– Upewnij się, że przydzielone prawa dostępu

do systemu fotowoltaicznego zostały jasno

zorganizowane (który użytkownik otrzymuje

jakie prawa dostępu).

W większości przypadków grupa użytko-

wników „Użytkownik” jest wystarczająca

do monitorowania systemu fotowoltaicz-

nego. Grupa użytkowników „Instalator”

powinna być używana wyłącznie podczas

uruchamiania i parametryzacji produktu.

– Upewnij się, że wszystkie hasła domyślne

zostały zmienione na hasła osobiste najpóźniej

w momencie uruchomienia. Domyślne hasła

fabryczne są powszechnie znane.

– Upewnij się, że używasz wyłącznie hasła

zgodne z ustalonymi wytycznymi.

Hasło powinno składać się z co najmniej

ośmiu znaków, w tym liter, cyfr i typowych

znaków specjalnych (=! ?#+-:;*).

Hasło powinno być trudne do odgadnięcia

(np. „1?deFa-7”).

– Upewnij się, że każde hasło jest używane

tylko dla jednego systemu fotowoltaicznego.

– Upewnij się, że po każdym dostępie nas-

tępuje wylogowanie się z systemu fotowoltaicz-

nego. Aktywne sesje internetowe mogą zostać

przejęte przez atak typu man-in-the-middle.

– Upewnij się, że używasz co najmniej szyfrowa-

nia WPA lub, jeszcze lepiej, szyfrowania WPA2

dla dostępu do sieci WLAN wszystkich urządzeń.

Nie używaj starszych metod szyfrowania, takich

jak WEP.

Nigdy nie rezygnuj całkowicie z metod

szyfrowania.

– Upewnij się, że wszyscy pracownicy zostali

uwrażliwieni na kwestie cyberbezpieczeństwa.

Należy zadbać o to, aby pracownicy

przeszli szkolenie z zakresu cyberbezpie-

czeństwa.

– W przypadku podejrzenia lub wykrycia, że

doszło do ataku na system, zatrudnij

specjalistę, który oceni szkody i zapobiegnie

dalszym skutkom.

Jeśli podejrzewasz lub wykryłeś atak na pro-

dukty firmy SMA niezwłocznie poinformuj o tym

SMA Solar Technology AG.

W tym celu skorzystaj z adresu e-mail:

Information-Security@SMA-Solar.com.
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Trzy grzechy główne
cyberbezpieczeństwa

(techniczne)

(Niezmienne) Domyślne hasła

Brak szyfrowania

Brak możliwości aktualizacji

Domyślne hasła muszą zostać
zmienione podczas pierwszego
uruchomienia

Komunikacja zewnętrzna:
TLS/HTTPS, WebConnect, Field
Bus: Speedwire Szyfrowana
komunikacja SEC

Wszystkie falowniki i rejestratory
danych SMA mogą być
aktualizowane;
Zautomatyzowany proces,
możliwość aktualizacji zdalnej

Środki bezpieczeństwa
cybernetycznego wg SMA
(zwiększenie odporności)



Rekomendacja 1:
Niezależna certyfikacja liczników.

Piotr Golik
Prezes Zarządu
ESMETRIC GROUP sp. z o.o.

OSD I OSP
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normy i są zgodne z lokalnymi przepisami. To

kluczowe, aby zapewnić klientom końcowym

pewność co do wiarygodności i dokładności

pomiarów, ograniczyć ryzyko błędów lub mani-

pulacji, a także zachować spójność i bezpie-

czeństwo produktów.

W obliczu rosnącej liczby cyberataków,

konieczne jest wdrożenie środków mających

na celu ochronę liczników przed potencjalnymi

zagrożeniami. Certyfikacja zgodna z wymoga-

mi zawartymi w Cyber Resilence Act zagwa-

rantuje, że  liczniki  są  odporne  na  ataki cyber-

netyczne i spełniają najnowsze standardy bez-

pieczeństwa cyfrowego.

Przejście przez proces certyfikacji zarówno na

poziomie krajowym, jak i zgodnie z regulacjami

UE, pozwoli nie tylko na uzyskanie zaufania kli-

entów, ale również na zwiększenie konkuren-

cyjności na rynku. Certyfikacja jest bowiem

dowodem na to, że producent dba o jakość

swoich produktów i jest gotów sprostać naj-

wyższym standardom.

Rekomendacja dotycząca niezależnej certyfi-

kacji liczników jest kluczowym krokiem w za-

pewnieniu bezpieczeństwa i transparentności

istotnej z punktu widzenia odbiorców koń-

cowych. Zalecamy podjęcie działań mających

na celu stworzenie przepisów, które wprowa-

dzą wymóg uzyskiwania certyfikacji zarówno

przez krajową jednostkę certyfikującą, notyfi-

kowaną przez UE i zgodną z wymaganiami

zawartymi w Cyber Resilience Act.

Niezależna certyfikacja liczników stanowi gwa-

rancję, że urządzenia  te spełniają  odpowiednie 

Rekomendacja 2:
Wsparcie Klienta od momentu projektowania rozwiązania
(również urządzeń) aż do czasu po wdrożeniu (np. eliminacja
luk w zabezpieczeniach).

uwagę stosowane u klienta zasady i rozwią-

zania dotyczące cyberbezpieczeństwa. Współ-

praca już na tym etapie pozwala na dosto-

sowanie produktu do indywidualnych potrzeb

zapewnia zgodność z aktualnymi standar-

dami bezpieczeństwa. Należy skoncentrować

się na identyfikacji i eliminacji potencjalnych

zagrożeń, co przyczyni się do stworzenia

solidnej podstawy bezpieczeństwa. 

Podczas wdrażania produktu powinno być

zapewnione ciągłe wsparcie techniczne, biorąc

pod uwagę zmieniające się krajobrazy cyber-

bezpieczeństwa. Eliminacja luk w zabezpiecze-

niach to proces dynamiczny, który wymaga

ścisłej współpracy z klientem. Przedsiębiorstwo

powinno reagować na bieżące zagrożenia i

dostarczać aktualizacje, łatki oraz nowe funkcje

zwiększające poziom bezpieczeństwa.

Zalecamy, aby znacząco zwiększyć zakres

współpracy OSD z firmami dostarczającymi

rozwiązania, a także aby zwiększyć wspólne

zaangażowanie w procesy planowania, projek-

towania i implementacji, zapewniając komplek-

sowe wsparcie techniczne i cyberbezpieczeń-

stwo na każdym etapie.

W trakcie projektowania, istotne jest, aby przed-

siębiorstwo  dostarczające urządzenie brało pod
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Rekomendacja 3:
Szkolenia z cyberbezpieczeństwa, wprowadzanie dobrych praktyk
dla użytkowników. 

W szczególności, dla osób z największymi upra-

wnieniami, zalecamy szkolenia z zarządzania

ryzykiem cybernetycznym oraz zasad opraco-

wywania polityki bezpieczeństwa informacji.

Umiejętność podejmowania strategicznych de-

cyzji w obszarze cyberbezpieczeństwa staje się

kluczowa, gdyż wpływa na całą organizację oraz

jej otoczenie. Ćwiczenia powinny koncentrować

się na rozwijaniu umiejętności analizy ryzyka, pla-

nowania działań zaradczych oraz na promowa-

niu kultury bezpieczeństwa wśród pracowników.

Dla wszystkich grup odbiorców rekomendujemy

regularne  aktualizacje szkoleń, aby uwzględniać 

dynamicznie zmieniający się świat zagrożeń

cybernetycznych. Elastyczność programu szko-

leniowego pozwoli na skuteczne dostosowanie

do ewolucji technologii oraz nowych form

ataków.

Wprowadzenie kompleksowych i dostosowa-

nych do grupy odbiorców kursów z cyber-

bezpieczeństwa jest kluczowe dla zbudowania

silnej obrony przed incydentami cyberne-

tycznymi. Świadomi i dobrze przeszkoleni pra-

cownicy stanowią pierwszą linię obrony przed

zagrożeniami, co przekłada się na zwiększenie

ogólnego poziomu bezpieczeństwa organizacji.

W cyberbezpieczeństwie zawsze najsłabszym

ogniwem jest tzw. czynnik ludzki. Dlatego tak

ważne jest wprowadzenie systematycznych

szkoleń z zakresu cyberbezpieczeństwa, obej-

mujących szeroki zakres tematyczny i dosto-

sowanych do specyfiki użytkowników na

różnych etapach przepływu i dostępu do infor-

macji, danych oraz uprawnień. Kursy te stano-

wią kluczowy element skutecznej strategii

zapobiegania incydentom cybernetycznym, a

ich obszerny i specjalistyczny charakter poz-

wala na dostosowanie do unikalnych potrzeb

każdej grupy odbiorców.

również zabezpieczone. Zabezpieczenia nie

mogą ograniczać się jedynie do dostawy kom-

ponentów, lecz obejmować cały proces wdro-

żenia, włączając w to instalację, konfigurację i

testowanie.

Rekomendujemy także regularne audyty bezpie-

czeństwa, które pomogą identyfikować ewentu-

alne zagrożenia i dostosowywać strategię bez-

pieczeństwa do zmieniających się warunków.

Pełne wsparcie od projektowania do utrzymania

bezpieczeństwa łańcucha dostaw to kluczowy

element  skutecznej strategii cyberbezpieczeństwa.

Utrzymanie bezpieczeństwa łańcucha dostaw

musi być integralną częścią wsparcia po

wdrożeniu.  Rekomendujemy,  aby  każda firma

dostarczająca swoje produkty do jednostek

strategicznych dla bezpieczeństwa (także ener-

getycznego) współpracowała z dostawcami

komponentów w celu upewnienia się, że są one



Rekomendacja 1:
Opracowanie kompleksowych wymagań w zakresie bezpieczeństwa.

Łukasz Górski
Dyrektor Zarządzający Działem IoT
ANDRA sp. z o.o.
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stwarza ryzyko nieautoryzowanego dostępu

oraz nieuprawnionej ingerencji fizycznej. Aby

przeciwdziałać takim sytuacjom, sugerujemy

wdrożenie jednorodnych i kompleksowych

wymagań z zakresu bezpieczeństwa fizyczne-

go oraz informatycznego, tak aby zapewnić

rozsądny i adekwatny do możliwych przyszłych

zagrożeń zakres ochrony sieci OT od strony

wykorzystywanych urządzeń. Z pomocą idą

nam tu normy i rekomendacje, takie jak ISO

27000, IEC 62443, Common Criteria, które

wprost wskazują obszary, na które należy

zwrócić  uwagę. Brak uwzględnienia  tej ważnej 

sfery w wymaganiach dla urządzeń, które są

elementem infrastruktury krytycznej, bez-

sprzecznie zwiększa ryzyko incydentów, a na-

wet poważnych ataków na tę infrastrukturę.

Przy kształtowaniu nowych wymagań odnośnie

bezpieczeństwa niezbędne jest zapewnienie

okresu przejściowego dla potencjalnych do-

stawców na przygotowanie się do nich, co mo-

żna uzyskać np. poprzez dodatkowe kryteria

punktowania ofert, które spełniają określone

standardy czy wymagania w powyższym

zakresie, w okresie przejściowym. 

Wraz z dynamicznym rozwojem systemów

zdalnej łączności w systemach pomiarowych

oraz Smart Grid, w sieci OT przedsiębiorstw

energetycznych pojawiają się tysiące urządzeń

mających bezpośredni lub pośredni dostęp do

centralnej infrastruktury informatycznej. Ze

względu na zróżnicowane potrzeby oraz proce-

dury zakupowe zamawiających, decyzje zaku-

powe dotyczą urządzeń o różnym przeznacze-

niu oraz poziomie bezpieczeństwa transmisji i

danych. Jednak wszystkie te urządzenia łączy

to, że są instalowane w tysiącach punktów,

których nie  możemy fizycznie monitorować, co

Rekomendacja 2:
Kompleksowa weryfikacja ofert z uwzględnieniem próbek urządzeń.

(50% rozwiązania pochodzące z państw człon-

kowskich Unii Europejskiej lub państw, z którymi

Unia Europejska podpisała umowy o równym

traktowaniu przedsiębiorców). Krytyczna jednak

okazuje się weryfikacja próbki, bo tylko to gwa-

rantuje nam, że objęte procesem zakupowym

urządzenie lub rozwiązanie spełnia stawiane

przed nim wymagania techniczne badane przez

służby techniczne zamawiającego lub zewnę-

trzne laboratoria w zakresie funkcjonalnym oraz

bezpieczeństwa informatycznego. W przypadku

braku  weryfikacji  próbki  istnieje ryzyko dokona-

nia niewłaściwej oceny i de facto zakupu obiet-

nic, których wykonawca nie będzie w stanie

spełnić. O tym zaś przekonamy się kilka miesię-

cy po podpisaniu umowy, a potencjalne kary

umowne nie będą w stanie tego zrekompenso-

wać. Dlatego, jeśli chcemy dokonać właściwego

wyboru rozwiązania, wymagajmy, aby oferent

potwierdził swoje kompetencje, pochodzenie

produktu oraz gotowość wywiązania z przyję-

tych zobowiązań technicznych.

Krytycznym krokiem w procesie wyboru urzą-

dzeń oraz systemów informatycznych jest kom-

pleksowa weryfikacja ofert, w tym próbek ofero-

wanych rozwiązań, w szczególności kiedy spoj-

rzymy na to przez pryzmat bezpieczeństwa

informatycznego czy bezpieczeństwa całego

projektu. Kompleksowa weryfikacja zarówno

powinna zawierać formalną zgodność oferty z

wymaganiami, jak i oceniać potencjał organiza-

cyjny i kompetencyjny wykonawców. Nie bez

znaczenia jest również rzetelna weryfikacja po-

chodzenia  produktu  wraz  z oprogramowaniem
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Rekomendacja 3:
Audyt procesu produkcji pod kątem bezpieczeństwa.

kart SIM w urządzeniach. Produktem finalnym

jest zatem kompletne i przetestowane rozwiąza-

nie zawierające w sobie wiele komponentów

bezpieczeństwa klienta końcowego. Przekazy-

wanie między stronami informacji, które są

wprost powiązane z zabezpieczeniami urządzeń

(np. klucze szyfrujące, certyfikaty) lub dostępem

do sieci (np. karty SIM), może stanowić istotne

zagrożenie  bezpieczeństwa.  W  związku  z  po-

wyższym rekomendujemy przegląd procedur

związanych z wymianą danych wrażliwych na

wszystkich etapach realizacji zadania, oraz

związanych z przekazywaniem kart SIM, a w

konsekwencji weryfikację ich wdrożenia po stro-

nie wykonawców z uwzględnieniem ich stoso-

wania także w trakcie procesu produkcyjnego.

Proces produkcji urządzeń jest istotnym ogni-

wem w zapewnieniu cyberbezpieczeństwa.

Nowoczesne urządzenia pomiarowe i transmi-

syjne zapewniają możliwość szyfrowania

transmisji punkt-punkt, a co za tym idzie, prze-

chowują certyfikaty oraz klucze szyfrujące, które

są wgrywane do urządzeń przez producenta na

etapie produkcji. Dodatkowo, coraz częściej

dostawca  jest  odpowiedzialny za instalację np.



Rekomendacja 1:
Wykorzystanie technologii Cylance AI dla ochrony środowiska OT
w oparciu o zaawansowaną sztuczną inteligencję i algorytmy
uczenia maszynowego.

Dariusz Jarosz
Sales Manager CEE
BlackBerry

zagrożeniach, zamiast na analizie fałszywych

sygnałów.

Ponadto, automatyzacja procesów pozwala

na szybką reakcję na zagrożenia, zanim zdążą

spowodować szkody.

Cylance AI zapewnia widoczność i monitoro-

wanie systemów OT w czasie rzeczywistym.

Może wykrywać anomalie, podejrzane działa-

nie i potencjalne naruszenia bezpieczeństwa

w sieciach OT, umożliwiając organizacjom

podjęcie natychmiastowych działań w celu

ograniczenia ryzyka i zapobiegania zakłóce-

niom zanim one nastąpią.

Cylance AI to nie tylko narzędzie do ochrony

przed atakami, ale również kluczowy element

strategii zapobiegania incydentom cyberbez-

pieczeństwa OT. Jej zdolność do przewidy-

wania  zagrożeń  sprawia, że staje się  nieoce-

nionym sojusznikiem w dynamicznym i nie-

ustannie ewoluującym świecie cyberprzestęp-

czości. Dla firm dbających o bezpieczeństwo

swoich danych, Cylance AI stanowi innowa-

cyjne i skuteczne rozwiązanie.

Koncentrując się na Cylance AI na potrzeby

przemysłowego OT, segment OT może sko-

rzystać na zwiększonym bezpieczeństwie,

zmniejszonym ryzyku cyberataków i zwiększo-

nej odporności operacyjnej. Zaawansowane

możliwości wykrywania zagrożeń Cylance AI,

widoczność w czasie rzeczywistym i podej-

ście do bezpieczeństwa zerowego zaufania

sprawiają, że jest to idealne rozwiązanie do

ochrony środowisk OT przed ewoluującymi

zagrożeniami cybernetycznymi.

OSD I OSP
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Cylance AI, wykorzystując zaawansowane

wykrywanie zagrożeń oparte na predykcji,

rewolucjonizuje obszar cyberbezpieczeństwa

OT. Dzięki sztucznej inteligencji i uczeniu

maszynowemu analizuje ogromne ilości

danych, przewidując potencjalne zagrożenia

zanim nawet się pojawią. Potrafi identyfiko-

wać i blokować wyrafinowane złośliwe opro-

gramowanie, ataki dnia zerowego i inne za-

awansowane zagrożenia. To podejście zmie-

nia paradygmat walki z cyberprzestępczo-

ścią, eliminując konieczność reakcji na już

znane ataki.

Warto również podkreślić, że Cylance minima-

lizuje ryzyko fałszywych alarmów dzięki precy-

zyjnemu modelowi predykcyjnemu. To ozna-

cza, że zespoły ds. bezpieczeństwa mogą

skoncentrować swoje wysiłki na rzeczywistych



Rekomendacja 2:
Jeżeli Twój UEM nie zapewnia ochrony wszystkich urządzeń,
niezależnie od ich systemu operacyjnego, to pierwszy sygnał,
że Twoje rozwiązanie UEM posiada luki i stanowi zagrożenie
dla Twojej organizacji.
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Szyfrowanie danych: Jeśli twoje rozwią-

zanie UEM polega na systemie opera-

cyjnym do szyfrowania, może okazać się,

że dane są szyfrowane jedynie, gdy urzą-

dzenie jest „zablokowane”. Co w sytuacji,

gdy urządzenie mobilne jest w użyciu i nie

jest zablokowane? Zalecamy rozwiązanie

UEM, które zapewnia lokalne, na urządze-

niu szyfrowanie danych, zarówno zablo-

kowanych, jak i odblokowanych, w spo-

czynku i w trakcie transmisji.

Łączność z danymi, aplikacjami i zasoba-

mi: Jeśli twoje rozwiązanie UEM polega

na VPN do zapewnienia zdalnego dostę-

pu do zasobów wewnętrznych i łączenia

się z aplikacjami SaaS poza „firewall”, to

możesz ograniczać sposób, w jaki pra-

cownicy mogą korzystać i wykorzysty-

wać swoje urządzenia. Zalecamy rozwią-

zanie, które umożliwia maksymalną kon-

trolę nad  zasobami, do  których pracow-

Wsparcie dla solidnego ekosystemu wielu

dostawców: Zalecamy rozwiązanie UEM,

które koncentruje się na kluczowych dla

twojego biznesu „mission-critical applica-

tions”. Tak, dostęp do aplikacji biurowych

musi być płynny i bezpieczny, ale to nie

wszystko. Twoje rozwiązanie UEM powin-

no wspierać najwyższe poziomy bezpie-

czeństwa w rozszerzonym ekosystemie

„trusted applications”, obejmując także

starsze aplikacje, które mogły być rozwi-

jane wewnętrznie.

Posiadanie solidnego, kompleksowego roz-

wiązania UEM (Unified Endpoint Manage-

ment) jest obecnie niezwykle istotne, ze

względu na to, jak wiele organizacji opiera się

na pracownikach zdalnych, korzystających z

urządzeń BYOD i osobistych w imieniu firmy.

Zabezpieczanie tych urządzeń stało się rów-

nie istotne, jak każda inicjatywa bezpieczeń-

stwa czy dyrektywa w Twojej firmie. Dlacze-

go? Ponieważ „łańcuch jest tak silny, jak jego

najsłabsze ogniwo”, a te osobiste urządzenia

mobilne często stanowią najsłabsze ogniwo w

portfelu bezpieczeństwa każdej organizacji.

Poniżej przedstawiam kilka powodów, dla

których rozwiązanie BlackBerry® UEM jest

wyjątkowe. Są to różnice techniczne, a każda

z nich adresuje istotne luki istniejące w

innych rozwiązaniach MDM, MAM i UEM —

luki, które stwarzają ryzyko dla twoich opera-

cji, a które unikalnie eliminuje nasze rozwią-

zanie BlackBerry® UEM:

nicy mają dostęp, bez polegania na VPN.

Najlepsze rozwiązania, moim zdaniem,

są zaprojektowane w celu zminimalizo-

wania „obszaru ataku” twoich urządzeń,

zastępując przestarzałe połączenia VPN,

bezpiecznym tunelem IP, który umożliwia

ściślejszą kontrolę dostępu i eliminuje

otwarte porty wejściowe do twojego

środowiska.

Rekomendacja 3:
Alternatywa, modernizacja i zastąpienie sieci VPN.

sztucznej inteligencji do ciągłej autoryzacji

użytkowników, aplikacji i żądań dostępu.

Kwestia bezpieczeństwa i precyzji konfiguracji

dostępu. Cylance oferuje dostęp tylko wycho-

dzący na poziomie aplikacji i łączy połączenia

w chmurze za pomocą bezpiecznych, zaszy-

frowanych tuneli. Użytkownicy nigdy nie są

umieszczani w sieci, a aplikacje są ukrywane

przed publiczną widocznością. VPN zapewnia

dostęp do całej sieci, co daje sprawcom po-

tencjalną zdolność do ruchu po sieci i odkry-

wania innych aplikacji i danych.

Jeśli chodzi o kontrolę dostępu, gdzie VPN

jest statyczny i zazwyczaj używa jednorazo-

wego hasła z limitem czasowym, Cylance ofe-

ruje ciągłą autoryzację, korzystając z wielu da-

nych telemetrii i wzorców behawioralnych.

W przypadku kompromitacji poświadczeń

użytkownika, VPN oferuje mniejszą ochronę

przed dalszym narażeniem.

Koszty i skalowalność. Cylance oferuje ZTNA

w formie usługi, aby pomóc Twojej organizacji

rosnąć bez konieczności dodatkowego

sprzętu lub innych wydatków. Rozproszone

organizacje często posiadają wiele bram VPN,

a każda z nich wymaga zestawu urządzeń,

takich jak serwer dostępu zdalnego (RAS),

firewalle, równoważniki obciążenia ruch czy

ochrona przed atakami DDoS i wiele innych.

Im więcej bram VPN, tym droższy staje się

bezpieczny zdalny dostęp, a administrowanie i

utrzymanie staje się bardziej skomplikowane.

Zastanówmy się, dlaczego warto zastąpić

VPN i dlaczego teraz?

Platforma Cyberbezpieczeństwa BlackBerry

Cylance oferuje wyraźną przewagę nad VPN,

ponieważ ciągle autoryzuje użytkowników,

urządzenia oraz kontekst, w jakim mają

dostęp do danych i aplikacji w Twojej sieci.

Cylance może zapewnić lepszą wydajność dla

użytkowników. Na przykład pracownicy pra-

cujący zdalnie, którzy płacą za i korzystają z

szybkich połączeń, mogą unikać ograniczeń

prędkości wynikających z przekierowywania

ruchu przez korporacyjne centrum danych. Z

punktu widzenia doświadczenia użytkownika

unikną również bolesnych i powtarzających się

logowań  oraz uwierzytelniania. Cylance używa



Rekomendacja 1:
Wprowadzaj rozwiązania IoT z wbudowanymi mechanizmami
bezpieczeństwa.

Paweł Niedzielski
Dyrektor ds. Sprzedaży
Nokia Solutions and Networks Sp. z o.o.
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tection and Response), w których szczególną

wagę przywiązuje się do uniemożliwienia do-

stępu do zasobów przez włamanie się do urzą-

dzenia końcowego.

Na bezpieczeństwo urządzeń IoT trzeba przy

tym patrzeć co najmniej dwuwymiarowo. Po

pierwsze, urządzenia IoT mogą nie mieć wystar-

czających wbudowanych zabezpieczeń, charak-

terystycznych dla elementów tradycyjnego śro-

dowiska IT i trzeba zadbać o to, aby je w takie

mechanizmy wyposażyć i/lub objąć dodatkową

ochroną na poziomie systemu. Po drugie, urzą-

dzenia IoT mogą stać się celem ataków, które

mają charakter cybernetyczny, ale skutki zdecy-

dowanie fizyczne (na przykład zakłócenie pracy

czujnika  temperatury  w  procesie  technologicz-

nym może prowadzić do wzrostu lub spadku

faktycznej temperatury poza dopuszczalny zakres

i mieć katastrofalne następstwa). 

IoT towarzyszy nie tylko wprowadzaniu daleko-

siężnych koncepcji jak Przemysł 4.0, ale w zasa-

dzie każdej modernizacji środowisk produkcyj-

nych. Rekomendowane jest więc całościowe

patrzenie na bezpieczeństwo IoT jako składnika

środowiska OT i wprowadzanie stosownych pro-

cedur bezpieczeństwa i przestrzegania dobrych

praktyk, które muszą rozciągać się od mecha-

nizmów systemowych na poziomie zarządzania,

przez procesy sterowania poszczególnymi urzą-

dzeniami, a na bezpieczeństwie pojedynczych

elementów IoT kończąc.

Oczywista potrzeba wprowadzania urządzeń

IoT do procesów automatyzacji i monitorowa-

nia produkcji, przesyłu i dystrybucji energii ge-

neruje konieczność wyjątkowej dbałości o bez-

pieczeństwo tych urządzeń i ogólniej – spojrze-

nie na bezpieczeństwo całego środowiska OT

od strony zabezpieczania wszystkich elemen-

tów, także tych które znajdują się na jego

krańcach. Uwzględniając specyfikę środowiska

przemysłowego i wymagań sieci OT, trzeba

zabezpieczać zarówno sensory, czujniki i urzą-

dzenia pomiarowe, jak i elementy aktywne i

urządzenia wykonawcze. Pewnego rodzaju

analogią i jednocześnie przykładem metod i te-

chnik zabezpieczeń mogą być tutaj znane ze

środowisk  IT mechanizmy EDR  (Endpoint  De-

Rekomendacja 2:
Wykorzystaj 5G w sieci prywatnej.

ne, jakie daje 5G, stanowią atrakcyjne pole do

eksploatacji dla atakujących.

Duże przepływności osiągane w sieci 5G i nie-

wielkie opóźnienia są jej zaletami docenianymi

w zastosowaniach przemysłowych i systemach

czasu rzeczywistego, ale jednocześnie niosą za-

grożenie atakami DDoS na większą niż

wcześniej skalę. Z kolei mechanizmy network

slicing sprzyjają  separacji zasobów i ich podzia-

łowi między różne procesy czy użytkowników

(co zwiększa wszechstronność i bezpieczeń-

stwo całej sieci), z drugiej strony – skuteczny

atak na jeden segment sieci może posłużyć

jako wstęp do późniejszego rozszerzenia

destrukcyjnych działań na kolejne segmenty i

docelowej próby zaatakowania rdzenia sieci. 

I jest jeszcze jedno, specyficzne zagrożenie,

które  jest związane z  rozwojem  5G  jako tech-

Rozwiązania prywatnych sieci 5G, które będą

rozpowszechniać się w środowiskach przemy-

słowych traktujemy jako bezpieczniejsze od

wcześniejszych technologii, jako że aspekty

bezpieczeństwa były obecne, uświadomione,

rozpoznane i zostały wbudowane zarówno w

procesy tworzenia standardu 5G, jak i na etapie

projektowania urządzeń i systemów. Z drugiej

strony  jednak, nowe  możliwości  komunikacyj-



nologii agregującej w sobie bardzo wiele róż-

nych sub-systemów, mogących pochodzić od

różnych dostawców i poddostawców. W związ-

ku z tym dużą wagę przykłada się do bezpie-

czeństwa łańcucha dostaw, rozumianego tutaj

nie w sensie terminowości i pewności dostaw,

tylko w sensie bezpieczeństwa wszystkich kom-

ponentów, które wchodzą w skład rozwiązania,

jakie będziemy eksploatować. To także odpo-

wiedzialność dostawcy / producenta / integra-

tora, który dostarcza nam to kompleksowe roz-

wiązanie. Rekomendowane jest zatem stoso-

wanie rozwiązań pochodzących od podmiotów,

które mają  wdrożone stosowne procedury zarzą-

dzania łańcuchem dostaw gwarantujące jego

kompleksowe bezpieczeństwo i ochronę urzą-

dzeń, systemów i oprogramowania przed zainfe-

kowaniem potencjalnie niebezpiecznymi ele-

mentami już na etapie produkcji i konfiguracji.

Rekomendacja 3:
Przygotuj się na zagrożenia generowane z użyciem Quantum
Computing i AI.

kwentnie wprowadzane do użytku, aby nie nara-

żać bezpieczeństwa funkcjonowania biznesu na

zagrożenia atakami z użyciem komputerów

kwantowych, które mogą się wkrótce pojawić. 

W przypadku sztucznej inteligencji świadomość

zagrożeń (a w każdym razie gwałtownie rosną-

cych możliwości, jakie ona przynosi) jest już duża,

głównie za sprawą upowszechnienia codzien-

nych zastosowań AI w minionym roku. Trzeba

przy tym pamiętać, że ten rozwój zastosowań

powszechnych nastąpił w chwili, gdy w zastoso-

waniach profesjonalnych techniki takie, jak

sztuczna inteligencja czy uczenie maszynowe,

były już stosowane od lat. Zakres tych zastoso-

wań powiększa się teraz i będzie powiększał zna-

cznie szybciej niż w latach minionych. Dotyczy to

na przykład ochrony cyfrowej ze wspomaganymi

przez AI procesami analizy, wykrywania anomalii i

identyfikowania wielopoziomowych, zaawanso-

wanych ataków trudnych lub niemożliwych do

wykrycia tradycyjnymi metodami. Dotyczy to

także rozwoju zaawansowanych, bazujących na

AI metod i strategii ataków i sposobów ich

prowadzenia.

W obliczu wymienionych zagrożeń kluczowe

(zawsze rekomendowane) jest utrzymywanie

aktualności stosowanych zabezpieczeń i ich stałe

unowocześnianie przy konsekwentnym budowa-

niu zarówno architektury IT, jak i procesów jej

wykorzystania zgodnie z zasadami „zero-trust”.

W walce z zagrożeniami cybernetycznymi za-

wsze mamy do czynienia z wyścigiem pomiędzy

powstającymi technikami i metodami ataków a

strategiami, politykami i technikami ochrony.

Obie strony w tym wyścigu korzystają z najnow-

szych dostępnych i nowo powstających możli-

wości technologicznych, takich jak obliczenia

kwantowe czy sztuczna inteligencja.

Choć o komputerach kwantowych mówi się

zwykle w kategoriach przyszłości to wprowadza-

ne dziś mechanizmy cyberochrony w sieciach

przemysłowych i krytycznych powinny być klasy

„quantum-safe”. Odporne na złamanie w oblicze-

niach kwantowych techniki transmisji i szyfro-

wania  powinny  być  więc  stopniowo, ale  konse-
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Rekomendacja 1:
Podchodź po gospodarsku i zdroworozsądkowo do wszystkich nowych
inicjatyw, również tych w obszarze bezpieczeństwa teleinformatycznego.

Mateusz Kopacz
Information Security Officer

Kolejną kwestią są relacje między człowiekiem

a maszyną, czyli firewall białkowy i umiejętne

odsiewanie prób phishingu. Wspieranie tego

typu inicjatywy to absolutny sukces każdej

organizacji. Nagradzaj ich wyniki wewnętrznymi

konkursami. Przekazuj swoim pracownikom w

sposób zwarty informacje o aktualnym krajo-

brazie zagrożeń, zamiast prowadzić cały czas

stres testy czy symulacje phishingu.

Dostosuj dostarczone narzędzia bezpieczeń-

stwa do potrzeb pracownika. Przykładowo, jeśli

chcesz, aby Twoja organizacja była jeszcze

bezpieczniejsza, wyposaż zespół w oprogra-

mowanie antywirusowe na nośnikach (kompu-

tery, tablety, telefony), z których pracownik

korzysta w celach służbowych. Zdroworozsąd-

kowe, niskopoziomowe podejście gospodar-

skie to też działanie na dwa kroki do przodu.

Wszystko wskazuje na to, że szybciej zostanie

uchwalona nowelizacja prawa pracy niż wejdzie

znowelizowany krajowy system cyberbezpie-

czeństwa.

OSD I OSP
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Staraj się nie omijać żadnej warstwy modelu

ISO/OSI tak, jak stosujemy nadmiarowość np.

w obszarze trasowania ruchu, czyli mamy

routery, switche, staramy się dać zasilanie

awaryjne albo dwa sposoby radzenia sobie na

wypadek, gdyby jeden z nich przestał działać.

W przypadku, gdy oba zawiodą, mamy plan C.

W końcu dobry bezpiecznik to taki, który na

podstawie swoich przemyśleń przygotowuje

nie jeden, a więcej planów awaryjnych (B, C, D

czy kolejne).

Rekomendacja 2:
Umiejętnie wykorzystuj darmowe stosy technologiczne.

Obecnie bezpłatne stosy technologiczne pozwa-

lają robić cuda i nawet podciągnąć częściowo

AI, nie płacąc za to wygórowanej kwoty. Reasu-

mując, podchodź zdroworozsądkowo również

do obszaru wdrażania nowych technologii. Roz-

poczynając działanie, odpowiedz sobie na pyta-

nia: „kim?”, „co?”, a następnie „gdzie?”.

Niekoniecznie idź do korporacji IT z prośbą o za-

kup rozwiązania. Sprawdź, czy nie ma dostęp-

nych bezpłatnych próbnych wersji open source.

Trend ten nie jest w Polsce tak mocno pro-

mowany, albowiem wyciszają go duzi gracze. 

Organizacja, która chce zacząć korelować

dane z wielu źródeł, czyli wdrożyć SIEM (Secu-

rity Information and Event Management), w

pierwszej kolejności powinna sprawdzić, czy w

ogóle posiada zasoby kompetencyjne, przykła-

dowo na darmowym SIEM, jakimi są projekty

open source: Wazuh albo Elastic Search.

Rekomendacja 3:
Zastanów się, gdzie są krytyczne assety.

także i w tym obszarze nadmiarowość. Oznacza

to posiadanie jednego serwera wirtualnego i

choć jednego synchronicznego fizycznego. 

Kolejnym  krytycznym  zasobem  jest  DNS (Do-

main Name System), czyli resolve DNS. Obecnie

w koszcie 25 USD miesięcznie możesz zapew-

nić sobie pełne bezpieczeństwo tego obszaru. 

Jeżeli serwer NTP, czyli serwer czasu (Network

Time Protocol), jest tylko i wyłącznie softowy,

czyli nie jest oparty o fizyczny sprzęt (jak

zegary  rubinowe  lub  atomowe), to wprowadź



Rekomendacja:
Bezpieczeństwo istotą systemów telekomunikacyjnych dla energetyki.

Paweł Zajączkowski
Ekspert ds. Bezpieczeństwa Sieci LTE
PGE Systemy SA

Łączność we współczesnej energetyce to

przede wszystkim usługi przewodowej i

bezprzewodowej transmisji danych, na

bazie których budowana jest szeroka

gama usług, jak łączność dyspozytorska

czy usługi wspierające rozwój rozwiązań

smart grid oraz smart metering. Warto

zauważyć, że łączność dyspozytorska,

choć nadal bardzo ważna, jest tylko jedną

z usług zapewnianych przez systemy tele-

komunikacyjne realizujące łączność dla

energetyki.

Energetyka, podobnie jak inne gałęzie

przemysłu, jest coraz bardziej zautomaty-

zowana, pracuje tam coraz więcej syste-

mów informatycznych, które muszą wy-

mieniać się informacjami poprzez systemy

telekomunikacyjne. Ta wzrastająca rola

komunikacji sprawia, że systemy teleko-

munikacyjne w energetyce muszą być nie

tylko bezpieczne, ale muszą być również

być niezawodne i dostępne. 

Aktualnie stosowane przez Operatorów

Sieci Dystrybucyjnych (OSD) rozwiązania

telekomunikacyjne przewodowe i bezprze-

wodowe, mają zapewniony odpowiedni

poziom bezpieczeństwa, niezawodności i

dostępności. Rozwiązania te są własno-

ścią OSD i oparte są na ich własnej infra-

strukturze (światłowody, lokalizacje itp.).

Dostęp do tych systemów jest ograniczo-

ny i nadzorowany, są one wydzielone od

publicznego Internetu. Istotną cechą jest

zapewnienie gwarantowanego zasilania,

dzięki  czemu systemy  telekomunikacyjne 

mogą świadczyć usługi nawet w przypad-

ku rozległej awarii sieci energetycznej.

Istotnym ograniczeniem stosowanych

przez OSD systemów łączności bezprze-

wodowej (Tetra lub DMR) jest brak zapew-

nienia usług łączności szerokopasmowej,

na których opiera się w dużej mierze

komunikacja w nowoczesnych rozwiąza-

niach typu smart grid i smart metering

(zdalny odczyt liczników, inteligentne ste-

rowanie i diagnostyka, itp.). Z tego powo-

du, OSD korzystają z usług operatorów

sieci komórkowych. Usługi te są na wyso-

kim poziomie bezpieczeństwa i niezawod-

ności, natomiast ich dyspozycyjność jest

uzależniona od wielu czynników, na które

OSD nie mają wpływu. 

Pierwszym czynnikiem jest gwarantowane

zasilanie dla stacji bazowych, które zwykle

pozwala na podtrzymanie dostępności

usług w zasięgu danej stacji bazowej tylko

na kilka godzin. Kolejnym jest uzależnienie

dostępności i jakości usług wynikające z

zasięgu w terenie danego operatora

komórkowego. Infrastruktura energetycz-

na często jest zlokalizowana w miejscach

słabo zaludnionych lub w piwnicach, gdzie

mogą występować problemy z zapewnie-

niem stabilnej łączności lub w granicznych

przypadkach, nie ma jej wcale. Istotnym

czynnikiem jest również brak prioryte-

tyzacji usług w sieciach komórkowych,

która sprawia, że karta SIM zapewniającą

połączenie z krytycznym systemem ener-

getycznym  będzie konkurowała  o zasoby

obciążonej stacji bazowej z innymi użytko-

wnikami sieci, co w efekcie może spowo-

dować brak zapewnienia wymaganych

parametrów usługi (np. przepływności).

Z powyżej przytoczonych informacji wyni-

ka, że energetyka potrzebuje dedykowa-

nej bezprzewodowej, szerokopasmowej

sieci, która zapewni bezprzewodowe

usługi o odpowiednim poziomie bezpie-

czeństwa, niezawodności i dostępności

oraz z możliwością szerokiego definiowa-

nia ich parametrów, łącznie z priorytetem.

Taka właśnie sieć budowana jest w

Grupie PGE w ramach Programu LTE450,

którego celem jest budowa sieci w

standardzie LTE, dedykowanej tylko dla

sektora energii, na dedykowanej często-

tliwości w pasmie 450 MHz. Częstotli-

wość ta ma bardzo dobre właściwości

propagacyjne i pozwala dotrzeć usługom

do miejsc trudnodostępnych jak piwnice.

Sieć LTE450 będzie siecią wydzieloną

(ang. private network), bez dostępu do

Internetu, z możliwością szerokiego para-

metryzowania usług, w tym ustalania ich

priorytetu. Wymienione cechy zapew-

niają, że sieć LTE450 będzie miała

wymagany przez energetykę poziom bez-

pieczeństwa, niezawodności i dostęp-

ności dla usług szerokopasmowej bez-

przewodowej transmisji danych. Warto

dodać, że nie jest to inicjatywa pionier-

ska, podobna sieć w standardzie LTE w

pasmie 450 MHz na potrzeby energetyki

powstaje w Niemczech – 450Connect.

SYSTEMY ŁĄCZNOŚCI W ENERGETYCE
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Rekomendacja 1:
Wdrożenie na potrzeby energetyki nowoczesnych systemów łączności
LTE 450 czy Private 5G.

Piotr Stępiniewicz
Dyrektor Sprzedaży – 
Telekomunikacja i Cyberbezpieczeństwo
Grupa MCX
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Niewątpliwie takimi sieciami są tak zwane radio-

we sieci prywatne 4G(LTE) i 5G. Sieci, które speł-

niają przedstawione wyżej wymagania i umożli-

wiają budowanie wielu rozwiązań, takich jak

zbieranie danych, sterowanie czy też łączność

dyspozytorską, także w reżimie „Mission critical”.

Dlatego też absolutnie popieramy budowę sieci

LTE 450 (projekt w Grupie PGE) i rekomenduje-

my, aby projekt ten objął terytorium całej Polski.

Tak, aby z sieci mogły korzystać wszystkie

podmioty uczestniczące w rynku energetycznym. 

Dalsze rozpatrywanie starych technologii Tetra,

pamiętających lata 90. ubiegłego wieku, nie ma

sensu. Technologie  te  owszem  były  dobre, ale 

ich czas minął, a energetyka potrzebuje dziś no-

woczesnych szerokopasmowych i bezpiecznych

sieci. Wybór technologii powinien być podykto-

wany też lokalnymi potrzebami.

Dodatkowo, rekomendujemy rozważenie sieci

Private 5G, które to znakomicie nadają się do

obszarów kampusowych, jak elektrownie czy

duże zakłady przemysłowe. Sieć Private 5G może

stanowić uzupełnienie sieci 4G (LTE) w miejscach,

gdzie potrzeba dużej pojemności sieci i transmisji

danych w czasie rzeczywistym. 

Energetyka jako sektor infrastruktury krytycznej

powinien stosować nowoczesne rozwiązania

teleinformatyczne. Rozwiązania, które charaktery-

zują się szerokopasmową transmisją danych,

bardzo wysoką niezawodnością, pewnością dzia-

łania i odpornością na ewentualne cyberataki. 

W dokumencie „Polityka Energetyczna Polski do

2040 r.” (PEP2040) w jednym z punktów jest

napisane „Budowa inteligentnej sieci elektro-

energetycznej (smart grid) będzie zwieńczeniem

działań rozwijających krajową sieć elektroener-

getyczną”. Podstawą budowy sieci smart grid

jest dostępowa sieć transmisyjna spełniająca

ww. wymagania. 

OSD I OSP, SYSTEMY ŁĄCZNOŚCI W ENERGETYCE
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Rekomendacja 3:
Wdrożenie systemów NDR/XDR w sieciach energetycznych.

Systemy te, oprócz analizy ruchu w czasie

zbliżonym do rzeczywistego, działają pasywnie.

Oznacza to, że nie można ich wykryć w sieci i

atakujący jest bezradny. Drugą ważną cechą

jest monitoring możliwość rozpoznawania

protokołów sieci IT, OT & ICT. Oznacza to, że

systemy te kompleksowo monitorują ruch i są

w stanie bardzo szybko wyłapać anomalie. W

szczególności  potrafią  wykryć  bardzo  groźne  

i długotrwałe ataki APT (Advanced Persistent

Threats). Trzecia ważną cechą jest możliwość

szybkiej  reakcji  na  wykryte  zagrożenia. 

Dzięki tym zaawansowanym rozwiązaniom, sek-

tor energetyczny staje się bardziej odporny na

dynamiczne i rozwijające się zagrożenia cyfrowe,

co w ostateczności przekłada się na zabezpie-

czenie dostaw energii i ochronę kluczowej

infrastruktury przed atakami cybernetycznymi.

W dzisiejszym świecie, w którym cyberzagroże-

nia stale ewoluują, ochrona infrastruktury ener-

getycznej staje się priorytetem. W tym kontekście,

zdecydowane wdrożenie zaawansowanych sys-

temów klasy NDR (Network Detection &

Response), czy ich nowszej odmiany XDR

(Extended Detection and Response), w sektorze

energetycznym jest kluczowym elementem stra-

tegii bezpieczeństwa.

Rekomendacja 2:
Wdrożenie systemów łączności dyspozytorskiej opartych o sieci
Private 4G (LTE) / 5G.

pracownicy energetyki zyskują dostęp do znacz-

nie szerszego zakresu funkcji, co przekłada się na

wyższe ich bezpieczeństwo oraz szybsze i efek-

tywniejsze zarządzanie działaniami w terenie.

Widać więc, że nieprzerwana łączność wysokiej

jakości jest niezbędna dla energetyki.

Dodatkowym pozytywnym aspektem stosowania

rozwiązań MC PTT w oparciu o sieci 4G (LTE) /

5G jest zwiększona odporność na cyberataki.

Odporność, która nie tylko wykorzystuje mecha-

nizmy zaszyte w standardach 4G / 5G, ale też

poprzez   możliwość   dodatkowego   szyfrowania

strumienia danych czy też stosowanie dodat-

kowych systemów autentykacji i autoryzacji

użytkowników. 

Podsumowując, wdrożenie systemów łączności

dyspozytorskiej opartych na zaawansowanych

sieciach 4G LTE / 5G powinno być strategicznym

krokiem w modernizacji infrastruktury energetycz-

nej. Wracanie do rozmów i rozważań na temat

systemu Tetra dla energetyki pozostawiłbym

koneserom antyków. I jeśli lubią starocie, zamiast

nowych samochodów, powinni kupić dla siebie

takie z lat 90. i nimi podróżować.

Wdrożenie systemów łączności dyspozytorskiej

opartych na zaawansowanych sieciach 4G LTE i

5G staje się koniecznością dla nowoczesnych

przedsiębiorstw energetycznych. W szczególno-

ści mówimy tu o rozwiązaniach MC PTT (Mission

Critical Push to Talk).

Systemy te umożliwią efektywną komunikację

w czasie rzeczywistym. Mówiąc o efektywnej

komunikacji, mamy na myśli nie tylko łączność

głosową, ale także lokalizację użytkowników,

transmisję wideo w wysokiej jakości czy dostęp

do zasobów serwerowych.  Dzięki tym cechom 
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ANDRA sp. z o.o.

ul. Pryzmaty 6/8
02-226 Warszawa
tel.: 22 533 63 00
office(at)andra.com.pl
www.andra.com.pl

ANDRA od 35 lat pomaga klientom czerpać maksimum korzy-

ści z potencjału, jakie niosą nowe technologie. Firma wspiera

rozwój inteligentnych sieci elektroenergetycznych, opracowując

i produkując rozwiązania do bezprzewodowej transmisji danych

i zarządzania rozproszoną populacją urządzeń. Ponad 500 000

urządzeń comander pracuje dla operatorów sieci dystrybucyj-

nych energii elektrycznej w Polsce i Europie.

ESMETRIC GROUP sp. z o.o.
ul. Kolejowa 5/7
01-217 Warszawa
info(at)esmetric.pl
www.esmetric.pl

Esmetric od 2008 r. jest zaangażowany w większość wdrożeń

liczników elektronicznych i inteligentnych do pomiaru energii

elektrycznej w Polsce. W ramach świadczonych usług wspiera

Klientów na każdym etapie współpracy, od doradztwa przy

doborze systemów pomiarowych, szkoleń i certyfikacji praco-

wników OSD, poprzez logistykę urządzeń, support w trakcie

prowadzenia wdrożenia, aż po wsparcie powdrożeniowe.

Fundacja Bezpieczna
Cyberprzestrzeń
ul. Adama Branickiego 13
02-972 Warszawa
tel.: 22 112 08 00
kontakt(at)cybsecurity.org
www.cybsecurity.org/pl/

Jesteśmy niezależną organizacją pozarządową, której celem jest

działanie na rzecz bezpieczeństwa cyberprzestrzeni. Realizowane

jest  to  przez uświadamianie o zagrożeniach  teleinformatycznych

i prowadzenie działalności B+R w dziedzinie cyberbezpieczeń-

stwa. Naszą wizją jest bycie jedną z najbardziej inspirujących

organizacji, która potrafi sprostać wyzwaniom stawianym przez

nieustannie zmieniające się spektrum cyberzagrożeń.

Generali T.U. S.A.
ul. Senatorska 18
00-082 Warszawa
tel. kom. 510 009 732
cyberred(at)generali.com
www.generali.pl/dla-firmy/majatek/cyberred

Generali Polska to część Grupy Generali, która od ponad 190 lat

zaspokaja zróżnicowane i wciąż zmieniające się potrzeby milionów

Klientów na całym świecie. W Polsce Grupa Generali obecna jest

od 1998 r. Stale buduje swoją siłę, stawiając na zdywersyfikowany

model biznesowy oparty na trzech kluczowych obszarach: ochro-

nie majątku i życia Klientów indywidualnych, zarządzaniu oszczęd-

nościami emerytalnymi oraz ubezpieczeniach korporacyjnych. 

BlackBerry
Dariusz Jarosz
Sales Manager CEE at BlackBerry
tel. kom. 787 060 450
djarosz(at)blackberry.com
www.blackberry.com

BlackBerry to lider w dziedzinie cyberbezpieczeństwa, specja-

lizujący się w zabezpieczaniu i zarządzaniu urządzeniami

końcowymi. W rozwiązaniach wykorzystywana jest technolo-

gia Cylance AI, pioniera AI, uczenia maszynowego i analizy

predykcyjnej. Z naszych rozwiązań korzystają organizacje

rządowe, jak i przedsiębiorstwa różnej wielkości, zarówno

małe firmy i duże międzynarodowe korporacje.

DGT Spółka z o.o.
ul. Młyńska 7
83-010 Straszyn
tel.: 58 682 07 00
dgt(at)dgt.pl
www.dgt.pl

Polska firma, na rynku od 1991 r. Specjalizuje się w konstrukcji i

produkcji: (1) systemów łączności dyspozytorskiej, urządzeń i sys-

temów teleinformatycznych, (2) urządzeń przemysłowej transmisji

danych stosowanych w telemetrii i telesterowaniu.

Dostarczyła 1 500 000 modemów i routerów do budowy Smart

Grids. Posiada certyfikaty jakości i bezpieczeństwa, umożliwiające

realizację kontraktów z klauzulą „tajne".

https://www.andra.com.pl/
https://www.esmetric.pl/
https://www.cybsecurity.org/pl/
https://www.generali.pl/dla-firmy/majatek/cyberred
https://www.blackberry.com/
https://www.dgt.pl/
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MCX Pro Sp. z o.o.
ul. Gotarda 9
02-683 Warszawa
tel.: 22 548 48 88 
biuro(at)mcxpro.pl
www.mcx.pl

MCX integruje obszary Software Development, Inżynierii, ICT i

Cyberbezpieczeństwa. Łączy te dziedziny, dostarczając uży-

teczne i bezpieczne rozwiązania dla biznesu i sektora publicz-

nego z wykorzystaniem najnowszych technologii. Zespół MCX

to wybitni specjaliści z wieloletnim doświadczeniem i praktyką w

budowaniu bezpiecznych środowisk teleinformatycznych i sys-

temów wymiany informacji.

W Nokia „tworzymy technologie, które pomagają światu

działać razem”. Jako lider innowacji, jesteśmy twórcami sieci,

o których mówimy, że „czują, myślą i działają”, ułatwiając

pracę w systemach mobilnych, stacjonarnych i chmurowych.

Nasi klienci ufają, że Nokia dostarcza bezpieczne, niezawodne

i zrównoważone sieci i współpracują z nami przy tworzeniu

cyfrowych usług i aplikacji przyszłości.

PGE Polska Grupa
Energetyczna S.A.
Aleja Kraśnicka 27
20-718 Lublin
tel.: 22 340 11 77
kontakt(at)gkpge.pl
www.gkpge.pl

Grupa Kapitałowa PGE jest największym w Polsce

przedsiębiorstwem sektora elektroenergetycznego pod

względem przychodów i generowanego zysku. Dzięki

połączeniu własnych zasobów paliwa i wytwarzania energii

oraz posiadaniu sieci dystrybucyjnych, gwarantujemy

bezpieczne i stabilne dostawy energii elektrycznej do ponad

pięciu milionów klientów.

SMA Solar Technology AG
Sonnenallee 1
D-34266 Niestetal, Niemcy
tel.: +49 561 9522 0
info(at)sma-solar.pl
www.sma-solar.pl

SMA to wiodący światowy specjalista w dziedzinie technologii

systemów fotowoltaicznych. Wyznacza standardy dla zde-

centralizowanych, cyfrowych i odnawialnych źródeł energii

jutra. Zatrudnia ponad 4000 pracowników SMA w 20 krajach

(w tym 800 w Polsce). Od 2008 roku firma SMA Solar

Technology AG jest notowana na giełdzie Prime Standard we

Frankfurcie (S92) oraz w indeksie TecDAX i MDAX.

Nokia Solutions
And Networks Sp. z o.o.
ul. Rodziny Hiszpańskich 8
02-685 Warszawa
tel.: 22 263 95 07
warsaw.reception(at)nokia.com
www.nokia.com

RiskResponse
Jacek Grzechowiak
ul. Hlonda 2B/144
02-972 Warszawa
tel. kom. 603 913 314
jacek.grzechowiak(at)riskresponse.pl
www.riskresponse.pl

RiskResponse Jacek Grzechowiak to doświadczony mene-

dżer ryzyka i bezpieczeństwa z gruntownym doświadczeniem

w instytucjach państwowych i przedsiębiorstwach krajowych i

międzynarodowych. Od ponad 25 lat prowadzi projekty w

obszarze bezpieczeństwa, realizując je dla szerokiego grona

przedsiębiorstw, także z obszaru energetyki. Absolwent WAT,

SGH i ALK oraz licznych kursów zagranicznych.

adw. dr Magdalena Krawczyk
Kancelaria Prawna Pawełczyk
Radcowie Prawni i Adwokaci
ul. Poznańska 13/15
00-680 Warszawa
tel. kom. 604 940 538
krawczyk(at)pawelczyk.pl
www.linkedin.com/in/dr-magdalena-krawczyk/

Ekspertka funkcjonowania rynku energii i nowych technologii.

Swoje bogate doświadczenie wykorzystuje we wsparciu praw-

nym dla procesów inwestycyjnych związanych z transformacją

energetyczną, doradzając przy projektach innowacyjnych, jak

również podczas reprezentacji w skomplikowanych postępo-

waniach sądowych i administracyjnych z udziałem uczestników

rynków regulowanych i dostawców technologii.

https://www.mcx.pl/
https://www.gkpge.pl/
https://www.sma-solar.pl/
https://www.nokia.com/
https://www.riskresponse.pl/
https://www.linkedin.com/in/dr-magdalena-krawczyk/


Efektywny marketing
Profesjonalny copywriting
specjalistyczny
Skuteczne prowadzenie profili
firmowych w social media
Tworzenie użytkowych stron www

   ... i wiele innych!

JAKIE USŁUGI OFERUJEMY?

13 lat wydawania portalu branżowego
Smart-Grids.pl i organizowanie

cyklu Konferencji „Inteligentna Energetyka”
umożliwiają nam bieżący dostęp

do trendów i potrzeb rynku energetycznego!

 ARTSMART
AGENCJA REKLAMOWO-WYDAWNICZA

Współpracujemy z firmami polskimi i zagranicznymi
z branży technologicznej już od 14 lat!

SKONTAKTUJ  S I Ę  Z  NAMI !
ARTSMART@ARTSMART . MED I A . P L

https://smart-grids.pl/
https://www.inteligentnaenergetyka.pl/
mailto:ARTSMART@ARTSMART.MEDIA.PL
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