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Szanowni Panstwo!

Digitalizacja polskiego sektora energetycznego jest niezwykle
wazna dla wszystkich jego uczestnikéw, zaréwno obecnych, jak i
przyszlych. Proces ten przyczynia sie do podniesienia atrakcyj-
nosci naszego kraju na arenie miedzynarodowej, a takze zwiek-
szenia jego bezpieczenstwa poprzez m.in. poprawe jakosci
dostaw energii elektrycznej, $wiadczenie dodatkowych ustug
klientom czy umozliwienie integracji rozproszonych zasobdéw
energii i tym samym — przejscia na czysta energie.

Postep ten wigze sie jednak z ogromnym ryzykiem. Systemy
cyfrowe, sprzet telekomunikacyjny i czujniki w sieci energetycznej
zwigkszajg narazenie przedsigbiorstw uzytecznosci publicznej na
cyberataki, ktorych wynikiem moze by¢ nawet blackout. Kazdy
element systemu energetycznego stanowi dodatkowy punkt wejscia
dla organizacji cyberprzestepczych, a jednym z najbardziej zawod-
nych ogniw tego taricucha jest cztowiek. Niezbednym staje sie wiec
nieustanne podnoszenie odpomosci organizacji na incydenty
cybemetyczne nie tylko poprzez wdrazanie nowoczesnych techno-
logii, ale przede wszystkim poprzez ciggla edukacje wszystkich
pracownikow energetyki.

Liczymy, ze Raport ,,Cyberbezpieczenstwo w energetyce”, ktory
majg Panstwo okazje wtasnie czytaé, stanie sie jednym z narze-
dzi wspierajgcych branze energetyczng w walce z grupami
hakerskimi. Publikacja jest podsumowaniem informacji i zagad-
nien dotyczacych cyberbezpieczenstwa, jakie zostaly poru-
szone 6 grudnia 2023 r. w Warszawie podczas 7. Konferenciji
snteligentna Energetyka” — Cyber(NIE)bezpieczeristwo polskiej
energetyki — fakty czy mity?. Raport dedykujemy przede wszyst-
kim top managementowi oraz specjalistom z zakresu cyber-
bezpieczenstwa w przedsigbiorstwach energetycznych. Wiedza
w nim zawarta bedzie wartosciowa réwniez dla dostawcow
ustug cybersec i rozwigzan technologicznych zapewniajacych
cyberbezpieczeristwo energetyce.

Serdecznie dziekujemy wszystkim Partnerom Raportu za prze-
kazanie rekomendacji rynkowych i materiatéw, ktére postuzyty
do przygotowania dokumentu.
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mgr inz. Izabela Zyliriska
Wydawca i Redaktor Naczelna
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Kto zna wroga i zna siebie,

nie bedzie zagrozony chocby i w stu starciach.

Kto nie zna wroga, ale zna siebie,

czasem odniesie zwyciestwo, a innym razem zostanie pokonany.
Kto nie zna ani wroga, ani siebie,

nieuchronnie ponosi kleske w kazdej walce.

Sun Tzu ,Sztuka Wojny”
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CZESC 1.

Cyber(NIE)bezpieczenstwo
Biznes | energetyka
pod statym ostrzatem

Przeprowadzane badania pokazuja jednoznacznie,
ze z roku na rok wzrasta liczba incydentéw
cybernetycznych, nowych typéw atakow, a takze
grup przestepczych chcacych je przeprowadzac.
Prawdopodobienstwo wystapienia cyberzdarzenia
zwieksza roczny przychdéd przedsiebiorstwa

i poziom jego zabezpieczenia. Niemate znaczenie
ma réwniez branza, w ktérej dziata organizacja.

Izabela iylir’\ska, Wydawca i Redaktor Naczelna
Smart-Grids.pl

Ciagta eskalacja cyberatakow na swiecie

Na poczatku stycznia br. Allianz Commercial opublikowat najnowsza
edycje raportu ,Allianz Risk Barometer 2024” [1]. Dane zebrane od
3069 ekspertdw ds. zarzadzania ryzykiem, reprezentujgcych 24 sek-
tory przemystu z 92 krajéw i terytoriéw, pokazujg wyzwania stojgce w
2024 r. przed firmami z catego $wiata. Drugi rok z rzedu za najwigksze
globalne zagrozenia biznesowe uznano incydenty cybernetyczne, jak
ataki oprogramowania ransomware, naruszenia bezpieczeristwa da-
nych i IT, a takze Scisle powigzang z nimi mozliwoscig zaktdcenia
dziatalnosci. Po raz pierwszy w historii zestawienia cyberryzyko
przewaza nad innymi czynnikami i dotyczy wszystkich rozmiaréw
przedsigbiorstw: duzych (>500 min USD rocznych przychoddw),
Sredniej wielkosci (od 100 min USD do 500 min USD) i mniejszych
(<100 min USD).

Nie bez powodu biznesmeni z catego $wiata martwig sie o cyberbez-
pieczenstwo. Wediug Check Point Research [2] rok 2023 uplynat pod
znakiem ciagtej eskalacji cyberzagrozen. Organizacje na catym Swiecie
doswiadczyly srednio 1158 cyberatakéw tygodniowo. Oznacza to pod-
wyzszenie liczby cyberincydentéw o 1% w poréwnaniu z 2022 r. i utrzy-
manie znacznego wzrostu obserwowanego w poprzednich latach, a to
sygnalizuje ciagla i niepokojaca tendencie w krajobrazie zagrozen
cyfrowych.

Jak duzg strate finansowa w przedsigbiorstwach oznaczajg naruszenia
cyberbezpieczenistwa, pokazujg przykladowo wyniki badania ,,Cost of a
Data Breach Report 2023 [3] przedstawionego w lipcu 2023 r. przez IBM
Corporation. Sredni catkowity koszt naruszenia ochrony danych (opraco-
wany na podstawie informacji z ponad 553 naruszen w 16 réznych
krajach) osiggnat w ubiegtym roku rekordowy poziom i wyniést 4,45 min
USD. Stanowi to wzrost 0 2,3% w poréwnaniu 4,35 min USD w 2022 r.
W perspektywie diugoterminowej sredni koszt wzrdst o 15,3%, czyli z
3,86 min USD zaobserwowanych w raporcie z 2020 r.

Energetyka, wedtug ,Cost of a Data Breach Report
2023", zajmuje czwarte migjsce pod katem wyso-
kosci kosztow naruszenia bezpieczenstwa danych.
W 2023 r. warto$¢ strat wyniosta 4,78 min USD.
Oznacza to wzrost 0 1,3% w porownaniu do 2022 .

Unia Europejska pod cyberostrzatem
Zauwazana przez specjalistdw eskalacja cyberincydentéw i koszt uda-
nych naruszen pokazuja, ze obecnie Zaden z sektoréw gospodarki nie
moze czué sie bezpiecznie. W ostatnich latach wzrosta bowiem nie
tylko liczba atakéw, ale rowniez ich réznorodnos¢ i konsekwencije. Za
jedna z przyczyn takiego stanu uznaje sie trwajaca od 24 lutego 2022 r.
inwazje Rosji na Ukraing. Trwajaca za naszg granicg wojna codziennie
wywiera istotny wptyw na dziatalnos¢ i cyberbezpieczenstwo Unii Euro-
pejskiej, a w szczegdlnosci Polski. Potwierdza to raport ,,ENISA Threat
Landscape 2023” [4] wydany 19 pazdziernika 2023 r. przez Agencje
Unii Europejskiej ds. Cyberbezpieczenstwa (European Union Agency
for Cybersecurity, ENISA). Publikacja, jako kluczowe narzedzie pozwa-
lajgce zrozumie¢ obecny poziom cyberbezpieczeristwa w UE, zapew-
nia merytoryczny wglad w trendy i wzorce. Informacje do przygo-
towania dokumentu pozyskano z réznorodnych danych typu open
source i zrédet informaciji o zagrozeniach cybernetycznych od organi-
zacji publicznych i prywatnych. Na ich podstawie ,,ENISA Threat Land-
scape 2023” identyfikuje i bada cyberzagrozenia stojace przed pan-
stwami cztonkowskimi w okresie lipiec 2022 r. — sierpiert 2023 r. Wsréd
nich znalazly sie m.in.:

. Oprogramowanie ransomware,

. Zlosliwe oprogramowanie (malware),

« inzynieria spoteczna,

«» zagrozenia dla danych,

. zagrozenia dla dostepnosci: odmowa ustugi,

- zagrozenie dostepnosci: zagrozenia internetowe,

- manipulacja i ingerencja w informacje,

- ataki nataricuch dostaw.
Przeprowadzone analizy zaobserwowanych przez ENISA okolo 2580
incydentéw ukazaly nasilenie haktywizmu, jak réwniez przyrost liczby
grup zajmujgcych sie atakami ransomware. W pierwszej potowie 2023 r.
nastapito bezprecedensowe wzmozenie incydentéw zwigzanych z opro-
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gramowaniem ransomware, a trend ten wciaz nie wykazuje oznak
ostabienia. Rownie wysoko w rankingu gtéwnych zagrozen upla-
sowaty sie ataki DDoS, ktére sa coraz bardziej ztozone i przenosza
sie na sieci mobilne i loT. Jednoczesnie, w badanym okresie,
zaobserwowano zauwazalny wzrost profesjonalizacji programéw
as-a-service przez podmioty stanowigce zagrozenie, stosujgce
nowatorskie taktyki i alternatywne metody infiltracji $rodowisk,
wywierania presji na ofiary i wymuszania na nich. Wraz z pojawie-
niem sie sztucznej inteligencji i nowych rodzajow technik, w 2023 r.
znacznie zwigkszyta sie liczba atakéw socjotechnicznych, przy
czym phishing nadal pozostaje gtéwnym wektorem ataku.

Warto w tym miejscu przytoczyé inne, réwnie istotne dla przed-
siebiorstw dziatajgcych w UE, wnioski wynikajace z raportu ,,ENISA
Threat Landscape 2023":

. Geopolityka nadal wywiera siiny wptyw na operacje cyberne-
tyczne.

. Cyberprzestepcy coraz czesciej obierajg jako swdj cel infra-
strukture chmurowa.

. Liczba wylgczen Internetu jest najwyzsza w historii i tym samym
zagrozenia dostepnosci Internetu nie ustaja.

« Odczuwalne zwigkszenie zainteresowania atakami na tarcuch
dostaw i ich coraz wieksze mozliwosci. Podmioty zagrazajgce
wykorzystuja pracownikéw jako punkty wejscia. Atakowane sg
najczesciej osoby z podwyzszonymi uprawnieniami, jak progra-
misci lub administratorzy systemow.
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Najpowazniejsze cyberzagrozenie dla biznesu

Analizujgc jedynie przedstawione powyzej informacje, mozna dojs¢ do
whniosku, ze nie bez powodu uczestnicy ,,Allianz Risk Barometer 2024”
wskazali cyberincydenty jako najwieksze zagrozenie dla ich dziatalnosci
biznesowej w najblizszym roku. Aby pokaza¢ powage sytuaciji, skupmy
naszg uwage tylko na jednym z najpopularniejszych i najwiekszych
typdw atakéw, przed jakim stojg obecnie organizacje na $wiecie, czyli
ransomware. Ransomware zaszyfrowuje lub wykrada dane z kompu-
tera ofiary, ktéra aby odzyska¢ do nich dostep, musi (najczescie))
zaptfaci¢ cyberprzestepcy okup.

W pierwszym kwartale 2023 r. Sophos opublikowato raport ,, The State
of Ransomware 2023” [5], w ktérym przedstawiono dane dotyczace
cyberzagrozen zebrane od 3000 lideréw IT / cyberbezpieczenstwa w
organizacjach zatrudniajacych od 100 do 5000 pracownikéw w 14 kra-
jach obu Ameryk, regionu EMEA i Azji i Pacyfiku. Dwie trzecie respon-
dentéw zgtosito, ze w roku poprzedzajgcym ankiete ich organizacja
doswiadczyta incydentu zwigzanego z oprogramowaniem ransom-
ware. Statystyka ta moze ulec zmianie in plus ze wzgledu na rozwijany i
udoskonalany przez cyberprzestepcéw od kliku lat model ransomware-
-as-a-service. Jest on o tyle niebezpieczny, ze obniza bariere wejscia
dla potencjalnych aktoréw ransomware, jednoczesnie zwiekszajac
wyrafinowanie atakéw, umoZzliwiajac przeciwnikom specjalizacie na
réznych etapach ataku. Eksperci Sophos uznali wiec oprogramowanie
ransomware za prawdopodobnie najwieksze zagrozenie cyberne-
tyczne, przed ktérym stojg obecnie organizacje ze wzgledu na wysoki
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poziom atakéw, ktdre sg rowniez coraz bardziej przemyslane i trwate.
Rownie niepokojace dane odnosnie dziatania cyberprzestepcow
przekazuje Check Point Research [2]. W 2023 r. organizacje na
catym Swiecie doswiadczyty srednio 1158 atakéw cybernetycznych
w tygodniu, co daje facznie Srednio 60 000 atakéw w catym roku.
Szokowaé dodatkowo moze fakt, ze w analizowanym okresie az 1
na 10 firm zostata dotknieta préba atakéw ransomware, a to sta-
nowi wzrost 0 33% w poréwnaniu z rokiem 2022, kiedy tego typu
incydentow doswiadczyta 1 na 13 firm. Jest to najwyzszy wskaznik
w ostatnich latach.

Szeroki rozktad ptatnosci za okupy w zamian za odblokowanie
dostepu do skradzionych lub zaszyfrowanych danych ujawniony
zostat w omawianym wczesniej badaniu Sophos. Odsetek organi-
zacji ptacacych wyzsze okupy wzrést w poréwnaniu z wynikami z
2022 r. 40% respondentéw zgtosito ptatnosci w wysokosci 1 min
USD lub wiecej w poréwnaniu z 11% w ubiegtym roku. | odwrotnie,
tylko 34% zaptacito mniej niz 100 tys. USD w poréwnaniu z 54% w
ubiegtym roku. Tym samym s$rednia ptatnos¢ okupu prawie sie
podwoita: z 812 380 USD w 2022 r. do 1 542 333 USD w 2023 r.
Autorzy raportu podkreslajg, ze najwyzsze okupy zaptacity
najprawdopodobniej organizacje o najwigkszych przychodach.
Odzwierciedla to fakt, ze cyberprzestgpcy dostosowujg kwote
okupu, do takiej wysokosci, jaka zaakceptuja ich ofiary w oparciu o
zdolnos¢ do zaptaty. Warto mie¢ wiec na uwadze, ze w kontekscie
wielkosci przedsigbiorstwa, roczny przychod jest znacznie wiek-
szym wskaznikiem prawdopodobieristwa wystgpienia ataku niz licz-
ba posiadanych pracownikéw.

.Allianz Risk Barometer 2024" przewiduje, ze na
poczatku nastepnej dekady tylko szkodliwe
dziatanie oprogramowania ransomware bedzie
kosztowac jego ofiary 265 mld USD rocznie.

Dodatkowo, wedtug danych opublikowanych
przez Statista [6], szacunkowy koszt cyberprze-
stepczosci na $wiecie wyniesie 13,82 bin USD w
2028r.

Kazdy jest celem — nawet energetyka

Krytyczne zagrozenie dla funkcjonowania kazdego aspektu wspot-
czesnych spoteczenistw na catym $wiecie majg cyberataki skierowane na
systemy elektroenergetyczne. W opinii Miedzynarodowej Agencji Ener-
getycznej (Intemational Energy Agency, IEA) publicznie dostepne infor-
macje na temat znaczacych incydentéw zwigzanych z cyberbezpie-
czenstwem sg ograniczone ze wzgledu na ich niedostateczne zgtaszanie
i brak wykrywania [7]. Istnieje jednak coraz wigcej dowodéw na to, ze od
2018 r. liczba cyberatakdéw na przedsiebiorstwa uzytecznosci publicznej
szybko rosnie, osiagajac niepokojaco wysoki poziom w 2022 r. po
inwazji Rosji na Ukraine. Z danych przedstawionych przez IEA wynika, ze
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srednia liczba tygodniowych cyberatakéw na organizacje w branzy utility
(w tym gazownictwo, woda, a w szczegdlnosci przedsigbiorstwa energe-
tyczne) wyniosta odpowiednio: 504 w 2020 r., 736 w 2021 r. i 1101 w
2022 r. [8]. Niepokojace statystyki potwierdza réwniez raport ,ENISA
Threat Landscape 2023”. Z publikacji dowiadujemy sie, ze w okresie
lipiec 2022 r. — sierpiers 2023 r. ataki na energetyke stanowity 4% zglosz-
onych cyberincydentéw w Unii Europejskiej. Wérdd zdarzer zaobser-
wowano giownie:

- ransomware (najczescie)),

« DDoS,

« zagrozenia zwigzane z danymi,

- malware,

. atak nafaricuch dostaw,

« inzynierie spoteczna.
Jako przestepcéw stwarzajagcych zagrozenie dla sektora energetyki
ENISA wskazata m.in.

« ALPHYV (BlackCat),

. CLOP,

« LockBit3.0,

. PLAY,

- Black Basta,

 Royal,

« KillNet,

« Anonymous Sudan,

- Qilin.




Wedtug respondentéw gtéwnymi przyczynami atakow ransomware
na ich firmy byty:

« luka w zabezpieczeniach (35%),

- zaatakowane dane uwierzytelniajace (31%),

« Ziodliwa wiadomosc e-mail (24%),

« phishing (7%),

- atak sitowy (3%).
W 79% przypadkach przestepcom udalo sie zaszyfrowac dane. Istot-
nym jest réwniez fakt, ze w wyniku incydentéw 39% ankietowanych
stracito ,,duzo transakciji lub przychodéw”, a 42% ich niewielka czesc.

r—_:

W 2023 r. oprogramowanie ransomware zaata-
kowato az 67% przedsigbiorstw z sektora ener-
getycznego, naftoweqo, gazowegqo i uzytecznosci
publicznej na $wiecie [5]

Check Point Research wskazuje, ze w ubiegtym
roku Sredniotygodniowo odnotowanych zostato
1M tego typu incydentow [2].

S ——

Problem z naruszeniem cyberbezpieczenistwa energetyki istnieje
rowniez w Polsce. Z informacji za 2023 r., jakie opublikowat CERT
Polska wynika, ze w analizowanym czasie zespot obstuzyt 9197
incydentéw cyberbezpieczerstwa zwigzanych z energetyka [9].
Oznacza to ponad dwukrotny wzrost liczby zanotowanych atakéw w
poréwnaniu do 2022 r. W tym czasie liczba incydentdéw bezpieczeni-
stwa w sektorze energetycznym wyniosta 4320, co stanowito prawie
10,89% wszystkich zarejestrowanych zdarzen. Pie¢ z nich uznano za
powazne, czyli takie, kiérych wystgpienie miato istotny skutek
zaktécajgey Swiadczenie ustugi kluczowej. Dla poréwnania w 2021 r.
zarejestrowano 4084 incydentéw dla sektora energii (13,85% calosci),
w tym trzy powazne [10], jednak przypadkéw naruszern moze byc
duzo wiecej. Dane dotyczace cyberatakdw sa bowiem czesto trudne
do ustalenia z powodu ich charakteru, a wiele z nich moze pozosta¢
niezgloszonych lub nieodkrytych.

Zrédio:
[1] https://commercial.allianz.com/news-and-insights/reports/allianz-risk-
barometer.html

mega-ransomware-attacks-with-unprecedented-impact-on-global-organizations/
[3] https/www.ibm.com/reports/data-breach

[5] https://www.sophos.com/en-us/content/state-of-ransomware

[6] https://www.statista.com/forecasts/1280009/cost-cybercrime-worldwide

[7] httpsv//www.iea.org/reports/enhancing-cyber-resilience-in-electricity-systems
[8] https//www.iea.org/commentaries/cybersecurity-is-the-power-system-lagging-

behind

[9] https://www.linkedin.com/posts/nask naskcyberbepieczeagmstwo-energy-
warsztaty-activity-7160263925551280128-AzMG/

[10] Raport roczny z dziatalnosci CERT Polska 2022. Krajobraz bezpieczeristwa
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https://www.iea.org/commentaries/cybersecurity-is-the-power-system-lagging-behind
https://www.iea.org/commentaries/cybersecurity-is-the-power-system-lagging-behind
https://www.linkedin.com/posts/nask_naskcyberbepieczeagmstwo-energy-warsztaty-activity-7160263925551280128-AzMG/
https://www.linkedin.com/posts/nask_naskcyberbepieczeagmstwo-energy-warsztaty-activity-7160263925551280128-AzMG/
https://cert.pl/uploads/docs/Raport_CP_2022.pdf
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Przykiadowe
cyberataki na energetyke
w latach 2021-2023

Cyberatak 1

We wrzesniu 2023 r. rosyjskie ugrupowanie APT 28 / Fancy Bear wia-
malo sie do sieci ukrairiskiego zaktadu energetycznego po wystaniu do
pracownikéw elektrowni e-maili typu spear-phishing.

Tres¢ ztosliwej wiadomosci e-mail byta nietypowa. W poprzednich ata-
kach rosyjscy hakerzy zazwyczaj fatszowali dokumenty rzgdowe lub, w
przypadku Fancy Bear, rozpowszechniali fatszywe porady dotyczace
aktualizacji oprogramowania.

Jednak tym razem e-mail udostepniony przez CERT-UA zawierat trzy
zdjecia i nastgpujaca wiadomosé: ,Czes¢! Rozmawiatem z trzema
dziewczynami i one sie zgodzily. Ich zdjecia sg w archiwum, sugeruje
SprawaZzic je na stronie intemetowe;”.

Oprécz tych obrazéw, archiwum zawierato takze plik w formacie BAT.
Gdy ofiara uruchamiata ten plik, otwierata kilka fatszywych stron inteme-
towych, ktore mialy wyglada¢ niewinnie, jednak na docelowym urza-
dzeniu wykonywaty szkodliwy skrypt.

Badacze twierdza, ze napastnicy zainstalowali na komputerze ofiary
takze Tora. Oprogramowanie to umozliwia anonimowe przegladanie
Internetu poprzez kierowanie ruchu sieciowego przez sie¢ serwerdw
obstugiwanych przez wolontariuszy, co utrudnia sledzenie Zzrédta danych.
Atak zostat udaremniony.

Zrédio:

£ E XSS
Cyberatak 2

18 czerwca 2022 r. pracownicy Elblgskiego Przedsiebiorstwa Ener-
getyki Cieplnej wykryli awarie systemow informatycznych, ktéra oka-
zata sie cyberatakiem ransomware Ragnar Locker. Praca sieci ciepto-
whniczej byla niezaktdcona, jednak niektére systemy wspomagajace
nie pracowaty prawidtowo. Podczas ataku doszto do wycieku danych
osobowych. Na dowdd tego cyberprzestepcy opublikowali zgroma-
dzone 8 GB informaciji, w tym prywatne dane klientow EPEC.

W nocy z 25 na 26 lipca 202 r. systemy informatyczne spotki zostaty
ponownie zainfekowane wirusem.

Zrédio:

Cyberatak 3

W kwietniu 2022 r. powigzani z Rosjg hakerzy Sandworm zaatakowali
podstacje elektryczne wysokiego napiecia w Ukrainie. Napastnicy wyko-
rzystali nowatorski wariant szkodliwego oprogramowania Industroyer,
nazwany Industroyer2, ktéry wchodzi w interakcje z systemami kontroli
zarzagdzajgcymi przeptywem mocy. Industroyer2 zainstalowano jako
pojedynczy plik wykonywalny systemu Windows o nazwie 108_100.exe.,
ktory zostat skompilowany, co sugeruje, ze napastnicy planowali atak
przez ponad dwa tygodnie.

Do ataku hakerzy zastosowali takze wiele odmian ztosliwego oprogra-
mowania, w tym m.in. CaddyWiper (program do kasowania zawartosci
dyskoéw twardych), ORCSHRED, SOLOSHRED i AWFULSHRED. Uzycie
CaddyWiper miato na celu spowolnienie procesu odzyskiwania syste-
mow i uniemoZliwienie operatorom przedsigbiorstwa energetycznego
odzyskanie kontroli nad konsolami ICS. Malware zostalo rowniez
umieszczone na maszynie, na ktorej zainstalowano Industroyer2, praw-
dopodobnie w celu zatarcia Sladéw.

Zrédio:
[1] https//Awww.eset.com/pl/about/newsroom/press-releases/news/eset-i-ukrainski-cert-

Cyberatak 4

W maju 2021 r. hakerzy z DarkSite zainfekowali oprogramowaniem
ransomware sieci komputerowe Colonial Pipeline Company. Naru-
szenie dotkneto sieci biznesowe Colonial, ktére firma wykorzystuje do
takich zadan, jak zarzadzanie listami ptac i raportowanie danych
organom regulacyjnym. Spétka dezaktywowata te systemy. Réwno-
legle, profilaktycznie wytaczono systemy obstugujace gtéwne ruro-
ciggi benzynowe.

Pod nadzorem FBI, Colonial Pipeline Company w ciggu kilku godzin
zaptacita zgdang przez hakeréw kwote (75 bitcoindw = 4,4 min USD).
Po otrzymaniu okupu DarkSide dostarczyta zwrotnie narzedzie infor-
matyczne w celu przywrécenia systemu, ktére wymagato jednak bar-
dzo dtugiego czasu przetwarzania, aby przywrdci¢ system do stanu
roboczego.

Atak spowodowat ogromne zaktdécenia w dostawach benzyny, pa-
liwa do silnikéw odrzutowych i oleju napedowego na wschodnim
wybrzezu Stanéw Zjednoczonych na wiele tygodni.

Zr6dio:
[1] https://www. politico.com/news/2021/05/10/colonial-pipeline-cyber-486726
[2] https:/en.wikipedia.org/wiki/Colonial Pipeline ransomware attack
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https://en.wikipedia.org/wiki/Colonial_Pipeline_ransomware_attack

Cyberatak 5

W dniu rosyjskiej inwazji na Ukraing, 24 lutego 2022 r., hakerzy
wykorzystali btedna konfiguracje wirtualnej sieci prywatnej (VPN),
ktora zapewniata zdalny dostep do zaufanego segmentu zarzgdzania
siecig satelitarng KA-SAT firmy Viasat Inc. Umozliwito to atakujgcym
kontrolowanie modemoéw satelitarnych gwarantujacych dostep do
Internetu. Atak metoda DoS czesciowo polegat na przeflashowaniu
oprogramowania uktadowego modemaéw, czyniac je bezuzytecznymi.
Przywrdcenie urzadzen do trybu online wymagato rekonfiguraciji, co
spowodowato ponad dwutygodniowa przerwe.

Incydent spowodowat zakidcenia przede wszystkim na Ukrainie, a
takze w krajach sagsiednich, w tym w Polsce. Problemy KA-SAT
dotknety okoto 5800 turbin wiatrowych firmy Enercon w Niemczech,
ktére korzystaly z sieci satelitarnej do przesytania danych w celu
konserwaciji i aktualizacji. Awaria odtgczyta modemy sterujgce turbi-
nami, ktére mimo ze nadal dziataty i wytwarzaly energie elekiryczna,
nie byly dostepne.

Zrédio:
[1] ENISA Threat Landscape for DoS Attacks

Cyberatak 6

W grudniu 2022 r. przedsiebiorstwo energetyczne Empresas Publicas
de Medellin padto ofiarg ataku ransomware BlackCat/ALPHV, ktéry
zakiocit dziatalnosé firmy i ustug dla klientéw. Do ataku doszto dzien
przed tym, jak pierwsze dwie turbiny Hidroituango po raz pierwszy
wygenerowaly energie w obiekcie. Firma dowiedziata sig, ze nie ma
juz strony internetowej, aplikacji mobilnej, bramki ptatniczej ani
Intranetu. Ponadto komputery podtgczone do sieci inteligentnego
budynku nie wtgczaly sie lub byty zablokowane.

Zaszyfrowanie urzadzen i kradziez danych spowodowaty problemy
uderzajace w klientdéw wykorzystujacych liczniki przedptatowe energii
elektrycznej i wody. W wyniku ataku 304 000 klientéw EPM ze 125
réznych miast i miasteczek w kolumbijskim departamencie Antioquia,
musiato fizycznie udac sie do biur obstugi klienta z numerami swoich
licznikdw energii elektrycznej i telefondw komdrkowych, aby otrzymac
kod dotadowania za posrednictwem wiadomosci tekstowej. Dodat-
kowo przedsiebiorstwo wysytato cysterny, aby dostarczy¢ wode do
niepodtaczonych do miejskiej sieci wodociggowej blisko 28 000
klientéw, ktdérzy korzystali z wodomierzy prepaid.

Zrédio:
[1] https://www.financecolombia.com/epm-falls-victim-to-ransomware-attack/
[2] https://www.isssource.com/ransomware-attack-at-colombian-utility/
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Cyberatak 7

W maju 2023 r. odkryto COSMICENERGY, czyli kolejne zosliwe
oprogramowanie wymierzone w OT i ICS. Jego celem byto zakiécanie
zasilania elektrycznego poprzez interakcie z urzadzeniami, jak zdalne
jednostki koricowe (RTU) wykorzystywane w operacjach przesytu i dys-
trybuciji energii elektrycznej w Europie.

Dalsza analiza kodu Zlosliwego oprogramowania i jego komponentéw
wykazata, ze jest ono niedojrzate, zawiera bledy i jest dalekie od
posiadania petnoprawnych mozliwosci ataku, takich jak Industroyer2 lub
CRASHOVERRIDE. Stwierdzono, ze COSMICENERGY nie jest bezpo-
$rednim zagrozeniem i prawdopodobnie stanowi cze$é éwiczen szkole-
niowych lub jest wykorzystywany do rozwoju wykrywania. Incydenty te
pokazuja jednak, ze protokoly przemystowe sa podatne na ataki i stuza
jako sygnat ostrzegawczy dla sektora infrastruktury krytycznej, podkres-
lajgc potrzebe ciagtej czujnosci i proaktywnych srodkéw w celu ochrony
technologii operacyjnej i przemystowych systemoéw sterowania.

Zrédio:
[1] ENISA Threat Landscape 2023

Cyberatak 8

W kwietniu 2022 r. sponsorowane przez chinskie paristwo ugrupowanie
zaatakowato przy uzyciu ztosliwego oprogramowania ShadowPad indyj-
skie organizacje zajmujgce sie sieciami energetycznymi. Hakerzy wtamali
sie co najmniej siedem razy do systemu dystrybuciji energii elektrycznej
Zlokalizowanego w pétnocnych Indiach, gdzie Chiny starly sie z Indiami o
spome terytorium na granicy z Himalajami. Infrastruktura energetyczna
odpowiadata za przeprowadzanie w czasie rzeczywistym operacji w
zakresie sterowania siecig i przesylu energii elektryczne.

Hakerzy prawdopodobnie uzyskali dostep do centrow dyspozytorskich
poprzez wiamanie sie do kamer z podigczonych do Intemetu. W tym
celu wykorzystali zainfekowane urzadzenia loT jako centrum kontroli i
dowodzenia do komunikacji z zainfekowanymi sieciami. Eksperci od
cyberbezpieczeristwa nie byli w stanie wskaza¢ poczatkowego wektora,
w jaki sposéb ztosliwe oprogramowanie dostato sie do sieci.

Atak zostat udaremniony.

Zrédio:
[1] https/Avww thedefensepost.com/2022/04/08/india-chinese-cyber-attack/?expand article=1
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Prawne ramy polskiej
i europejskiej regulaciji
cyberbezpieczenstwa sektora energii

Cyberbezpieczenstwo sektora energii opiera si¢
na solidnych prawnych podstawach, ktére buduje
gléwnie ustawodawstwo europejskie. Ostatnio
zdecydowanie podniost sie stopien regulacji tego
obszaru, co wynika — w szerszym kontekscie
sytuacji geopolitycznej — ze wzrostu znaczenia
bezpieczenstwa infrastruktury krytycznej oraz
potrzeby zagwarantowania pewnosci dostaw
energii elektrycznej. Przed polskim ustawodawca
stoi nietatwe zadanie budowy zupetnie nowych
krajowych ram prawnych cyberbezpieczenstwa,
ktorego musi sie podjaé jak najszybciej.

Jak wynika z kalendarza implementacji nowych
europejskich przepiséw, wiekszos¢ czasu
przeznaczonego na wdrozenie nowych zasad
ochrony juz mineto.

dr Magdalena Krawczyk*, adwokat
Kancelaria Adwokacka dr Magdalena Krawczyk

Wstep

Zainteresowanie prawnymi aspektami energetycznego bezpie-
czenstwa cyfrowego wynika réwniez z pierwszoplanowego
wigczenia energetyki do ogdlnych polityk dotyczacych bezpie-
czenstwa krajéw i obywateli. Przemawia za tym wzrost wspot-
zaleznosci miedzysektorowych i zmieniajacy sie krajobraz zagro-
zen. W dobie cyfryzacji ustug, trudno o wskazanie sektora gos-
podarki, ktory bytby wolny od zagrozen cyberatakami, a jak
przedstawiajg badania, sektor energii nalezy do najbardziej
narazonych na incydenty cyberbezpieczenstwa. Z tego powodu,
zapewnienie bezpieczenstwa cyfrowego podmiotéw sektora
energii jest jednym z wazniejszych wyzwan, jakie stojg przed
ustawodawca krajowym i europejskim.

Swiadomo$é w zakresie zasad przeciwdziatania przestepczosci
cyfrowej jest aktualnie w centrum uwagi administracji Unii
Europejskiej i ma na celu zapewnienie ram prawnych sprzyja-
jacych proaktywnej ochronie przed zagrozeniem. W ten legi-
slacyjny trend musi wpisa¢ sie réwniez dziatalnos¢ polskich
organdéw stanowienia prawa. W tych okolicznosciach celowe jest
przedstawienie legalnej perspektywy ochrony wynikajacej z naj-
wazniejszych aktéw prawnych w dziedzinie cyberbezpie-
czenstwa, ze szczegdélnym uwzglednieniem sektora energetyki.

Cyberbezpieczenstwo w prawie Unii Europejskiej
Nowe obowiazki podmiotow kluczowych

NIS 2 (Network and Information Systems Directive 2) - Dyrektywa
Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia

14 grudnia 2022 r. w sprawie srodkow na rzecz wysokiego
wspdlnego poziomu cyberbezpieczenstwa na terytorium Unii,
zmieniajaca rozporzadzenie (UE) nr 910/2014 i dyrektywe (UE)
2018/1972 oraz uchylajaca dyrektywe (UE) 2016/1148

Dyrektywa w sprawie srodkéw na rzecz wysokiego wspdlnego
poziomu cyberbezpieczenstwa na terytorium Unii — tzw. dyrek-
tywa NIS 2, to nowelizacja dyrektywy NIS z 2016 r. Dyrektywa
Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca
2016 r. w sprawie srodkéw na rzecz wysokiego wspoélnego
poziomu bezpieczenstwa sieci i systeméw informatycznych na
terytorium Unii (Dz. Urz. UE L 194 z 19.07.2016, str. 1) obejmo-
wata pierwsze europejskie przepisy prawa w zakresie cyber-
bezpieczenstwa. Dyrektywa zostata zaimplementowana w Polsce
w najwazniejszym krajowym akcie prawnym dotyczacym cyber-
bezpieczenstwa, czyli w ustawie z dnia 5 lipca 2023 r. o krajo-
wym systemie cyberbezpieczenstwa. Aktualizacja istniejgcych
ram prawnych miata na celu dostosowanie podstaw regula-
cyjnych do rosnacej cyfryzacji i zmieniajagcego sie krajobrazu
cyberzagrozen. Celem nowych przepiséw byto przede wszystkim
rozszerzenie zakresu oddziatywania przepiséw dotyczacych
cyberbezpieczeristwa na nowe sektory i podmioty, aby
dodatkowo zwiekszy¢ odpornos¢ i polepszy¢ jakos¢ reakcji na
incydenty. Nowe przepisy maja ponadto zwigkszy¢ jakosc
dziatan podmiotow publicznych i prywatnych oraz wtasciwych
organow.

Dyrektywa przewiduje nowy, dychotomiczny podziat podmiotéw
zobowigzanych do podejmowania dziatan na podstawie nowych
przepiséw, wyrdzniajac podmioty kluczowe i podmioty wazne.
Podmioty NIS 2 beda mialy obowigzek zgtaszania istotnych
incydentéw wtasciwym organom w ciagu 24 godzin od uzyskania
informacji o incydentach istotnych. Traci moc obowigzujaca
dotychczas kwalifikacja, rozrézniajagca operatoréw ustug
kluczowych, dostawcéw ustug cyfrowych i podmioty publiczne.
Podmioty z branzy energetycznej zostaty w mys| dyrektywy
zaliczone do ,,podmiotéw kluczowych”, ktérych dotyczy wymadg
zachowania najwyzszego standardu ochrony przed cyberata-
kiem. Do tej samej kategorii zakwalifikowano m.in. podmioty z
sektora bankowego, opieki zdrowotnej, transportu, jak réwniez
podmioty publiczne.
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Dla podmiotow kwalifikowanych przez NIS 2 przewidziano
obowigzek wprowadzenia $rodkoéw zarzadzania ryzykiem w
cyberprzestrzeni. Dotycza one zasadniczo dedykowanych polityk
oraz analiz majacych na celu zaréwno przeciwdziatanie
ewentualnym cyberzagrozeniom, jak i ich szybkie zwalczanie.
Wprowadzone $rodki zarzadzania ryzykiem w cyberbezpie-
czenstwie majg byé: proporcjonalne, uwzgledniajgce stopien
narazenia podmiotu na ryzyko,
podmiotu, uwzgledniajace prawdopodobieristwo wystgpienia
incydentéw oraz ich dotkliwos¢, w tym skutki spoteczne i gospo-

uwzgledniajace wielkos¢

darcze. Oprocz wzbogacenia kultury organizacji o dokumenty z
zakresu cyberbezpieczenstwa, kluczowe sa przede wszystkim
kroki, jakie maja byé podejmowane w codziennej praktyce
podmiotéw NIS 2. Przepisy ktada nacisk na ciaggtosé dziatalnosci
i bezpieczenstwo tancucha dostaw, zobowigzujac podmioty do
zapewnienia bezpiecznych relacji z podmiotami trzecimi, w
szczegolnosci dostawcami i ustugodawcami sieci i systemoéw
teleinformatycznych.

W przypadku podmiotéw kluczowych, do ktérych naleza te z
branzy energetycznej, nie wprowadzono zasady, zgodnie z ktéra
$rodki nadzoru majg by¢ stosowane ex post (w przypadku pod-
miotéw waznych stosuje sie je po naruszeniu). Oznacza to, ze
podmioty kluczowe moga spodziewac sie réwniez wyrywkowych
kontroli, w tym na miejscu, w przedsigbiorstwie. NIS 2 wyposaza
witasciwe organy krajowe w szereg instrumentéw: Srodkéw
nadzoru i srodkéw egzekwowania przepiséw, ktére maja stuzyc
zwiekszeniu cyberbezpieczenstwa najwazniejszych sektoréw
gospodarki. Wykonanie zobowigzan cigzgcych na Podmiotach
NIS 2 zostato obwarowane pienigznymi karami administracyjnymi
w wysokosci do 10 000 000 euro lub 2% catkowitego rocznego
Swiatowego obrotu przedsigbiorstwa.

Dyrektywa NIS 2 pozostawia krajom swobode wyboru formy i
srodkow  jej
oczywiscie przy zachowaniu standardu, jaki z niej wynika.

wdrozenia do krajowego systemu prawnego,

NIS 2 zostata opublikowana w Dzienniku Urzedowym Unii Euro-
pejskiej 27 grudnia 2022 r. i weszta w zycie 16 stycznia 2023 r.
Od wejscia dyrektywy w zycie, panistwa cztonkowskie majg 21
miesiecy na jej implementowanie do krajowych porzadkéw
prawnych — termin uptywa 17 pazdziernika 2024 r.

CER (The Critical Entities Resilience Directive) — Dyrektywa
Parlamentu Europejskiego i Rady (UE) 2022/2557 z dnia

14 grudnia 2022 r. w sprawie odpornosci podmiotow krytycznych
i uchylajaca dyrektywe Rady 2008/114/WE

14 grudnia 2022 r. w Unii Europejskiej wraz z dyrektywag NIS 2 w
sprawie srodkdéw na rzecz wysokiego wspolnego poziomu cyber-
bezpieczenstwa na terytorium Unii przyjeta zostata dyrektywa
CER. Ten akt prawny zastepuje europejska dyrektywe w sprawie
infrastruktury krytycznej z 2008 r. i dopetnia system ochrony
przed cyberprzestepczoscia,
odpornosci podmiotéw o krytycznym znaczeniu, ktére swiadcza

ktadac nacisk na zagadnienie

ustugi niezbedne dla podstawowych funkcji spotecznych lub
gospodarczej na
podstawie dyrektywa wyszczegdlnia 11 sektoréw, do ktérych
zaliczajg sie podmioty krytyczne. CER oraz NIS 2 obejmuja zrgb

dziatalnosci rynku wewnetrznym. Na tej
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najwazniejszych przepisow dotyczacych ciagtosci krajowych i
unijnych ustug kluczowych oraz odpornosci (fizycznej i w cyber-
przestrzeni) podmiotéw je $wiadczacych.

podmiotéw krytycznych na
wszelkie zagrozenia: naturalne lub naturalne stworzone przez

Dyrektywa dotyczy odpornosci
cztowieka, lub  zamierzone.
wspierajg odpornos¢ infrastruktury krytycznej miedzy innymi na
zagrozenia naturalne, ataki terrorystyczne, zagrozenia
wewnetrzne czy sabotaz. Na pierwszym planie ujeto potrzebe
dokonania ,,oceny ryzyka podmiotu krytycznego”. Ustawodawca
europejski uznat bowiem, ze jedynym warunkiem zapewnienia
odpornosci jest dziatanie proaktywne i
organizacje wszechstronnej wiedzy na temat odpowiednich
ryzyk,
analizowania tych ryzyk. Podmioty krytyczne, ktére uzyskujg ten
status w drodze decyzji administracyjnej, powinny przepro-
wadza¢ oceny ryzyka w ciggu 9 miesiecy po otrzymaniu
powiadomienia, z uwzglednieniem szczegdlnych okolicznosci ich
dotyczgcych, uwzgledniajac ewolucje ryzyka, a w kazdym razie

przypadkowe Nowe przepisy

zdobycie przez

na ktére jest narazona, jak réwniez obowigzek

co cztery lata, aby oceni¢ wszystkie istotne ryzyka, ktére
mogtyby zaktéci¢ swiadczenie ich ustug kluczowych.

Dyrektywa ustanawia sposoby i mechanizmy okreslania pod-
miotéw krytycznych oraz obowigzki dla podmiotéw krytycznych.
Musza one wprowadzi¢ odpowiednie i proporcjonalne srodki
techniczne, bezpieczenstwa i organizacyjne, ktére maja
zapewni¢ im odpornos¢ na wszelkiego rodzaju incydenty.
Nowoscig jest mozliwos¢ sprawdzania przesztosci oséb, ktére
petnig newralgiczne role w podmiocie krytycznym lub na jego
rzecz, lub posiadajg dostep do jego budynkéw i terenéw.

W dyrektywie wyszczegdlniono réwniez szczegdlng kategorie
podmiotéw krytycznych — podmioty krytyczne o szczegdinym
znaczeniu europejskim. Wyznaczanie podmiotow krytycznych o
szczegbélnym znaczeniu europejskim odbywa sie po konsul-
tacjach, w ktorych bierze udziat KE, wtasciwy organ panstwa
cztonkowskiego, witasciwy organ innych zainteresowanych
panstw cztonkowskich oraz okreslony podmiot krytyczny.
Organy moga na podstawie dyrektywy stosowaé dwa rodzaje
$rodkéw nadzoru:
wadzanie lub zlecanie audytéw oraz s$rodki egzekwowania
przepisow. Cho¢ CER przewiduje mozliwos¢ naktadania sankciji,
to jednak nie precyzuje ich rodzaju, pozostawiajac to krajom
cztonkowskim do doprecyzowania w procesie krajowej trans-
pozycji przepisow.

przeprowadzanie kontroli oraz przepro-
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Przepisy dyrektywy CER weszty w zycie 16 stycznia 2023 r. Do
17 pazdziernika 2024 r. panstwa cztonkowskie musza dokonac¢
transpozycji minimum dyrektywy do prawa krajowego. Paristwa
cztonkowskie zobowigzane sg stosowac sSrodki wymienione w
dyrektywie od 18 pazdziernika 2024 r. Niezaleznie, kazde
panstwo cztonkowskie zobowigzane jest przyja¢ do 17 stycznia
2026 r. strategie na rzecz zwiekszania odpornosci podmiotéow
krytycznych. Do 17 lipca 2027 r. Komisja przedtozy Parlamentowi
Europejskiemu i Radzie sprawozdanie oceniajgce zakres, w jakim
kazde panstwo cztonkowskie podjeto niezbedne srodki w celu
wykonania niniejszej dyrektywy.

Niewyczerpujacy wykaz ustug kluczowych

Rozporzadzenie delegowane Komisji (UE) 2023/2450 z dnia
25 lipca 2023 r. uzupetniajace dyrektywe Parlamentu
Europejskiego i Rady (UE) 2022/2557 przez ustanowienie
wykazu ustug kluczowych

Rozporzadzenie stanowi efekt udzielonego Komisji w dyrektywie
CER uprawnienia do przyjecia aktu delegowanego ustanawia-
jacego niewyczerpujacy wykaz ustug kluczowych w sektorach i
podsektorach, okreslonych w zatgczniku do tej dyrektywy. CER
obejmuje definicje ustug kluczowych jako ustug, ktére maja
decydujgce znaczenie dla utrzymania niezbednych funkcji
spotecznych, niezbednej dziatalnosci gospodarczej, zdrowia i
bezpieczenstwa publicznego lub srodowiska, a takze definicje
podmiotu administracji publicznej. Zgodnie z art. 1 ust. 6
dyrektywy (UE) 2022/2557 nie dotyczy to jednak podmiotéw
administracji publicznej, ktére prowadza swoja dziatalnosé w
obszarach
publicznego, obronnosci lub egzekwowania prawa, w tym w
zakresie prowadzenia postepowarn przygotowawczych oraz
wykrywania i $cigania przestepstw. Dlatego rodzaje dziatalnosci
gospodarczej wymienione w sposéb niewyczerpujacy w
rozporzadzeniu delegowanym powinny byé uznawane za ustugi
kluczowe wytacznie woéwczas, gdy kwalifikujg sie jako ustugi
kluczowe zgodnie z definicjg zawartg w CER.

bezpieczenstwa narodowego, bezpieczenstwa
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Zatozeniem Komisji byto, by wykaz ustug kluczowych sporzadzi¢
w sposOb ogdlny, aby uwzgledni¢ specyfike poszczegdlnych
panstw cztonkowskich, na przyktad pod wzgledem ich wielkosci,
gestosci zaludnienia lub potozenia geograficznego.
Niewyczerpujacy wykaz ustug kluczowych, zgodnie z rozporza-
dzeniem, w sektorze energii obejmuje nastepujace elementy:

1) sektor energii:

a) podsektor energii elektrycznej:

(i) dostawa energii elektrycznej (przedsiebiorstwa energetyczne);
(i) eksploatacja, utrzymanie i rozwéj systemu dystrybucji energii
elektrycznej (operatorzy systeméw dystrybucyjnych);

(iii) eksploatacja, utrzymanie i rozwdj systemu przesytowego
energii elektrycznej (operatorzy systemoéw przesytowych);

(iv) wytwarzanie energii elektrycznej (wytworcy);

(v) ustugi wyznaczonego operatora rynku energii elektrycznej
(wyznaczeni operatorzy rynku energii elektrycznej);

(vi) odpowiedz odbioru (uczestnicy rynku energii elektrycznej);
(vii) agregacja energii elektrycznej (uczestnicy rynku energii
elektrycznej);

(vii) magazynowanie
elektrycznej);

b) podsektor systemu cieptowniczego i systemu chtodniczego:
dostarczanie systemoéw cieptowniczych lub systeméw chtodniczych
(operatorzy systemow cieptowniczych lub systeméw chtodniczych);
c) podsektor ropy naftowe;j:

(i) przesyt ropy naftowej (operatorzy ropociagéwy);

(i) produkcja ropy naftowej (operatorzy produkcji ropy naftowej);
(iii) rafinacja i przetwarzanie ropy naftowej (operatorzy instalaciji

energii  (uczestnicy rynku energii

stuzacych do rafinacji, przetwarzania ropy naftowej);

(iv) magazynowanie ropy naftowej (operatorzy magazynowania

ropy naftowej);

(v) zarzadzanie zapasami naftowymi, w tym zapasami interwen-

cyjnymi i zapasami specjalnymi (krajowe centrale zapasow);

d) podsektor gazu:

i) dostawa gazu (przedsiebiorstwa dostarczajgce gaz);

i) dystrybucja gazu (operatorzy systemoéw dystrybucyjnych);

iii) przesyt gazu (operatorzy systemow przesytowych);

iv) magazynowanie gazu (operatorzy systeméw magazynowania);
REKLAMA
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(v) eksploatacja systemu skroplonego gazu ziemnego (LNG)
(operatorzy systeméw LNG);

(vi) produkcija gazu ziemnego (przedsiebiorstwa gazowe);

(vii) zakup gazu ziemnego (przedsiebiorstwa gazowe);

(viii) rafinacja i (operatorzy
instalacji stuzacych do rafinacji i przetwarzania gazu ziemnego);

przetwarzanie gazu ziemnego

e) podsektor wodoru:

(i) produkcja wodoru (operatorzy produkcji wodoru);

(i) magazynowanie wodoru (operatorzy magazynowania wodoru);
(iii) przesyt wodoru (operatorzy przesytu wodoru);

Rozporzadzenie juz obowigzuje, weszto w zycie dwudziestego
dnia po jego opublikowaniu w Dzienniku Urzedowym Unii
Europejskiej. Rozporzadzenie wigze w catosci i jest bezposrednio
stosowane we wszystkich panstwach cztonkowskich.

Cyberbezpieczenstwo produktéow z elementami cyfrowymi

CRA (EU Cyber Resilience Act) - Rozporzadzenie Parlamentu
Europejskiego i Rady w sprawie horyzontalnych wymogoéw
cyberbezpieczenistwa w odniesieniu do produktow z elementami
cyfrowymi i zmieniajace rozporzadzenie (UE) 2019/1020

Komisja Europejska przedstawita propozycje rozporzadzenia o
cyberodpornosci (CRA) juz w pazdzierniku 2021 r. Ma ono na
celu zapewnienie lepszego poziomu cyberbezpieczeristwa pro-
duktéw i oprogramowania z elementami cyfrowymi (podtaczo-
nych do sieci). Ten akt prawny przyjmuje perspektywe uzytkow-
nika i z tego punktu widzenia zapewnia ochrone przed incyden-
tami cyberbezpieczenstwa. Celem ustawodawcy europejskiego
byto zadbanie, by produkty zawierajace elementy cyfrowe wpro-
wadzane na rynek UE miaty mniej luk w zabezpieczeniach i aby
producenci pozostali odpowiedzialni za cyberbezpieczenstwo
przez calty cykl zycia produktu. Ma to doprowadzi¢ do poprawy
przejrzystosci w zakresie bezpieczeristwa produktéw sprzeto-
wych i oprogramowania, ktére na co dzien uzytkowane sa przez
miliony osob taczacych sie za ich posrednictwem z siecig
Internet. Specjalne uregulowania przewidziano réwniez dla uzyt-
kownikéw biznesowych i konsumentéw, ktorzy mieliby korzystac
z lepszej ochrony. Rozporzadzenie wprowadzitoby obowigzkowe
wymogi w zakresie cyberbezpieczenstwa dla producentow i
sprzedawcow takich produkiéw, a takze obowigzek zgtaszania
podatnosci i incydentéw. Rozporzadzenie wpisuje sie w szersza
strategie UE w zakresie cyberbezpieczenstwa z 2020 r. i uzupet-
nia istniejace ramy prawne (gtéwnie dyrektywe NIS 2).

Rozporzadzenie CRA ma szczegdlne znaczenie dla sektora
energii, ktory jest kluczowy dla utrzymania krytycznej dziatalnosci
spofeczno-gospodarczej i ktéry jest narazony na rosngce
zagrozenia cybernetyczne réwniez oddolnie, z poziomu nieza-
bezpieczonych sieci odbiorcéw, a przede wszystkim prosu-
mentéw. Wiele systeméw sterowania wykorzystywanych w sek-
torze energii, na przyktad te zwigzane z przydomowymi instala-
cjami fotowoltaicznymi, jest podtagczonych do Internetu lub do
sieci wewnetrznych, co stwarza ryzyko atakéw hakerskich,
sabotazu lub szpiegostwa. Rozporzadzenie CRA miatoby na celu
zwiekszenie odpornosci tych systeméw na zagrozenia, poprzez
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wprowadzenie zharmonizowanych standardéw cyberbezpie-
czenstwa, ktére musiatyby by¢ spetnione przez producentéw i
dostawcow sprzetu i oprogramowania. Co istotne, CRA kwali-
fikuje inteligentne liczniki jako podlegajace szczegdlnym proce-
durom oceny zgodnosci ,produkty krytyczne z elementami
cyfrowymi” najwyzszej klasy ryzyka (klasa Il). Produkt z elemen-
tami cyfrowymi uznaje sie za krytyczny i w zwigzku z tym uwzgle-
dnia sie go w zatagczniku lll, biorac pod uwage wptyw potencjal-
nych podatnosci takiego produktu wptywajacych na cyberbez-
pieczenstwo. Przy okreslaniu ryzyka w cyberprzestrzeni
uwzglednia sie zwigzane z cyberbezpieczenstwem funkcje pro-
duktu z elementami cyfrowymi oraz jego przeznaczenie we wraz-
liwych srodowiskach, takich jak otoczenie przemystowe. Rozpo-
rzadzenie CRA wprowadzitoby réwniez obowigzek oznaczania
produktéw z elementami cyfrowymi znakiem CE, co utatwitoby
konsumentom i przedsigbiorstwom rozpoznanie, ktére produkty
sg bezpieczne w cyberprzestrzeni.

Rozporzadzenie CRA bedzie aktem prawnym Unii Europejskiej,
ktory ma bezposrednie zastosowanie we wszystkich panstwach
cztonkowskich. Oznacza to, ze nie wymaga implementacji do
prawa krajowego. Po wejsciu w zycie zainteresowane strony
beda miaty 24 miesiagce na dostosowanie sie do nowych
wymogow, z wyjatkiem bardziej ograniczonego 12-miesiecznego
okresu karencji w odniesieniu do obowigzku sprawozdawczego
spoczywajacego na producentach sprzetu.
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Cyfrowa odpornos¢ operacyjna w sektorze finansowym

DORA (The Digital Operational Resilience Act) - Rozporzadzenie
w sprawie operacyjnej odpornosci cyfrowej sektora finansowego
i zmieniajacego rozporzadzenia (WE) nr 1060/2009, (UE) nr

648/2012, (UE) nr 600/2014, (UE) nr 909/2014 oraz (UE) 2016/1011

DORA stanowi lex specialis wzgledem przepisow dyrektywy NIS2
i reguluje ramy zarzadzania ryzykiem i wzmacniania cyberbez-
pieczenistwa podmiotéw finansowych (oraz podmiotéw s$wiad-
czacych ustugi ICT na rzecz podmiotéw finansowych).

Cyfrowa odporno$é operacyjna prowadzi do zapewnienia
ciagtosci i utrzymania jakosci $wiadczonych ustug w obliczu
zaktécenn wptywajacych na technologie informacyjne i tele-
komunikacyjne (ICT). Rozporzadzenie to stanowi zasadniczy zrgb
strategii finanséw cyfrowych Unii Europejskiej i ma doprowadzi¢
do stworzenia jednolitego finansowego rynku cyfrowego. Cho¢
to rozporzadzenie nie przektada sie wprost na dziatalnosé
sektora energetycznego, to z uwagi na bardzo szeroko zakrojony
zakres oddziatywania nowych regulacji, dotyczacy kilkunastu
kategorii podmiotéw finansowych, DORA wymieniana jest wsrod
najwazniejszych aktéw dotyczacych cyberbezpieczenstwa.

DORA zacznie obowigzywaé po uptywie 24 miesiecy od jego
wejscia w zycie, czyli od 17 stycznia 2025 r.

Akt w sprawie danych

Data Act Rozporzadzenie Parlamentu Europejskiego i Rady (UE)
2023/2854 z dnia 13 grudnia 2023 r. w sprawie zharmonizowanych
przepisow dotyczacych sprawiedliwego dostepu do danych i ich
wykorzystywania oraz w sprawie zmiany rozporzadzenia (UE)
2017/2394 i dyrektywy (UE) 2020/1828 (akt w sprawie danych)

Pod koniec 2023 r., po prawie dwéch latach prac w Parlamencie
i Radzie UE, przyjeto akt w sprawie danych, ktéry wszedt w zycie
11 stycznia 2024 r. Jest to kolejny krok w budowaniu euro-
pejskiego systemu udostepniania i wymiany danych, ktory
bezposrednio wigze sie z aspektami cyberbezpieczenstwa
danych w sieci.

Nowe rozporzadzenie ma utatwi¢ wymiane danych w catej Unii
Europejskiej oraz miedzy réznymi sektorami gospodarki, w tym w
sektorze energii, tworzac dodatkowag warto$¢ ekonomiczna.
Celem aktu jest zapewnienie sprawiedliwego dostepu do danych
i ich wykorzystania miedzy poszczegdlnymi uczestnikami rynku
w gospodarce cyfrowej. Rozporzadzenie wprowadza mecha-
nizmy umozliwiajgce uzytkownikom urzadzen podtgczonych do
Internetu (takich jak sprzet inteligentnego domu czy smart AGD)
dostep do generowanych przez nie danych oraz mozliwosé
udostepnienia tych danych innym podmiotom oferujgcym ustugi
na rynkach nizszego szczebla lub na cele altruizmu danych.
Nowe wymogi dotyczace projektowania i wytwarzania inteli-
gentnych urzadzernn beda miaty zastosowanie do produktéow
wprowadzonych na rynek po 12 wrzesnia 2026 r.

Istotng nowoscia jest mechanizm umozliwiajgcy administraciji
publicznej dostep i wykorzystanie danych, ktérymi dysponuje
sektor prywatny. Uzyskanie dostgpu do danych prywatnych be-
dzie mozliwe tylko w nadzwyczajnych przypadkach, np. w sytu-
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acjach kryzysowych. Ten mechanizm moze zyska¢ szczegdlne
znaczenie w sektorze odnawialnych Zzrédet energii, gdzie
brakowato przepiséw zobowigzujacych podmioty przytaczone do
KSE do podejmowania dziatan w sytuacji kryzysowej. Akt
wprowadza ponadto utatwienia przy zmianie dostawcy ustug
chmurowych, zmniejszajac uzaleznienie klientéw od jednego
dostawcy i obnizajgc koszty zmiany dostawcy.

Zgodnie z przepisami rozporzadzenia DORA, nowe regulacje
zaczng obowigzywac po 20 miesigcach od wejscia w zycie, czyli
od 12 wrzesnia 2025 r.
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Polskie regulacje w zakresie cyberbezpieczeristwa
sektora energii

Bezpieczenstwo cyfrowe polskiego systemu elektroenerge-
tycznego, na poziomie przepiséw krajowych, gwarantowane jest
aktualnie przede wszystkim przepisami ustawy z dnia 5 lipca
2018 r. o krajowym systemie cyberbezpieczenstwa (tj. Dz. U. z
2023 r. poz. 913 z pdzn. zm.). Regulacja ta jest uboga i nalezy
oceni¢, ze od dawna nie przystaje do realidw zagrozen bezpie-
czenstwa cyfrowego.

Sektor energetyki zostat wymieniony w ustawie posréd podmio-
téw s$wiadczacych ustugi kluczowe, czyli takich, ktére maja
kluczowe znaczenie dla utrzymania krytycznej dziatalnos$ci spo-
fecznej lub gospodarczej. Jak wynika z art. 3 ww. ustawy,
krajowy system cyberbezpieczenstwa ma na celu zapewnienie
cyberbezpieczenstwa na poziomie krajowym, w tym niezakio-
conego $wiadczenia ustug kluczowych i ustug cyfrowych, przez
osiggniecie odpowiedniego poziomu bezpieczenstwa systemoéw
informacyjnych stuzacych do $wiadczenia tych ustug oraz
zapewnienie obstugi incydentéw.

Aktualne otoczenie prawne, odnoszac sie do praw i obowigzkéw
w zakresie gwarancji cyberbezpieczenstwa, postuguje sie zatem
klasyfikacja odwotujaca sie kazdorazowo do faktu $wiadczenia
ustugi kluczowej badz cyfrowej. Z punktu widzenia energetyki,
istotne znaczenie ma ta pierwsza z wymienionych grup ustug. Do
grona podmiotéw $wiadczacych ustugi kluczowe na mocy
ustawy wtaczono (por. Zatgcznik nr 1 do ustawy) miedzy innymi
podmioty posiadajgce koncesje na wykonywanie dziatalnosci
gospodarczej w zakresie wytwarzania energii elektrycznej, prze-
syfania energii elektrycznej, dystrybuciji energii elektrycznej,
obrotu energia elektryczna, przetwarzania albo magazynowania
energii elektrycznej, jak rowniez podmioty prowadzace dziatal-
nos¢ gospodarcza w zakresie swiadczenia ustug systemowych,
jakosciowych i zarzadzania infrastrukturg energetyczna.
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Biorac pod uwage krytyczny charakter infrastruktury, za posred-
nictwem ktorej dochodzi do swiadczenia ustugi kluczowej w ra-
mach sektora energii, jak réwniez coraz powszechniejsze
potaczenie tych urzadzen z Internetem (sieci elektroenerge-
tyczne, jednostki wytwoércze, magazyny energii, stacje transfor-
matorowe, instalacje odnawialnych zrédet energii etc.) wskazaé
nalezy na potrzebe cyfrowej i materialnej ochrony, co jest réwno-
znaczne ze zwiekszona podatnoscia na mozliwe incydenty. W
tym kontekscie szczegdlnego znaczenia nabieraja obowigzki
podmiotéw kluczowych zwigzane z zapewnieniem ciagtosci i
jakosci $wiadczenia ustug — zaopatrzenie w energie elektryczng
warunkuje wszak niezawodne funkcjonowanie wielu mecha-
nizméw ochrony konwencjonalnej (alarmy, centra powiadamiania
kryzysowego, facznosg).

Zagadnienie cyberbezpieczenstwa w energetyce jest réwniez
przedmiotem dziatann edukacyjnych pilotowanych przez organy
wtadzy wykonawczej. Pojawia sie coraz wiecej regulacji o cha-
rakterze soft law, instrukcji czy zbiorow ,dobrych praktyk”,
majgcych na celu mitygowanie ryzyk zwigzanych z nastepstwami
potaczenia urzadzen funkcjonujgcych w ramach KSE z Inter-
netem. Te dziatania nalezy oceni¢ bardzo pozytywnie. Wsréd
nich warto zwréci¢ uwage na promowane w ostatnim czasie
zagadnienie cyberbezpieczenstwa prosumentéw OZE. Zagad-
nienie to ma duze praktyczne znaczenie ze wzgledu na
dynamiczny rozwdj technologii oraz bardzo duzg liczbe podmio-
tow wytwarzajacych energie na wiasne potrzeby. Przyktadem
takich dobrych praktyk sg ,,Rekomendacje dotyczace cyberbez-
pieczenstwa dla prosumentéw OZE” przygotowane pod auspi-
cjami Ministerstw Cyfryzaciji oraz Klimatu i Srodowiska.

Podsumowanie

Zagadnienie prawnej regulacji cyberbezpieczeristwa sektora
energii w nadchodzacych miesigcach bedzie nabieraé¢ znaczenia.
Ministerstwo Cyfryzacji stoi
Parlamentowi projektéw ustaw implementujacych rozwigzania

przed wyzwaniem przedfozenia

wielu aktéw prawa Unii Europejskiej. Jak wskazano wyzej, wiele
z nich powinno juz dawno obowigzywaé bezposrednio (np. czas
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na implementacje Europejskiego Kodeksu tacznosci Elektro-
nicznej minat — przepisy powinny juz obowigzywac od trzech lat),
niektére trzeba wprowadzi¢ w zycie w czwartym kwartale
biezacego roku (na czele z dyrektywa NIS 2, ktéra ma zostaé
transponowana nie pézniej niz 17 pazdziernika 2024 r.). Nalezy
wskazaé, ze cho¢ podejmowano juz préby kompleksowej
implementacji unijnych aktéw prawnych z zakresu cybersec, to
wskutek dyskontynuacji prac parlamentarnych lub wycofania
aktu z prac legislacyjnych — jak to miato miejsce w nowelizaciji
ustawy o KSC (projekt dotyczacy realizacji celéow Strategii
Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata 2019-
2024) — nowelizacja przepiséw nie doszta do skutku.

Okolicznos¢ braku adekwatnosci polskiego prawa do kalibru i
ilosci zagrozen w obszarze dziatani cyfrowych stanowi powazne
zagrozenie dla funkcjonowania infrastruktury krytycznej panstwa.
Nalezy rowniez podkresli¢, ze niepewnosé regulacyjna negatyw-
nie wptywa na jednostkowe interesy polskich przedsigbiorcow,
ktérzy nie moga skalowac¢ ryzyka zwigzanego z zakresem
obowigzkéw formalnych zwigzanych z nadchodzgca zmiang
prawa — na ten moment nie ma wszak mozliwosci oceny, w jakim
zakresie mniejsze podmioty dziatajgce w tak wrazliwych bran-
zach, jak energetyka, beda musiaty stosowa¢ sie do rozbudo-
wanych obowigzkéw raportowania organom wiasciwym z zakre-
su cyberbezpieczenstwa. Brak przepiséw stanowi réwniez prze-
szkode dla mozliwosci wnioskowania o wsparcie na przyktad w
ramach Funduszy Europejskich na Rozwéj Cyfrowy (FERC).
Przedmiotowe regulacje moga stanowi¢ takze warunek dla
odblokowania srodkéw z Krajowego Planu Odbudowy i Zwigk-
szania Odpornosci (KPO).

* Doktor nauk prawnych na Uniwersytecie Jagielloriskim w Krakowie,
adwokat, utytutowana w konkursie Rising Stars Prawnicy — liderzy jutra
2022. Ekspert prawa energetycznego i nowych technologii. Specjalizuje sig
w doradztwie prawnym na rzecz podmiotéw z szeroko pojetej branzy
energetycznej, oferujac wsparcie prawne dla projektéw innowacyjnych oraz
proceséw inwestycyjnych zwigzanych z transformacja energetyczna.
Posiada bogate doswiadczenie w zakresie doradztwa regulacyjnego,
korporacyjnego i kontraktowego, a takze prowadzenia negocjacji oraz
sporéw sadowych.

REKLAMA

Cyberbezpieczenstwo produkiéw SMA
|

Aby zapewnié bezpieczefstwo naszych produktéw, SMA korzysta ze swoich kompetenciji w zakresie
elektrotechniki, programowania i cyberbezpieczenstwa - w ten sposéb nie tylko spetniamy
miedzynarodowe normy (takie jak IEC 62443 lub EN 303645), lecz takze wptywamy na ich ksztatt.

Najwazniejsze dziatania obejmujq miedzy innymi:

Swiadomosé i wsparcie
* Wytyczne dla instalatoréw i operatoréw

Dziatania organizacyjne

* Product Security Incident Response Team (PSIRT)

* Dedykowany zespét odpowiedzialny za
cyberbezpieczeristwo

* Grupa robocza ,Innowacje w cyberbezpieczenstwie”

Dziatania techniczne

* Aktualne analizy zagrozen

* Ocena ryzyka dla nowych produktéw i nowych wersiji * Szkolenia z zakresu cyberbezpieczefstwa
* Szyfrowana transmisja danych

* Wytyczne w zakresie bezpiecznych haset
* Wspdtpraca z miedzynarodowymi organizacjami takimi
jok OWASP, SunSpec itp.

* Wewnegtrzne szkolenia zwiekszajgce $wiadomosé

* Zarzqdzanie aktualizacjami i poprawkami
* Zewnetrzne testy penetracyjne
* Monitorowanie cyberbezpieczefstwa

Skontaktuj sie z nami:
www.sma-solar.pl
info@sma-solar.pl
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dziatania

Komisji Europejskiej
na rzecz cyberbezpieczenstwa energetyki

Cyfryzacja systemu energetycznego

Unii Europejskiej moze znaczaco przyczynic sie
do osiagniecia celéw w zakresie bezpieczenstwa
energetycznego i klimatu, czyniac nasz system
energetyczny bardziej wydajnym, elastycznym

i odpornym. Bardziej zdecentralizowana

i zdigitalizowana produkcja i konsumpcja

energii niesie jednak za soba ryzyko zwigzane

z zagrozeniami cybernetycznymi. Majac to na
uwadze, Komisja Europejska podjeta szereg
dziatan w celu zwiekszenia cyberbezpieczenstwa
we wszystkich panstwach czlonkowskich,

w tym w Polsce.

Izabela Zyliriska, Wydawca i Redaktor Naczelna
Smart-Grids.pl

Jednym z dziatan Komisji Europejskiej na rzecz podniesienia
poziomu cyberbezpieczenstwa sektora energii jest
przygotowanie planu dziatania UE na rzecz cyfryzacji systemu

m.in.

W przypadku podsektora energii elektrycznej Komisja Europej-
ska pracuje obecnie nad rozporzadzeniem Komisji (,,Kodeks
sieci”) w sprawie przepiséw sektorowych dotyczacych aspektow

energetycznego (pazdziernik 2022 r.). Plan przedstawia gtéwne
priorytety w poszczegélnych obszarach (w tym w cyberbezpie-
czenstwie), aby méc w peti wykorzystaé potencjat technologii
cyfrowych w systemie energetycznym UE, jednoczesnie
stawiajgc czota wyzwaniom, jakie ze soba niosa.

Za gtéwne ramy prawne UE dotyczace kwestii cyberbezpieczen-
stwa uwaza sie natomiast Dyrektywe w sprawie srodkéw na
rzecz_wysokiego wspdlnego poziomu cyberbezpieczeristwa w
catej_ Unii (Dyrektywa (UE) 2022/2555; Dyrektywa NIS 2).
Regulacja przewiduje srodki prawne majace na celu zwigkszenie
ogdlnego poziomu cyberbezpieczenstwa w UE, obejmujacego
réwniez energie elektryczna, cieptownictwo, rope naftowa, gaz i
wodor.

Innym waznym aspektem dla Komisji jest bezpieczenstwo
produktéw cyfrowych, na ktérych w swoim codziennym zyciu

przedsigbiorstwa i konsumenci polegaja w coraz wigkszym
stopniu. Kwestia ta zostanie uwzgledniona w Cyber Resilience
Act, czyli w ustawie o cyberodpornosci. Wstepne porozumienie
w sprawie proponowanego prawodawstwa osiagnieto przez
Rade i Parlament Europejski w listopadzie 2023 r.

cyberbezpieczenistwa transgranicznych przeptywow energii elek-
trycznej, zgodnie z wymogami rozporzadzenia w sprawie energii

elektrycznej. Dokument bedzie zawiera¢ zasady dotyczace oce-
ny ryzyka, wspolnych minimalnych wymogéw, planowania, moni-
torowania, raportowania i zarzgdzania kryzysowego. W przyszio-
sci ta inicjatywa sektorowa moze znalezé odzwierciedlenie w
innych obszarach, jak np. w gazownictwie.

We wrzes$niu 2023 r. w ramach planu dziatania na rzecz cyfryzacji
energii Komisja przyjeta decyzje ustanawiajaca grupe ekspertow
ds. inteligentnej energii (Smart Energy Expert Group, SEEG).
Formalna grupa ekspertéw bedzie wspiera¢ Komisje w kwe-
stiach dotyczacych zrownowazonej transformaciji cyfrowej syste-
mu energetycznego. Grupa ekspertow powinna réwniez stuzyc
jako platforma, na ktérej Komisja, panstwa cztonkowskie i zainte-
resowane strony z branzy energetycznej i cyfrowej beda dzieli¢
sie informacjami i najlepszymi praktykami w kwestiach zwigza-
nych z inteligentng energia.

Wiecej informacji o dziataniach Komisji Europejskiej mozna
znalez¢ na stronie europa.eu w zaktadce Infrastruktura krytyczna
i cyberbezpieczenstwo.
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https://energy.ec.europa.eu/communication-digitalising-energy-system-eu-action-plan-com20225522_en
https://energy.ec.europa.eu/communication-digitalising-energy-system-eu-action-plan-com20225522_en
https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX:32022L2555
https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX:32022L2555
https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX:32022L2555
https://digital-strategy.ec.europa.eu/pl/policies/cyber-resilience-act
https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/13101-Unijna-siec-zasilajaca-sektorowe-przepisy-dotyczace-cyberbezpieczenstwa-kodeks-sieci-_pl
https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/13101-Unijna-siec-zasilajaca-sektorowe-przepisy-dotyczace-cyberbezpieczenstwa-kodeks-sieci-_pl
https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/13101-Unijna-siec-zasilajaca-sektorowe-przepisy-dotyczace-cyberbezpieczenstwa-kodeks-sieci-_pl
https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/13101-Unijna-siec-zasilajaca-sektorowe-przepisy-dotyczace-cyberbezpieczenstwa-kodeks-sieci-_pl
https://energy.ec.europa.eu/topics/energy-security/critical-infrastructure-and-cybersecurity_en
https://energy.ec.europa.eu/topics/energy-security/critical-infrastructure-and-cybersecurity_en

CZY POLSKA ENERGETYKA

MOZE CZUC SIE
CYBERBEZPIECZNIE?
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Systematyczna budowa
cyberodpornosci
strategiczng sitg energetyki

Trwajaca transformacja energetyczna wymusza
na sektorze energii stata digitalizacje przede
wszystkim w celu efektywnego zarzadzania
popytem i podaza energii elektrycznej, sprawnej
kontroli nad praca sieci elektroenergetycznej
czy udoskonalenia proceséw wewnetrznych.
Nalezy jednak pamietaé, ze wkraczanie

w dojrzatos¢ cyfrowa niesie za soba nie tylko
korzysci. Z procesem tym wiaza sie rowniez
nowe obowiazki i zagrozenia. Jak im sprostac,
aby cyfryzacja nie stata sie dla energetyki
przeklenstwem?

Izabela iylir’\ska, Wydawca i Redaktor Naczelna
Smart-Grids.pl

Szansa czy zagrozenie?
Digitalizacja i energetyka to dziedziny, ktére podczas transformacii
energetycznej coraz bardziej przenikajg sie. Jest to o tyle wazne, ze
cyfryzacja, jak kazdy proces, niesie za sobag nie tylko korzysci, ale i
zagrozenia dla wdrazajgcego. | tak z jednej strony, poprzez zaawan-
sowane narzedzia i innowacyjne rozwigzania, przyspiesza i wspomaga
zachodzace zmiany w sektorze energii, wptywajac na rozwdj systemu
elektroenergetycznego, optymalizacje procesdéw wewnetrznych, pod-
niesienie poziomu bezpieczenstwa oraz zwigkszenie odpornosci infra-
struktury krytycznej, zwtaszcza w kontekscie potencjalnych zagrozen z
obszaru cybemnetyki. Z drugiej strony przyczynia sie do powstawania
dodatkowych niebezpieczenstw i stabych punktow, ktdre stwarzajg
ryzyko dla wszystkich zainteresowanych stron w taricuchu wartosci w
obszarze energii elektrycznej (od wytwarzania do uzytkownikéw korico-
wych), a takze w catym tarcuchu dostaw (tj. dostawcéw sprzetu i opro-
gramowania). Szanse i zagrozenia cybernetyczne wynikajace z cyfry-
zacji w fancuchu wartosci energii elektrycznej przedstawione zostaty w
przygotowanym przez Miedzynarodowa Agencje Energetyczng (Inter-
national Energy Agency, IEA) raporcie ,,Enhancing Cyber Resilience in
Electricity Systems”. Wsrdd nich wymieniono [1]:
—szanse dla segmentu , Wytwarzanie”:

« wieksza wydajnosé,

. konserwacja predykcyjna,

« krétsze przestoje,

- wydtuzenie czasu eksploataciji,

« prognozowanie energii odnawialnej;

—ryzyka cybernetyczne dla segmentu ,,Wytwarzanie”:
. utrata kontroli,
« obrazenia fizyczne;
— szanse dla segmentu ,,Przesyt i dystrybucja”:
« poprawa wydajnosci zasobodw i szersze dziatanie systemu,
« konserwacja predykcyjna,
. krotsze przestoje dzieki szybszej lokalizacji usterek,
- wydiuzenie czasu eksploataciji,
« monitorowanie stabilnosci sieci,
. wieksze opcje elastycznosci lokalnej;
—ryzyka cybernetyczne dla segmentu ,,Przesyt i dystrybucja”:
« utrata kontroli nad podstacjami,
« obrazenia fizyczne,
. blackout,
. efekt kaskadowy w systemach potgczonych za posrednictwem
systemu zasilania lub komunikacji IT;
— szanse dla segmentu ,,Odbiorcy i rozproszone OZE”:
. reakcja strony popytowej, w tym mozliwosé wykorzystania
baterii tadowarek i baterii pojazdéw elektrycznych (ustuga V2G),
« prognozowanie popytu,
« zarzadzanie energia,
« inteligentne budynki;
- ryzyka cybernetyczne dla segmentu ,Odbiorcy i rozproszone
OZE™:
- naruszenie prywatnosci danych,
- wplyw na prace urzadzen i odbiornikéw w instalacjach klientéw,
. masowy atak na rozproszone urzadzenia z wykorzystaniem luk
w oprogramowaniach sterownikéw.
Powstawanie wyzej wymienionych ryzyk wigze sie przede wszyst-
kim z przyjeciem przez poszczegdlne segmenty sektora nieodpo-
wiednich $rodkéw odpornosci cybernetycznej w celu unikniecia
atakéw, ktére moga mie¢ wptyw operacyjny na wieksze czesci
systemu energetycznego. Istnieja jednak jeszcze inne czynniki
wplywajgce na cyberbezpieczenstwo polskiej energetyki. Nalezg do
nich m.in. poziom determinacji atakujgcych, stosowane przez nich
techniki, wprowadzane regulacje prawne, jak réwniez struktura
rynku, dostepne technologie, zasoby kadrowe, finansowanie czy
programy wsparcia i edukacyjne. Pierwsze wyznaczniki oméwione
zostaty w naszym Raporcie ,,Cyberbezpieczenstwo w energetyce”
w Czedci 1. Sytuacja na rynku cyberbezpieczenstwa oraz Czes¢ 2.
Prawo UE i polskie dotyczace cyberbezpieczenstwa w energetyce.
W artykule tym skupimy sie na pozostatych zmiennych.
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’ ’ Miedzynarodowa i miedzysektorowa wspoétpraca
Cyberzagrozenia dla energetyki stale ewoluuja pod wzgledem ztozonosci
i czestotliwosci. Niezbednym staje sie wiec wyprzedzanie tych trenddéw,
Obecne regulacje prawne s Wystarczajqce, cze- w celu zmniejszenia podatnosci cybermetycznej sektora. Nalezy pamig-
taé, ze zapewnienie cyberodpornosci jest zbiorowa odpowiedzialnoscia

kamy jednak na nowa ustawe dotyczaca Krajo- kT ) W i
wszystkich zainteresowanych stron w catym faricuchu wartosci energii

wego Systemu Cyberbezpieczenstwa. elektrycznej, poczawszy od wytwércéw, przez m.in. OSP, OSD i sprze-
dawcéw, az na odbiorcach koriczac. Praca nad gotowoscig i wytrzy-

tukasz Zimnoch maloscig wymaga statego monitorowania i oceniania stabych punktéw i

Rzecznik prasowy profili ryzyka przez wszystkich interesariuszy. Uczestnicy rynku energe-

Obszar Komunikacji i Marketingu, TAURON Polska Energia S.A. tycznego musza wiec byé swiadomi ryzyka stw: nego przez system, a

takze ryzyka, jakie sami stwarzajg w systemie.

’ ’ Eksperci IEA [1] wskazujg, ze skuteczne planowanie i reagowanie na

cyberincydenty wymaga od przedsigbiorstw energetycznych odpowied-

’ ’ niego podejscia do zarzadzania aktywami. Jest to niezbedne, aby ziden-

tyfikowa¢ mozliwosci i zagrozenia czyhajace na system zaréwno od

strony [T, jak i OT. Istotnym jest rowniez zrozumienie przez politykdw,

Rozwoj technologii jest oczywiscie zdecydowanie organy regulacyjne i decydentéw wyzszego szczebla w firmach energe-
szybszy niz zmiany i rozwiqzania Iegislacyjne. Oczy— tycznych, ze dzi$ juz caly sektor jest powaznie narazany na cyberataki.

Swiadomosé, w jakiej sytuacii znajduje sie energetyka i jakie niesie to za
sobg konsekwencije, pomaga w prowadzeniu komunikacji wdrazajgcej
ograniczajg, czasami tez wykluczajg sie wzajemnie, odpowiednie $rodki, co przekiada sie na poziom cyberodpomosci
systemu elektroenergetycznego. Aby méc jak najlepiej odpowiadac¢ na
] . . , . . . zagrozenia, powstaje coraz wigcej inicjatyw branzowych i migdzysek-
Instytucje powinny wprowadzac rozwigzania zwig- torowych, ktérych zadaniem jest wywotanie dyskusiji i wypracowanie jak
zane z bezpieczenstwem. Dla wielu organizacji, w najlepszych praktyk dotyczacych cyberbezpieczeristwa.

Jednym z przyktadéw takich dziatar jest partnerstwo podpisane przez
Agencje Unii Europejskiej ds. Cyberbezpieczeristwa (European Union

wiscie, wszelkie regulacje w jakims stopniu zawsze

jednak czesto sg wskazowka do kierunku, w jakim

tym dla PSE, planowane akty prawne stanowig

potwierdzenie koniecznoSci zastosowania rozwia- Agency for Cybersecurity, ENISA), National Cybersecurity Coordination
zan, ktore juz zostaty wdrozone. Tak jest np. w przy- Center (NCCC) oraz Administracie Paristwowej Stuzby tacznosci Spec-
jalnej i Ochrony Informacji Ukrainy (SSSCIP) [2]. Porozumienie ma szeroki
adku Dyrektywy NIS 2.
P y charakter i obejmuje krétkoterminowe zorganizowane dziatania w zakre-
sie wspotpracy, torujgc jednoczesnie droge do dtugoterminowego
Piotr Gotebiewski ! " : "y A - 2
. ) . dostosowania polityk i podej$¢ do wdrazania cyberbezpieczenstwa.
Kierownik Wydziatu CERT

Wspétpraca bedzie prowadzona w obszarach takich, jak: Swiadomosé
cybemnetyczna i budowanie zdolnosci w celu zwiekszenia odpomosci
cybermetycznej; wymiana najlepszych praktyk w celu zapewnienia dosto-

Departament Teleinformatyki PSE SA
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sowania przepiséw i ich wdrazania (w tym w energetyce); wymiana
wiedzy i informacji w celu zwigkszenia wspdlnej Swiadomosci sytua-
cyjnej. W konicéwce zeszlego roku ENISA zawarta réwniez robocze
porozumienie z Cybersecurity and Infrastructure Security Agency
(CISA) ze Standw Zjednoczonych [3] w obszarach budowania poten-
Cjatu, wymiany najlepszych cyberpraktyk i zwigkszania $wiadomosci
sytuacyjnej m.in. w obszarze energetyki. Kolejna inicjatywa warta uwagi
to umowa sygnowana przez przedstawicieli europejskiej organizacji
operatorow systeméw dystrybucyjnych EU DSO Entity i instytuciji
zrzeszajgcej wiascicieli infrastruktury krytycznej i ekspertéw ds.
bezpieczeristwa, jaka jest European Network for Cyber Security (ENCS)
[4]. Na mocy umowy EU DSO Entity i ENCS maja dzieli¢ sie wiedzg i
najlepszymi praktykami w dziedzinie cyberbezpieczenstwa. W ramach
wspotpracy opracowany zostanie aktualny stanu regulacji, praktyk i
standardéw w zakresie bezpieczenistwa cybernetycznego dla europej-
skich systemow dystrybucii energii elekiryczne;.

W Polsce réwniez mamy inicjatywy, ktorych celem jest podniesienie
cyberbezpieczenstwa krajowej energetyki. W pazdzierniku 2023 r.
Instytut Energetyki i NASK [5] podjety wspétprace w dziedzinie cyber-
bezpieczenstwa i wykorzystania technik sztucznej inteligencji w ener-
getyce. Partnerstwo dotyczy przygotowania technicznego i procedu-
ralnego podmiotéw sektora energetycznego do identyfikowania
cyberzagrozen, wdrazania witasciwych zabezpieczen oraz obstugi i
zgtaszania incydentow przy uwzglednieniu wymagan dyrektywy NIS 2.
Dodatkowo, kilka lat temu NASK i Ministerstwo Cyfryzacji zainicjowali
Partnerstwo dla Cyberbezpieczenstwa [6]. Program powstat z myslg o
wspieraniu i propagowaniu idei wielosektorowej wspotpracy na rzecz
wzmacniania odpomnosci cyfrowej RP. Zatozeniem Partnerstwa jest
pomoc podmiotom krajowego systemu cyberbezpieczeristwa oraz
wsparcie ich w identyfikacji, analizie i wdrozeniu odpowiednich
rozwigzan na rzecz zgodnosci z prawem, a takze zapewnienia
skutecznej ochrony systemoéw informatycznych i danych.
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Systematyczne spotkania i wymiana doswiadczen

s niezwykle cenne. Dotyczy to zaréwno recenzo-
wania wdrozonych rozwigzan czy sukceséw w
zakresie cyberbezpieczenstwa, ale tez zdarzen
krytycznych i sposobow radzenia sobie z nimi.
Dlatego wtasnie nasza spotka uczestniczy w tego
rodzaju wydarzeniach w kraju i zagranica,
zacie$niajgc wspotprace zwtaszcza z podmiotami
nalezacymi do sektora energii.

Piotr Gotebiewski
Kierownik Wydziatu CERT
Departament Teleinformatyki PSE SA
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Podmioty z branzy energetycznej spotykajg sie
regularnie, w mniejszych lub wiekszych grupach,
w ramach réznych spotecznosci w tym: grup
zadaniowych, ISAC, stowarzyszen czy na konfe-
rencjach. Wymiana informacji i doswiadczen od
dawna funkcjonuje na polskim rynku.

tukasz Zimnoch
Rzecznik prasowy
Obszar Komunikacji i Marketingu, TAURON Polska Energia S.A.

99

Ciekawa platforma wymiany wiedzy sa wydarzenia branzowe, ktére w
catosci lub tyko w czesci poruszaja zagadnienie cyberbezpieczenstwa.
| tak w grudniu 2023 r. w Warszawie odbyta si¢ 7. Konferencja ,,Inteli-
gentna Energetyka” [7] skierowana do przedstawicieli przedsiebiorstw
energetycznych i dostawcéw rozwigzan i ustug z zakresu cybersec.
Spotkanie przyjelo formute obalenia lub udowodnienia czterech tez
sformutowanych jako tytuly sesji w ramach programu:
1.Polska energetyka moze czué sig cyberbezpiecznie,

2.Wytworey energii na celowniku,

3.08D i OSP na granicy cyberodpornosci,

4.Systemy facznosci w energetyce do podstuchania.
Uczestnicy konferencji dowiedzieli sie, w jakim miejscu pod katem
cyberbezpieczenstwa znajduje sie polska energetyka, jakie regulacje
prawne zwigzane z cyberbezpieczenstwem dotyczg sektora energii, a
takze poznali dostgpne na rynku technologie pozwalajgce zwigkszy¢
odpornos¢ na cyberincydenty lub przeciwdziata¢ ich skutkom. Zwien-
czeniem prac nad wydarzeniem jest Raport ,,Cyberbezpieczerstwo w
energetyce”, ktéry wiasnie maja Panstwo okazje czytac.
Innym przykiadem spotkania sektorowego dotyczacego cyberbezpie-
czenstwa w energetyce sa miedzynarodowe warsztaty zorganizowane
przez NASK, Ministerstwo Cyfryzacji i amerykariski Department of
Energy (DOE). Druga edycja szkolenia odbyta sie w Warszawie na
poczatku lutego 2024 r. [8]. Przedsigwzigcie zgromadzito przedstawi-
cieli podmiotéw infrastruktury krytycznej sektora energii z 12 krajow.
Celem warsztatéw bylo umacnianie wspdtpracy miedzy specjalistami z
USA a ekspertami z Polski, Ukrainy, Niemiec, Litwy, Stowacii, Stowenii,
Motdawii, Albanii, Estonii, Lotwy, Rumunii.

Roéznorodnosé narzedzi do edukacii

Uswiadamianie uczestnikdw rynku energetycznego o cyberbezpieczen-
stwie moze odbywac sie nie tylko poprzez nawigzywanie partnerstw czy
organizacje wydarzen. Jednym ze sposobdéw jest przygotowywanie i
publikacja ogdlnych raportéw rynkowych, jak ten ktdrego lekturze oddaja
sie Paristwo w tej chwili, lub ukierunkowanych na konkretny typ cyber-
ataku czy technologie podatng na ataki. W artykutach opublikowanych w
Raporcie ,,Cyberbezpieczeristwo w energetyce” wielokrotnie powotuje-
my sie na réznego rodzaju raporty przygotowane przez polskie i zagrani-
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niczne instytucje i firmy konsultingowe. Warto zagtebi¢ sie w kazdy z
dokumentéw, a takze przekaza¢ informacje o nich osobom zaintereso-
wanym zagadnieniem.

Ekspertyzy i zestawienia dobrych cyberpraktyk publikuja réwniez spotki
energetyczne czy dostawcy rozwigzan i ustug dla energetyki. Przykia-
dowo, w ubiegtym roku, polska branza mogta zapoznac sig z rekomen-
dacjami dla prosumentéw i inteligentnych licznikéw energii elektrycznej.
W czerwcu 2028 r. Swiatto dzienne ujrzaly ,,Rekomendacje dotyczace
cyberbezpieczenstwa dla prosumentéw OZE” [9] przygotowane przez
ekspertow CSIRT NASK (CERT Polska), PSE, URE, PTPIREE oraz
przedstawicieli sekitora energii. Dokument zawiera podstawowe infor-
macje oraz dobre praktyki w zakresie cyberbezpieczeristwa mikro-
instalacji. Autorzy Rekomendacji wskazujg, ze ich zastosowanie z
pewnoscig przyczyni sie do podniesienia poziomu bezpieczeristwa
prosumentdéw, a to z kolei pozwoli na zoptymalizowanie korzysci ptyna-
cych z korzystania z odnawialnych zrodet energii. W drugiej potowie
2023 r., wydana zostatla natomiast ekspertyza ,,Zagrozenia dla cyber-
bezpieczenstwa inteligentnych sieci w Polsce w zwigzku z rolloutem
licznikéw smart wraz z rekomendacjami w zakresie przeciwdziatania
zagrozeniom” [10]. Materiat ekspercki, ktdry powstat we wspdtpracy
ComCERT SA i Apator SA, jest lektura obowigzkowg dla oséb
zajmujgcych sig wdrazaniem systeméw inteligentnego opomiarowania,
poniewaz przedstawia zagrozenia dla urzadzen i systeméw pomiaro-
wych, propozycje minimalizacji ryzyka zwigzanego z taricuchem dostaw

CZESC 3.

(w formie analizy SWOT) oraz rekomendowane dziatania. Catos¢
zamyka apel o podjecie dziatan na rzecz poprawy cyberbezpieczen-
stwa w sektorze energetycznym.

Edukacja to réwniez pozorowanie cyberatakéw na infrastrukture ener-
getyczng. W ten sposoéb Laboratorium Cyberbezpieczeristwa NCBJ
[11] pokazato, ze urzadzenia odpowiedzialne nawet za pozomie mato
istotne elementy uktadu moga spowodowac awaryjne wytaczenie reak-
tora, gdy znajdzie sie ich stabosci i je wykorzysta. W ramach doswiad-
czenia przygotowano instalacje ilustrujgca hipotetyczny przebieg ataku
na sterownik w elektrowni jadrowej. Wyszukiwanie luk w programowal-
nych sterownikach logicznych (PLC) to jeden z wazniejszych sukceséw
dziatalnosci CyberLAB. Naukowcy ujawnili m.in. btedy w oprogramo-
waniu sterownikéw PLC Simens S7-1500 oraz PLC M241 i M251
produkcji Schneider Electric. Wszystkie luki doktadnie udokumento-
wano i zgtoszono do producenta. Dzieki temu, ze oprogramowanie
zostato szybko zaktualizowane, ryzyko cyberataku na sterowniki dziata-
jace w funkcjonujacej sieci elektroenergetycznej zostato zminimalizo-
wane. CyberLAB odpowiedzialne jest rowniez za generowanie przykta-
déw ruchu sieciowego wystepujacego podczas cyberataku. Wyjat-
kowa infrastruktura umoZzliwia zespotowi badaczy wytworzenie rzeczy-
wistych danych, bedgcych o wiele doktadniejszym odzwierciedleniem
ataku, niz te wygenerowane w zwykle uzywanych symulacjach. Wyniki
testéw wigczono do materiatéw szkoleniowych ENISA, aby uczestnicy
kurséw z catej UE mogli je analizowaé i wykrywac cyberataki.

REKLAMA

TWOJ PARTNER
W CYBERBEZPIECZENSTWIE
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Niezbedne wprowadzenie zasad cyber-BHP

Pomimo powszechnie dostepnej wiedzy o cyberatakach i mozliwosci
zakupu technologii zabezpieczajgcych przed nimi, w przedsigbiorstwach
(w tym energetycznych) dochodzi do incydentéw. Uwaza sig, ze jednym
z dgldwnych czynnikéw wplywajgcych na osfabienie systemu s3
pracownicy. Stanowig oni czesto najstabsze ogniwo firmy w cyber-
przestrzeni [12], wiec niezwykle istotng kwestig dla kazdego zarzadu
powinno by¢ posiadanie dobrze wyszkolonego i swiadomego zespotu.
W koncu to ludzie, niezaleznie od piastowanego stanowiska, stanowig
pierwsza i zarazem najwazniejsza linie obrony przed cyberatakami.

Pod koniec 2023 r. EY przeprowadzit wsrdd 500 dyrektorow ds. bezpie-
czenstwa informacji i czionkéw kadry zarzadzajacej reprezentujacych
organizacje o rocznych przychodach przekraczajacych 1 mid USD z 19
réznych sektoréw i 25 krajéw obejmujacych obie Ameryki, APAC oraz
EMEIA, badanie, ktérego wyniki ujeto w publikacji ,,Global Cybersecurity
Leadership Insights Study” [13, 14]. Wedtug czterech na dziesieciu ankie-
towanych, niestosowanie sie przez innych pracownikéw niz z dziatu IT do
wyznaczonych cyberpraktyk, stanowi wyzwanie na drodze do zwigksza-
nia poziomu cyberbezpieczenistwa organizacji. To niejedyne niezbyt
optymistyczne wnioski, jakie wyciagnigto z uzyskanych odpowiedzi. Z
badania wynikto réwniez, ze:

« pofowa respondentdw jest sceptycznie nastawiona do efektywnosci
szkolen prowadzonych wsréd pracownikéw na temat wirtualnych
zagrozen i sposobdw ich niwelowania,

- jedynie 36% ankietowanych jest zadowolonych z przyjecia najlep-
szych praktyk przez osoby spoza dziatu IT, co rodzi pytania o
rzeczywistg skutecznos¢ tych szkolen,

« az 76% respondentdw potrzebuje co najmniej szesciu miesiecy, aby
rozpozna¢ zagrozenie i na nie zareagowag,

- zaledwie jeden na pigciu dyrektoréw ds. bezpieczeristwa informagii i
menedzeréw wyzszego szczebla uwaza, ze ich podejscie jest
skuteczne w obliczu cyberwyzwan, jakie stawiane sg dzi$ przed ich
przedsigbiorstwami.

Sposobem na poprawienie sytuacii jest pilne i systematyczne budowanie
dalszej Swiadomosci o przyszlych zagrozeniach cybemetycznych wsrod
wszystkich pracownikdw i to na kazdym szczeblu i w kazdym dziale. W
tym celu nalezatoby wprowadzi¢ w przedsigbiorstwie zbiér zasad,
zachowan i zalecen, jakim jest cyber-BHP. Uczynienie cyberbezpieczen-
stwa druga naturg pracownikéw poprzez osadzenie dobrych praktyk
cyberhigieny w ich psychice zwiekszy cyberodpomosé.

Cyber-BHP to pojecie o ztozonym i interdyscyplinamym charakterze.
Wsrdd porad, jak zadba¢ o bezpieczenstwo higieny pracy w $wiecie
cyfrowym wymienia sie m.in. stosowanie bezpiecznych haset wraz z
dodatkowa weryfikacja podczas logowania poprzez wielosktadnikowe
uwierzytelnianie (Multi-Factor Authentication, MFA), posiadanie zaktuali-
zowanych programéw chronigcych, blokowanie urzadzen, gdy sie ich nie
uzywa czy nieotwieranie podejrzanych maili i zatgcznikdw.

Spadtki energetyczne sg jednym z najwigkszych pracodawcéw w Polsce,
ktérzy wyznaczajg trendy w waznych dla funkcjonowania spoteczeristwa

aspektach, jak np. cyberbezpieczenstwie. Przyjrzyjmy sie, jakie dziatania
prowadzg przedsigbiorstwa te w celu podniesienia cyberodpormosci:
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Grupa TAURON ma dla swoich uzytkownikow do-

stepne: szkolenia, webinary, kampanie informa-
cyjne dotyczace cyberbezpieczenstwa. Mamy réw-
niez wypracowane standardy i regulacje w tym
obszarze. Uzytkownicy majg do dyspozycji narze-
dzia podnoszace poziom bezpieczenstwa. Mamy
rowniez SOC pracujacy 24/7.

tukasz Zimnoch

Rzecznik prasowy
Obszar Komunikaciji i Marketingu, TAURON Polska Energia S.A.
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W PSE kazdy nowy pracownik odbywa wiele

szkolen, w tym szkolenia zwigzane z cyberbez-
pieczenstwem. Poza tym reqularnie przeprowa-
dzamy kampanie phishingowe, a dla osob, ktére
poddaty sie tresci w mailu i kliknety w niebez-
pieczny link organizujemy dodatkowe szkolenia.
Ponadto, organizujemy kampanie informacyjne
dotyczace podnoszenia Swiadomosci pracowni-
kow w zakresie cyberbezpieczenstwa. Na naszej
platformie edukacyjnej reqularnie publikujemy tez
filmy, prezentacje i szkolenia z tego zakresu, i
zapraszamy pracownikow do zapoznania si¢ z nimi.

Piotr Gotebiewski
Kierownik Wydziatu CERT
Departament Teleinformatyki PSE SA
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Dlaczego w energetyce niezwykle istotne jest zadbanie o cyber-BHP
haset — i to nie tylko tych do logowania na komputer lub skrzynke e-mail
— pokazuje ,Raport roczny z dziatalnosci CERT Polska 2022. Krajobraz
bezpieczenstwa polskiego Internetu” [15]. Na stronach 20 i 21 publikacii
opisane zostaty dwa ciekawe przyktady z Polski dotyczgce podigcza-
nych bezposrednio do Internetu duzych instalacji OZE. W pierwszym
przypadku, na jednej ze stacji elektroenergetycznych 110/20 kV, znale-
ziono sterownik oraz kamere, dostepne zdalnie bez uwierzytelniania.
Stacja, ktdrej dotyczyt problem, odpowiedzialna byta za przesyt wytwo-
rzonej energii elektrycznej z farmy wiatrowej 14 MW. Kolejnym opisa-
nym przykladem byta podstacja energetyczna nalezacg do farmy
fotowoltaicznej, ktérej panel administracyjny sterownika stacyjnego
zostat podtgczony do Internetu bez hasta przez modem komérkowy. Co
moze wydarzy¢ sie po uzyskaniu dostepu do sterownikdw czy kamer
przez osobe nieuprawniong [16]? Po przetamaniu pierwszego zabezpie-
czenia, jakim jest stabe hasto lub jego brak, atakujgcy nie tylko moze
wptyng¢ na dziatanie farmy fotowoltaicznej czy wiatrowej, ale przede
wszystkim uzyskuje wiele krytycznych informacji o organizaciji, do ktérej
sie dostat. Akces inicjujgcy pokazuje m.in. logike uwierzytelniania sie
przez przedsigbiorstwo, jaki stosuje system, czy jest on aktualizowany,
na jakim stoi serwerze, czy sa na nim wdrozone inne narzedzia i jak sg
zabezpieczone. W kolejnym kroku atakujacy, wykorzystujgc wiedze,
jaka zdobyt w pierwszej fazie ataku, podnosi swoje uprawnienia do
najwyzszych mozliwych. Eskalacja uprawnien pozwala na zdobycie
kolejnych dostepdw do informacii i zwigkszenia razenia cyberataku. Aby
w przysztosci unikngé tego typu sytuacji, na etapie projektowania i
tworzenia systemoéw informatycznych, konieczne jest przyjecie zatozen
filozofii ,,Security by design”. Stosowanie tego podejscia jest niezwykle
wazne w szybko digitalizowanym $wiecie biznesowym, czyli takze i w
branzy energetycznej.
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Technologie z zakresu cyberbezpieczenstwa, ktore
sg dostepne na polskim rynku sg bardzo czesto
rozwigzaniami wykorzystywanymi globalnie. Istotne
jest jednak sprawdzenie ich pod katem bezpieczen-
stwa, PSE posiada zasoby kadrowe, ktore takie
czynnosci wykonuja. Wspomniany wczesniej rozwdj
technologii sprawia, ze konieczne jest ciggte Sledze-
nie pojawiajacych sie luk w zakresie cyberbezpie-
czenstwa w odniesieniu do wdrozonych w spétce
rozwigzan. Szczegolnie wazne jest odpowiednio
szybkie ich identyfikowanie i implementowanie
poprawek przygotowanych przez producentow.

Piotr Gotebiewski
Kierownik Wydziatu CERT
Departament Teleinformatyki PSE SA
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Rozsadek wskazany w doborze technologii

Réwnie waznym dla utrzymywania cyberbezpieczenstwa w przedsie-
biorstwie jest racjonalne podejscie do stosowanych w tym celu techno-
logii. Obecnie na rynku dostepnych jest wiele rozwigzan i ustug gwaran-
tujgcych skuteczng odpowiedz na cyberataki. Eksperci EY [13, 14] twier-
dza, ze budowa efektywnej ochrony przed hakerami powinna opiera¢ sie
0 zachowanie umiaru w doborze liczby stosowanych rozwigzan. Zache-
cajg do integraciji juz posiadanych zasobdw, co przyspieszy proces roz-
poznawania i reagowania na incydenty. Takie podejscie (wraz ze spraw-
nym wdrazaniem zasad cyber-BHP w organizaciji pozwoli dodatkowo
na racjonalne zarzadzanie budzetem przeznaczonym na cyberbezpie-
czenstwo, kidre kosztuje obecnie energetyke niemato.

Globalny rynek cyberbezpieczeristwa w energetyce zostat wyceniony
przez Allied Market Research [17] na 8,6 mid USD w 2022 r. Firma
doradcza przewiduje dodatkowo, ze do 2031 r. osiggnie on wartosé
21,8 mld USD, rosnac przy CAGR na poziomie 11,3% w latach 2023-
—2031.

Wozrost inwestycji w cyberbezpieczeristwo energetyki pokazujg wyniki
badania EY [13]. Wedtug autoréw publikacji w ciggu ostatnich kilku lat
wiele firm energtycznych zainwestowato podobne kwoty w cyberbez-
pieczenstwo, jak w przypadku ustug finansowych.
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Dostepne na polskim rynku technologie s3
wystarczajgce, aby zabezpieczy¢ krajowy sektor
energetyczny, mozemy takze korzystac z innowa-
cyjnych technologii wspierajgcych cyberbezpie-
czenstwo opartych o Al

tukasz Zimnoch
Rzecznik prasowy
Obszar Komunikaciji i Marketingu, TAURON Polska Energia S.A.
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Powstaje jednak pytanie, czy jesli energetyka ma mozliwos¢ wyboru
technologii zapewniajacych cyberbezpieczenstwo, to czy ma kto je
budowacé?

Zwigkszenie liczby atakéw hakerskich spowodowato wzrost zapotrze-
bowania na specjalistéw od cyberbezpieczeristwa na catym swiecie i to
w kazdej branzy. W 2022 r. 68% badanych przez Fortinet decydentéw
ds. IT i cyberbezpieczenstwa reprezentujgcych przedsiebiorstwa z
catego Swiata wskazato [18], ze niedobory umiejgtnosci w zespole w
zakresie cyberbezpieczenstwa stwarzajg ryzyko cybemetyczne dla ich
organizacji. Ponad potowa respondentéw zasygnalizowata dodatkowo,
ze maja trudnosci z rekrutacjg i utrzymaniem pracownikéw w dziedzinie
cyberbezpieczeristwa.

Problemem jest rdwniez wysokos¢ wynagrodzenia oferowanego przez
przedsigbiorstwa energetyczne w ofertach pracy zwigzanych z cyberbez-
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Obecnie w branzy cybersecurity doswiadczamy
deficytu fachowej kadry, kazdy pracownik z wiedzg
i doswiadczeniem jest wiec bardzo cenny.

tukasz Zimnoch
Rzecznik prasowy
Obszar Komunikacji i Marketingu, TAURON Polska Energia S.A.
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pieczeristwem. Najnowsza edycja wielobranzowego ,Raportu cyberse-
curity — rynek pracy w Polsce w 2024 roku” [19] przygotowanego przez
ekspertéw z HackerU we wspdipracy z Devire pokazuje, ze w Polsce
specjalista ds. bezpieczenstwa informatycznego moze zarobi¢ 12 000
do nawet 50 000 PLN brutto. Poziom otrzymywanej pensji zalezy od
wielu czynnikéw, wsrdéd ktdrych najwazniejszymi sa: doswiadczenie,
stanowisko, edukacja i posiadane certyfikaty, specjalizacja, a takze lokali-
zacja pracodawcy. Wskazane powyzej kwoty moga by¢ niedostepne dla
niektérych przedsiebiorstw z branzy energetycznej, co uniemozliwi im
budowe wtasnymi zasobami kadrowymi zespofu zajmujgcego sie cyber-
bezpieczeristwem. W przypadku energetyki, do wypisanych powyzej
czynnikéw majgcych wplyw na problemy z zatrudnieniem pracownikdw
zajmujgcych sie bezpieczeristwem cybemetycznym, dochodzi jeszcze
jeden — przedsigbiorstwa energetyczne wymagaja konkretnych umiejet-
nosci w zakresie cyberbezpieczeristwa dostosowanych do ich regulowa-
nej dziafalnosci technicznej i operacyjnej [20]. Takie oczekiwanie znajo-
mosci specyficznych zagadnier branzowych moze by¢ problemem dla
osoby specjalizujgcej sie w innym sektorze. Konieczno$¢ wyrobienia
odpowiednich certyfikatéw i uzupetienia wiedzy przedtuza proces rekru-
tacyjny. Aby zapobiec takim sytuacjom, warto zaprosi¢ do wspotpracy
doswiadczonego i godnego zaufania partnera biznesowego, ktéry na co
dzien swiadczy ustugi cybersec i posiada uprawnienia sektorowe.
Outsourcowanie Centrum Operacyjnego Bezpieczenstwa (Security
Operation Center, SOC) moze odbywac sie w miare potrzeb w calosci
lub czesci.
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Wspotpracujemy z réznymi przedsigbiorstwami
Swiadczacymi ustugi cyberbezpieczenstwa, mamy
rowniez wtasny SOC.

tukasz Zimnoch
Rzecznik prasowy
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PSE od kilku lat rozbudowuje zasoby zajmujace sie
cyberbezpieczenstwem. W strukturze Departa-
mentu Teleinformatyki funkcjonuje SOC, ktory
petni role catodobowego Centrum Operacyjnego
Bezpieczenstwa. Zespot ten zbiera zdarzenia
bezpieczenstwa z systemow teleinformatycznych
PSE, dokonuje analizy i korelacji zebranych zdarzen
bezpieczenstwa pod katem wykrywania incyden-
tow bezpieczenstwa teleinformatycznego. Obstu-
guje réwniez incydenty bezpieczenstwa teleinfor-
matycznego wspotpracujgc z funkcjonujgcym w
PSE zespotem CERT, ktory publikuje informacje o
pojawiajacych sie lukach w zakresie cyberbezpie-
czenstwa w odniesieniu do wdrozonych w spotce
rozwigzan oraz wspotpracuje z instytucjami krajo-
wymi i miedzynarodowymi w zakresie budowania
odpornosci PSE i sektora elektroenergetycznego
na zagrozenia ptyngce z cyberprzestrzeni.

Piotr Gotebiewski
Kierownik Wydziatu CERT
Departament Teleinformatyki PSE SA
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Ubezpieczenie od skutkéw cyberzdarzen

W przypadku, gdy organizacja nie zadbata o cyberhigiene lub zastoso-
wane srodki bezpieczeristwa byly niewystarczajace i nastapit cyberatak,
moze okaza¢ sie koniecznym poniesienie réznego rodzaju kosztdw
finansowych. Aby zabezpieczy¢ sie przed taka sytuacja, warto zaopat-
rzy¢ sie w specijalistyczne ubezpieczenie cyber.
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Ubezpieczenie cyber nie zastepuje zarzadzania

ryzykiem w organizacji, a stanowi element transferu
tego ryzyka na wypadek, gdyby wszelkie inne srodki
zapobiegajgce materializacji ryzyka nie zadziataty.
Poréwnujac je do ubezpieczenia od ognia, posiada-
nie polisy 0 mozliwie najszerszym zakresie ochrony
nie ugasi zarzewia pozaru, tak jak moze to zrobi¢
instalacja tryskaczowa lub nawet gasnica, jednak w
sytuacji, gdy ogien sie rozprzestrzeni i mamy do
czynienia z realnymi stratami, polisa bedzie stano-
wita wsparcie finansowe dla organizacji dotknietej
takim zdarzeniem. Kazda organizacja chcaca uzys-
kac ochrone ubezpieczeniowg od ryzyk cyber musi
spetni¢ pewne standardy zarzadzania ryzykiem i
dlatego tez to ubezpieczenie powinno byc trakto-
wane jako ,kropka nad i* catego krajobrazu zarza-
dzania ryzykiem w organizacji - jako element chro-
nigcy przed tym, co nieprzewidziane badz zwyczaj-
nie zbyt rozlegte w skutkach.

Michat Balwinski
Senior Underwriter i Lider Praktyki Cyber
Generali TU S.A.
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Polisa cybemetyczna ma charakter hybrydowy. Skiada sie z trzech
podstawowych segmentéw. Pierwszym z nich jest ochrona strat wias-
nych, w tym kosztéw reakcji na incydent (takze zwigzanych z wyciekiem
danych), przywrécenia funkcjonalnosci systemoéw i dostepnosci, pouf-
nosci oraz integralnosci danych, kosztéw zwigzanych z przestojem czy
spadkiem wydajnosci ubezpieczonego, a takze kosztdéw reputacyjnych.
Druga czescig jest ochrona wobec roszczen skfadanych wobec ubez-
pieczonego na skutek naruszenia bezpieczenstwa danych, sieci i syste-
mow czy zwigzanych z publikacjami w Interecie, skladanych przez pod-
mioty trzecie. Ostatnim elementem jest wsparcie zespotu reagowania na
incydent, ktéry wspiera i koordynuje dziatania zwigzane z reakcja na
zaistniate zdarzenie oraz zabezpiecza cyfrowy materiat dowodowy na
potrzeby przekazania organom scigania.
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Koszt ubezpieczenia cyber zalezy od wielu czynnikéw, jak przede
wszystkim: wielkosci firmy wyrazonej obrotem, branzy ubezpieczonego,
whnioskowanej sumy ubezpieczenia, ogdinej i holistycznej oceny ryzyka
oraz udziatu wlasnego, ktéry ubezpieczony jest w stanie zaakceptowac.
Widelki sktadek za ubezpieczenie cyber sg bardzo duze i mozna je wska-
zac jako od kilkunastu do kilkuset tysiecy ztotych, w skrajnych przypad-
kach nawet wyzsze.

Podsumowanie

Zdtaszajac sie do ubezpieczyciela, przedsigbiorstwa energetyczne po-
winny mie¢ na uwadze, ze po dokonaniu wyceny ryzyka nie kazde uzys-
ka oferte na cyberpolise. A jesli nawet pojawi sie zgoda na takg wspot-
prace, moze okaza¢ sig, ze zaproponowana skfadka bedzie zbyt wysoka
do optacenia. W zwigzku z tym, ze w obu przypadkach firmy nie beda
mogly pokry¢ kosztéw ataku z ubezpieczenia cybemetycznego, beda
musialy przesta¢ unika¢ problemu, jakim sg realne cyberzagrozenia.
Fundamentalnym stanie sie wiec zbudowanie solidnych podstaw cyber-
-BHP, zastosowanie podejscia ,,Security by design”, a takze zorgani-
zowanie budzetu na aktywne cyberbezpieczenstwo i specjalistéw, ktdrzy
mieliby sig nim zajac.
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Dziatania polskich Ministerstw
na rzecz cyberbezpieczenstwa
W energetyce

Ministerstwo
Klimatu i Srodowiska

Zgodnie z ustawa z 5 lipca 2018 r. o krajowym
systemie cyberbezpieczenstwa (tj. Dz.U. z 2023 r.
poz. 913) (dalej: UKSC, Ustawa), minister wiasciwy
ds. energii zostat wskazany jako organ wiasciwy
ds. cyberbezpieczenstwa dla sektora energii.

Na tej podstawie, Minister Klimatu i Srodowiska
realizuje szereg zadan, ktérych celem jest
podniesienie poziomu cyberbezpieczenstwa
poszczegodlnych spotek z sektora energii, czego
efektem jest zwiekszenie cyberbezpieczenstwa
catego sektora. Ponizej wymieniono niektére

z najwazniejszych dziatan, podjetych przez MKi$
w zakresie wzmochienia cyberbezpieczenstwa
sektora energii.

Wydziat komunikacji medialnej
Departament Edukacji i Komunikaciji
Ministerstwo Klimatu i Srodowiska

Operatorzy ustug kluczowych

Ministerstwo Klimatu i Srodowiska prowadzi biezgca analize podmiotow w
sektorze energii pod katem uznania ich za operatora ustugi kluczowej.
Spotka, kidra zostanie uznana za tego operatora, ma obowigzek wdro-
Zenia szeregu zabezpieczen organizacyjnych i technicznych, ktére podno-
sz poziom jej cyberbezpieczenstwa. Taka spdtka musi przede wszystkim
zabezpieczy¢ systemy informacyjne, stuzace do $wiadczenia ustugi klu-
czowej, a takze zadba¢ o ciggtos¢ dziatania i Swiadczenia tych ustug.
Obowigzki natozone na spdtki wynikaja z UKSC, ale takze znorm do kio-

rych ta ustawa sie odnosi, tj. norm z rodziny ISO 27001 oraz ISO 22301.
Do tej pory Ministerstwo Klimatu i Srodowiska uznato 71 podmiotéw za
operatoréw ustug kluczowych, dziatajacych w réznych podsektorach np.
energii elektrycznej, ciepla, gazu, ropy naftowej, ale takze wydobywania
kopalin. Co wazne, nadzorem zostaty objete najbardziej krytyczne spétki z
sektora energii, ktérych dziatanie ma bezposredni wplyw na gospodarke i
spoleczenistwo.

Ponadto, Ministerstwo Klimatu | Srodowiska monitoruje stosowanie prze-
pisow Ustawy przez operatorow ustug kluczowych, tj. realizacje obowigz-
kéw natozonych na nich ustawa o krajowym systemie cyberbezpieczen-
stwa. W tym celu prowadzone sg dziatania nadzorcze dorazne oraz
planowane. Przyktadem moze by¢ biezaca analiza sprawozdar z audytéw
systemoéw informacyjnych, stuzacych do $wiadczenia ustug kiuczowych,
badanie poziomu dojrzatosci organizacyjnej w kontekscie odpomosci na
cyberzagrozenia czy weryfikacja wdrazania zalecert Komisji Europejskiej w
sprawie cyberbezpieczenstwa w sektorze energetycznym.

Dziatania na rzecz rynku energetycznego

Dodatkowo, Ministerstwo Klimatu i Srodowiska we wspdipracy z CSIRT
NASK, CSIRT GOV i CSIRT MON przygotowato Rekomendacije dotycza-
ce dziatart majgcych na celu wzmochienie cyberbezpieczenstwa, w tym
wytyczne sektorowe dotyczace zgtaszania incydentéw. Rekomendacje
zostaly wydane we wrzesniu 2021 r. i przekazane do stosowania wszyst-
kim operatorom ustug kluczowych sektora energii. Dodatkowo, Rekomen-
dacje sag dostepne publicznie na stronie intemetowej Ministerstwa. Moga z
nich skorzysta¢ wszystkie zainteresowane spdiki, rowniez te, ktdre nie
maja nadanego statusu operatora uslugi kluczowej. Wydanie publikacii
bylo wspdifinansowane z programu CEF ,kaczac Europe”.

Nalezy réwniez wspomnie¢ o dziatalnosci miedzynarodowej w zakresie
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cyberbezpieczeristwa. Przedstawiciele Ministerstwa Klimatu i Srodowi-
ska biorg aktywny udziat w pracach Grupy Roboczej WSS, funkcjonu-
jacej w ramach Grupy Wspdipracy NIS (powotanej na podstawie dyrek-
tywy 2016/1148 w zakresie bezpieczeristwa sieci i informacji — dyrektywa
NIS). Gtéwnym celem Grupy Wspdtpracy NIS jest zapewnienie wspot-
pracy na poziomie strategicznym i wymiany informacji pomigdzy pan-
stwami cztonkowskimi UE w zakresie cyberbezpieczenstwa. W ramach
Grupy Wspdtpracy NIS funkcjonuje Grupa Robocza 8 (Work Stream 8 on
Energy Sector), ktdra zajmuje sie kwestig cyberbezpieczenstwa w sekto-
rze energii. Co wiecsj, MKiS wspdipracuje z Agencja Unii Europejskiej ds.
Cyberbezpieczeristwa (ENISA) i koordynuje udziat operatoréw ustug
kluczowych w inicjatywach organizowanych przez ENISA.

Szkolenia z zakresu cyberbezpieczenstwa

Z punktu widzenia cyberbezpieczeristwa operatoréw ustug kluczowych,
waznym elementem jest réwniez budowanie $wiadomosci i wiedzy
poprzez uczestniczenie w ¢wiczeniach w zakresie cyberbezpieczeristwa,
organizowanych na poziomie krajowym i miedzynarodowym. Ministerstwo
zacheca oraz koordynuje udziat spotek w tego typu ¢wiczeniach. Dzigki
takim inicjatywom, pracownicy spdlek energetycznych odpowiedzialni za
cyberbezpieczerstwo moga zdoby¢ jeszcze wigksze doswiadczenie i wie-
dze w procesie zwiekszania cyberodpomosci.

Ponadto, Ministerstwo Klimatu i Srodowiska, we wspdipracy z
Ministerstwem Cyfryzacji oraz Polskim Klastrem Cyberbezpieczeristwa
#CyberMadelnPoland, zorganizowato dwa réwnolegte cykle szkoler dia
operatorow uslug kluczowych. Celem szkolen bylo podniesienie swiado-
mosci i poziomu wiedzy oraz kompetenciji pracownikéw operatoréw ustug
kluczowych w zakresie m.in. stosowanych standardéw i dobrych praktyk
majgcych na celu zapewnianie cyberbezpieczerstwa w organizacii.
Szkolenia nastawione sa na budowanie $wiadomosci oraz kompetencji
kadr, m.in. w zakresie cyberbezpieczeristwa systeméw OT, IT oraz sieci
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przemystowych. Szkolenia byty bezptatne oraz odbyty sie w formie online.
Adresatami szkolen byli gtéwnie operatorzy ustug kluczowych z sektorow
wykorzystujgcych w swoich procesach technologicznych systemy auto-
matyki przemystowej, 1. energia, transport, zaopatrzenie w wodg pitng i jej
dystrybucja, a takze jednostki podlegte i nadzorowane MKIS i inni. kacznie
w ramach dwoéch cykléw odbylo sie 11 szkoler, w ktdrych zaanga-
zowanych byto 13 treneréw, a wziglo w nich udziat tacznie 2540 uczest-
nikéw — m.in. pracownikéw spotek bedacych operatorami ustug kluczo-
wych w sektorze energii.

Co wiecej, w ramach projektu europejskiego CEF ,taczac Europe”,
Ministerstwo Klimatu i Srodowiska zakupito dla pracownikéw operatoréw
ustug kluczowych sektora energii dwa szkolenia z bezpieczeristwa syste-
moéw automatyki przemystowej. Szkolenia mialy charakter techniczny i
facznie wzigly w nich udziat 184 osoby, skladajace sie z pracownikéw
operatoréw ustug kluczowych sektora energi.

Usprawnienie przeptywu informaciji

W celu zwigkszenia $wiadomosci sytuacyjnej na temat cyberzagrozen, ale
takze usprawnienia przeptywu informacji pomiedzy spoétkami, Minister Kli-
matu | Srodowiska zarzadzeniem z 19 maja 2020 r. w sprawie powotania
Zespolu ds. monitorowania cyberbezpieczerstwa sektora energii w
zwigzku z COVID-19 zmienionego zarzgdzeniem z dnia 23 lutego 2023 r.
zmieniajgcym zarzadzenie w sprawie powotania Zespotu ds. monitoro-
wania cyberbezpieczerstwa sektora energii w zwigzku z COVID-19 (Dz.U.
Min. Kiim. i Srod. z 2023 r. poz. 9) powolat Zespdt, ktdry ma na celu m.in.:
zarzadzanie wymiang informacji o zagrozeniach cyberbezpieczeristwa,
podatnosciach i incydentach, pomiedzy operatorami ustug kluczowych
sektora energii, wsparcie operatoréw ustug kluczowych sektora energii w
zakresie przeciwdziatania zagrozeniom cyberbezpieczeristwa i zarza-
dzania incydentami. Zespdt jest wspdiprowadzony z Polskimi Sieciami
Elektroenergetycznymi.
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Ministerstwo
Cyfryzacji

Minister Cyfryzaciji, cho¢ nie jest organem
witasciwym dla sektora energii, to w zakresie
swojej wlasciwosci wspiera polski sektor
energetyczny w stopniowej digitalizacji oraz

we wdrazaniu i prowadzeniu dziatan zwiazanych
z zapewhieniem cyberbezpieczenstwa. Ponizej
wymieniono niektdére z najwazniejszych dziatan,
podjetych przez Ministerstwo Cyfryzacji

w zakresie wzmocnienia cyberodpornosci
polskiej branzy energetyczne;.

Marcin Wysocki, Zastepca Dyrektora
Departament Cyberbezpieczeristwa
Ministerstwo Cyfryzacji

Organy wiasciwe w zakresie cyberbezpieczenstwa

w sektorze energetycznym

Procesy transformacii cyfrowej w sektorze energetycznym w Polsce trwaja
od wielu lat, jednak obecnie tempo tych procesdw i ich waga znaczaco
rosnie. Wynika to ze zmian w uwarunkowaniach geopolitycznych, techno-
logicznych i prawnych. Przyspieszenie transformacji cyfrowej powinno
umozliwic szybszg ewolucje energetyki w kierunku zwigkszenia udziatu
odnawialnych Zrédet energii, decentralizacji sieci, zapewnienia instalacji
inteligentnego opomiarowania i licznikéw zdalnego odczytu oraz budowe
centralnego systemu informaciji rynku energii (co wynika z zeszlorocznej
nowelizacji Prawa energetycznego).

Kwestia bezpieczenstwa infrastruktury krytycznej jest niezwykle istotna
przy wdrazaniu kazdej nowej technologii, a w szczegdlinosci w przypadku
rozwigzan opartych na chmurze. Wiasnie dlatego sektor energetyczny
zostat objety przepisami ustawy z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa (KSC), regulujgcymi obowiazki zwigzane z zapew-
nieniem ciggtosci i jakosci $wiadczenia ustug kluczowych. Nalezy do nich
takze wytwarzanie i dystrybucja energii.

Ustawa identyfikuje szereg podmiotéw uczestniczacych w organizacji
krajowego systemu cyberbezpieczeristwa, w tym miedzy innymi organy
wiasciwe do spraw cyberbezpieczeristwa w sektorach majgcych kluczo-
we znaczenie dla utrzymania krytycznej dziatalnosci spoteczno-gospodar-
czej takich jak np. energia, transport, bankowos¢ itd. Jako organ wtasciwy
do spraw cyberbezpieczeristwa w sektorze energii zostat wskazany mini-
ster wiasciwy ds. energii — obecnie Minister Klimatu i Srodowiska. Realizuje

on zadania i obowigzki okreslone w ustawie o KSC wobec podmiotéw w
sektorze energii, co obejmuje m.in. prowadzenie biezacej analizy podmio-
téw w tym sektorze pod katem uznania ich za operatora ustugi kluczowej,
wydawanie decyzji o uznaniu podmiotu za operatora ustugi kluczowej,
przygotowywanie wytycznych sektorowych dotyczacych zgtaszania incy-
dentdw, monitorowanie stosowania przepiséw ustawy przez operatordw
ustug kluczowych i dostawcdw ustug cyfrowych, prowadzenie kontroli i
naktadanie kar pienigznych.

Wedtug stanu z dnia 19 grudnia 2023 r. w sektorze energii jest 71 podmio-
téw majgcych status operatora uslugi kluczowej, nad ktérymi nadzér petni
Minister Klimatu i Srodowiska.

W ramach realizacji ustawowych uprawnienn w dniu 30 wrzesnia 2021 r.
Ministerstwo Klimatu i Srodowiska opublikowato rekomendacje dotyczace
dziatarh majgcych na celu wzmocnienie cyberbezpieczenstwa w sektorze
energii oraz wytyczne sektorowe dotyczace zgtaszania incydentdw.
Natomiast Minister Cyfryzacji, cho¢ nie jest organem wiasciwym dla sek-
tora energii, to w zakresie swojej wiasciwosci wspiera polski sektor energe-
tyczny w stopniowej digitalizacji oraz we wdrazaniu i prowadzeniu dziafar
zwigzanych z zapewnieniem cyberbezpieczeristwa. W tym celu Minister
Cyfryzaciji prowadzi szereg dziatan, kidre majg za zadanie zwigkszenie bez-
pieczenstwa systemoéw informatycznych, w tym w sektorze energetycz-
nym. Obejmuje to m.in.:

. prowadzenie dzialar\ informacyjnych dotyczacych dobrych praktyk,
programéw edukacyjnych, kampanii i szkolert na rzecz poszerzania
wiedzy i budowania $wiadomosci z zakresu cyberbezpieczenstwa, w
tym bezpiecznego korzystania z Intemetu przez rézne kategorie
uzytkownikdéw — w szczegdlnosci bezptatne szkolenia specjalistyczne
adresowane do kadr krajowego systemu cyberbezpieczeristwa (KSC)
— aktualny harmmonogram szkolen: https:/www.gov.pl/web/baza-
wiedzy/terminy-szkolen;

« Program Wspdtpracy w_Cyberbezpieczeristwie (PWCyber), polega-
jacy na organizacji ptaszczyzny wymiany wiedzy, doswiadczen i
dobrych praktyk w zakresie cyberbezpieczenistwa dla krajowych
podmiotéw publicznych i prywatnych;

« wspoiprace z podmiotami KSC, w tym w szczegdlnosci z Ministrem
Klimatu | Srodowiska;

« utworzenie funduszu cyberbezpieczeristwa umozliwiajgcego wyplate
Swiadczenia teleinformatycznego dla pracownikéw podmiotéw pub-
licznych, wplywajacego na zachowanie konkurencyjnosci sfery pub-
licznej dla wysokiej klasy specjalistéw [T odpowiadajacych za cyber-
bezpieczeristwo na poziomie krajowym.
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Rekomendacje dotyczace cyberbezpieczenistwa

dla prosumentow

Prosumenci, tj. osoby, ktére sa jednoczesnie odbiorcami koricowymi
energii elektrycznej oraz ja wytwarzajg wytacznie z odnawialnych zrédet
energii, majg coraz bardziej istotny wplyw na ksztatt i funkcjonowanie
sektora energetycznego.

Energetyka rozproszona i wytwarzanie energii z OZE niesie ze sobg wiele
korzysci. Decentralizacja rynku energii wigze sie jednak z licznymi zagro-
zeniami, do ktérych naleza kwestie cyberbezpieczerstwa.

W obecnym stanie prawnym prosumenci nie sg podmiotami obowigzkéw
okreslonych w ustawie o krajowym systemie cyberbezpieczeristwa. Biorac
pod uwage ich rosngca role w funkcjonowaniu Krajowego Systemu
Elektroenergetycznego, nalezy oczekiwaé, by stosowali odpowiednie
$rodki ochrony przed atakami sieciowymi tak, aby zapewni¢ bezpie-
czenstwo wytwarzania i uzytkowania energii z odnawialnych zrédet energii.
Biorac to pod uwage, w celu podnoszenia $wiadomosci i wiedzy z
obszaru cyberbezpieczeristwa, 26 czerwca 2023 r. Ministerstwo Cyfryzacji
wraz z Ministerstwem Klimatu i Srodowiska opublikowalo Rekomendacije
dotyczace cyberbezpieczeristwa dla prosumentéw OZE.

Publikacja zostata opracowana we wspdipracy ekspertéw CSIRT NASK
(CERT Polska), Polskich Sieci Elektroenergetycznych S.A., Urzedu Regu-
lacji Energetyki, Polskiego Towarzystwa Przesytu i Rozdziatu Energii Elek-
trycznej oraz przedstawicieli sektora energii. Stanowi kompendium podsta-
wowych informaciji oraz dobrych praktyk w zakresie cyberbezpieczeristwa
dla prosumentéw OZE. Ich zastosowanie i zadbanie o ochrone juz na
etapie wyboru, budowy i eksploatowania instalacji pozyskujacych energie
z odnawialnych Zrédet przyczyni sie do podniesienia poziomu bezpieczen-
stwa prosumentéw.

Badanie cyberbezpieczenstwa instalaciji
fotowoltaicznych

Instalacie OZE, z ktdrych korzystaja prosumenci, takie jak panele fotowol-
taiczne, co do zasady sg wyposazone w moduly komunikacyjne, ktére
umozliwiajg zdalne monitorowanie i sterowanie parametrami pracy instalacji.
Urzadzenia te moga by¢ podigczone do sieci Intemet lub do sieci lokalne;,
co zwieksza ich funkcjonalno$¢ i zapewnia uzytkownikom wygode, ale
takze stanowi jedno ze Zrédet potencjalnych zagrozen zwigzanych z cyber-
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bezpieczerstwem. W przypadku malych instalacji prosumenckich najcze-
sciej spotykanym urzadzeniem z dostepem sieciowym jest falownik
(inwerter). To on moze zostaé zaatakowany lub np. w przypadku niepopra-
wnej konfiguracji atakujgcy moze uzyskac do niego dostep.
W celu zbadania poziomu cyberbezpieczeristwa instalacji fotowoltaicz-
nych (falownikéw z modutem komunikacyjnym) w IV kwartale 2023 r.
Minister Cyfryzacji powierzyt realizacje badan Instytutowi kacznosci —
Paristwowemu Instytutowi Badawczemu oraz przyznat dotacje celowa.
W ramach realizacji zZleconego zadania l-PIB:
1.przygotowat wstepng metodyke dotyczaca sposobu organizacii i
przeprowadzenia badan i testéw cyberbezpieczeristwa falownikéw;
2.przygotowat Srodowisko testowe dla badar i testéw;
3. przeprowadzit badania i testy dwadch falownikéw;
4.opracowuije raport zawierajacy:
« przyjete scenariusze atakéw na systemy sterowania oraz urzadzenia
instalacji fotowoltaicznej;
« wskazanie typowych zagrozen;
« wyniki zrealizowanych badan i testéw zgodnie z przyjetymi scenariuszami;
. rekomendacje sluzace zwiekszeniu cyberbezpieczeristwa badanych
urzadzeny;
« 0gdlne rekomendacie dla urzadzen o analogicznym przeznaczeniu.
Na podstawie przeprowadzonych badan i raportu w 2024 r. zostanie przy-
gotowana przez Ministerstwo Cyfryzaciji publikacja informacyjna.

Miedzynarodowe warsztaty dla infrastruktury
krytycznej sektora energii

Na zakoriczenie warto wspomnie¢ o miedzynarodowych warsztatach dla
infrastruktury krytycznej sektora energii organizowanych przez Departa-
ment Cyberbezpieczenstwa Ministerstwa Cyfryzacji wraz z Departamen-
tem Energii USA i NASK PIB. Ministerstwo Cyfryzaciji jest pomystodawca
warsztatéw (poprzednie ¢wiczenia obyty sie w styczniu 2023 r., tegoroczna
edycja: 5-9 lutego 2024 r.).

Scenariusz ¢wiczen obejmuje szeroko zakrojone 5-dniowe éwiczenia Blue
Team, gdzie uczestnicy, podzieleni na krajowe 4-osobowe zespoty zdoby-
wajg praktyczne umiejetnosci i rozwijaja zaangazowang cyberspotecz-
nosc¢. W tegorocznej edycii biorg udziat eksperci z Polski, Ukrainy, Niemiec,
Litwy, Stowacji, Stowenii, Gruzji, Motdawii, Albanii, Estonii, Rumunii i USA.
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Rekomendacja:

Bezpieczna konfiguracja urzadzen

Aby spetni¢ podstawowe wymagania bez-
piecznego systemu, firma SMA Solar
Technology AG rekomenduje stosowanie
minimum s$rodkoéw ostroznosci. W pota-
czeniu z zabezpieczeniami zapewnianymi
przez produkty z naszej oferty, mozna
osiagnac¢ bezpieczne funkcjonowanie sys-
temu fotowoltaicznego.

W celu zapewnienia bezpiecznego dziata-
nia urzadzen
zalecamy przestrzegania nastepujacych
zasad:

— Upewnij sie, ze zapora sieciowa i serwer
proxy sa prawidtowo skonfigurowane.

instalacji fotowoltaicznej

— Upewnij sie, ze uzywasz fizycznie od-
dzielonych segmentéw sieci dla potaczen
fotowoltaicznego
(oddzielenie sieci domowej lub biurowej).
— Upewnij sie, ze osoby nieupowaznione
nie maja fizycznego lub wirtualnego do-
stepu do produktow SMA i innych urza-
dzen podtaczonych do sieci.

. Zapobiegaj fizycznej manipulacji sys-

sieciowych  systemu

temem z poziomu sieci lokalne;.

. Unikaj uzywania urzadzen szpieguja-
cych w sieci lokalnej (np. obcych /
nieznanych punktéw dostepu WLAN).

. Zapobiegaj nielegalnemu pozyskaniu
identyfikatora rejestracyjnego (RID),
ktory zwykle jest dotaczony do pro-
duktu, do rejestracji na Sunny Portal.
Identyfikator rejestracyjny to specy-
ficzny dla urzadzenia, losowo przypi-
sany klucz aktywacyjny, ktéry potwier-
dza fizyczny dostep do produktu.

WYTWORCY ENERGII

. Przechowuj wiedze o szczegdtach
systemu (typy urzadzen, hasta, RID)
zgodnie z zasada: ,wiedz tak duzo, jak
to konieczne, tak mato, jak to mozli-
we”. Zachowaj te informacje w jak
najwiekszej tajemnicy.

. Zachowaj w tajemnicy wszystkie
hasta, RID Webconnect i kod SMA
Grid Guard. Kod Grid Guard
identyfikuje autoryzowanych instalato-
réw, gdy zmieniaja parametry systemu
zwigzane z siecia.

. Regularnie sprawdzaj pliki dziennika
systemowego wszystkich urzadzen,
ktére sa istotne dla bezpieczeristwa
IT.

- Nie podtaczaj do urzadzen nieznanych
nosnikéw pamigci (pamieci flash USB,
kart pamieci SD lub CF). Przed uzy-
ciem takich nosnikéw sprawdz je pod
katem obecnosci ztosliwego oprogra-
mowania.

« Nie uzywaj zadnych nieznanych lub
niezabezpieczonych urzadzen w swo-
jej sieci.

. Twérz regularne Kkopie zapasowe
systemow.

. Twoérz redundantne rozwigzania i pro-
cedury dla odpowiednich systemoéw.
Proste rozwigzanie: kazdy krytyczny
element
wstepnie skonfigurowana czes$¢ za-

systemu powinien mieé
mienng jako kopie zapasowa.
— Upewnij sig, ze nie uzywasz przekiero-

wania portéw itp. miedzy WAN i LAN.
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instalacji fotowoltaicznej.

« Potgcz sie przez VPN lub Webcon-
nect, aby uzyska¢ dostep zewnetrzny.
Kazde potaczenie zdalne (konserwa-
cja, wsparcie, marketing bezposredni,
ustugi zarzadzania siecig) powinno by¢é
wykonywane wytacznie za posrednic-
twem takich bezpiecznych sposobdéw
komunikaciji.

— Upewnij sie, ze wszystkie nieuzywane
porty IP w zaporze sieciowej sg zabloko-
wane. Nieuzywane porty IP w innych sys-
temach powinny by¢ wytaczone. Kazdy
otwarty port IP stanowi potencjalne ryzyko
wtamania do systemu.

— Nie powiniene$ uzywac niezabezpieczo-
FTP.
Upewnij si¢ natomiast, ze uzywasz serwe-
réw SFTP
Serwery FTP przesytaja pliki niezaszyfro-
wane. W przypadku korzystania z serwe-
réw SFTP pliki sg szyfrowane podczas
przesytania.

nych zewnetrznych  serwerdéw

(bezpieczne serwery FTP).

- Upewnij sie, ze wykorzystywane sg
bezpieczne zewnetrzne serwery poczty e-
mail. Obecnie wigkszos¢ dostawcow
poczty e-mail i tak zezwala tylko na
dostep TLS (lub podobny).
— Upewnij sie, ze produkty niepochodzace
od firmy SMA Solar Technology AG sa
bezpieczne. Niezabezpieczone produkty
moga umozliwi¢ atakujgcym niepozadany
dostep do sieci lokalne;j.
. Zawsze aktualizuj oprogramowanie
antywirusowe / anty-malware oraz
reguly routeréw i zapor sieciowych.
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. Zezwalaj tylko na absolutnie niezbedne
wyjatki od mechanizmoéw bezpieczenstwa.

« Przestrzegaj zalecen systemu operacyjnego
dotyczacych aktualizacji zabezpieczen.

— Upewnij sie, ze przydzielone prawa dostepu
do systemu fotowoltaicznego zostaly jasno
zorganizowane (ktdry uzytkownik otrzymuje
jakie prawa dostepu).

- W wiekszosci przypadkoéw grupa uzytko-
wnikéw ,,Uzytkownik” jest wystarczajgca
do monitorowania systemu fotowoltaicz-
nego. Grupa uzytkownikéw Instalator”
powinna by¢ uzywana wylgcznie podczas
uruchamiania i parametryzaciji produktu.

— Upewnij sie, ze wszystkie hasta domysine
zostaly zmienione na hasta osobiste najpdzniej
w momencie uruchomienia. Domysine hasta
fabryczne sg powszechnie znane.

Trzy grzechy gtéwne

— Upewnij sig, ze uzywasz wylacznie hasta
zgodne z ustalonymi wytycznymi.

« Haslo powinno skiada¢ sie z co najmniej
os$miu znakdéw, w tym liter, cyfr i typowych
znakow specjalnych (=! 2#+-:;7).

« Hasto powinno by¢ trudne do odgadnigcia
(np. ,1?deFa-7”).

— Upewnij sie, ze kazde haslo jest uzywane
tylko dla jednego systemu fotowoltaicznego.

— Upewnij sie, ze po kazdym dostepie nas-
tepuje wylogowanie sie z systemu fotowoltaicz-
nego. Aktywne sesje intemetowe moga zostaé
przejete przez atak typu man-in-the-middle.

— Upewnij sie, ze uzywasz co najmniej szyfrowa-
nia WPA lub, jeszcze lepiej, szyfrowania WPA2
dla dostepu do sieci WLAN wszystkich urzadzen.
Nie uzywaj starszych metod szyfrowania, takich
jak WEP.

CZESC 4.

. Nigdy nie rezygnuj catkowicie z metod
szyfrowania.

— Upewnij sig, ze wszyscy pracownicy zostali
uwrazliwieni na kwestie cyberbezpieczeristwa.

. Nalezy zadba¢ o to, aby pracownicy
przeszli szkolenie z zakresu cyberbezpie-
czenstwa.

— W przypadku podejrzenia lub wykrycia, ze
doszto do ataku na system, zatrudnij
specjaliste, ktory oceni szkody i zapobiegnie
dalszym skutkom.

Jedli podejrzewasz lub wykryte$ atak na pro-
dukty firmy SMA niezwtocznie poinformuj o tym
SMA Solar Technology AG.

W tym celu skorzystaj z adresu e-mail:
Information-Security@SMA-Solar.com.

Srodki bezpieczenstwa

cyberbezpieczenstwa
(techniczne)

cybernetycznego wg SMA
(zwiekszenie odpornosci)

* (Niezmienne) Domysine hasta

Domysine hasta musza zostaé
zmienione podczas pierwszego
uruchomienia

# Brak szyfrowania

Komunikacja zewnetrzna:
TLS/HTTPS, WebConnect, Field
Bus: Speedwire Szyfrowana
komunikacja SEC

Brak mozliwosci aktualizaciji

Wszystkie falowniki i rejestratory

danych SMA moga byé
aktualizowane;
Zautomatyzowany proces,
mozliwos¢ aktualizacji zdalnej
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Niezalezna certyfikacja licznikow.

Rekomendacja dotyczaca niezaleznej certyfi-
kacji licznikow jest kluczowym krokiem w za-
pewnieniu bezpieczeristwa i transparentnosci
istotnej z punktu widzenia odbiorcéw kon-
cowych. Zalecamy podjecie dziatari majgcych
na celu stworzenie przepiséw, ktére wprowa-
dzg wymodg uzyskiwania certyfikacji zaréwno
przez krajowa jednostke certyfikujgca, notyfi-
kowang przez UE i zgodng z wymaganiami
zawartymi w Cyber Resilience Act.

Niezalezna certyfikacja licznikow stanowi gwa-
rancje, ze urzadzenia te spefniaja odpowiednie

Rekomendacja 2:

normy i sg zgodne z lokalnymi przepisami. To
kluczowe, aby zapewni¢ klientom koricowym
pewnos¢ co do wiarygodnosci i dokfadnosci
pomiaréw, ograniczy¢ ryzyko bledéw lub mani-
pulacji, a takze zachowa¢ spdjnosé i bezpie-
czenstwo produktow.

W obliczu rosngcej liczby cyberatakow,
konieczne jest wdrozenie srodkéw majgcych
na celu ochrone licznikéw przed potencjalnymi
zagrozeniami. Certyfikacja zgodna z wymoga-
mi zawartymi w Cyber Resilence Act zagwa-
rantuje, ze liczniki s3 odpome na ataki cyber-
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netyczne i spetniajg najnowsze standardy bez-
pieczeristwa cyfrowego.

Przejscie przez proces certyfikacji zaréwno na
poziomie krajowym, jak i zgodnie z regulacjami
UE, pozwoli nie tylko na uzyskanie zaufania kli-
entéw, ale réwniez na zwigkszenie konkuren-
cyjnosci na rynku. Certyfikacja jest bowiem
dowodem na to, ze producent dba o jakosc
swoich produktow i jest gotdw sprostaé naj-
wyzszym standardom.

Wsparcie Klienta od momentu projektowania rozwigzania
(réwniez urzadzen) az do czasu po wdrozeniu (np. eliminacja
luk w zabezpieczeniach).

Zalecamy, aby znaczaco zwiekszy¢ zakres
wspdtpracy OSD z firmami dostarczajgcymi
rozwigzania, a takze aby zwigkszy¢ wspoine
zaangazowanie w procesy planowania, projek-
towania i implementaciji, zapewniajac komplek-
sowe wsparcie techniczne i cyberbezpieczen-
stwo na kazdym etapie.

W trakcie projektowania, istotne jest, aby przed-
siebiorstwo dostarczajgce urzadzenie brato pod

uwage stosowane u klienta zasady i rozwig-
zania dotyczace cyberbezpieczeristwa. Wspot-
praca juz na tym etapie pozwala na dosto-
sowanie produktu do indywidualnych potrzeb
zapewnia zgodno$¢ z aktualnymi standar-
dami bezpieczerstwa. Nalezy skoncentrowaé
sie na identyfikacji i eliminacji potencjalnych
zagrozen, co przyczyni sie do stworzenia
solidnej podstawy bezpieczeristwa.

Podczas wdrazania produktu powinno by¢
zapewnione ciggte wsparcie techniczne, biorgc
pod uwage zmieniajace sie krajobrazy cyber-
bezpieczerstwa. Eliminacja luk w zabezpiecze-
niach to proces dynamiczny, kidry wymaga
Scistej wspdtpracy z klientem. Przedsigbiorstwo
powinno reagowa¢ na biezace zagrozenia i
dostarcza¢ aktualizacie, tatki oraz nowe funkcje
zwiekszajgce poziom bezpieczeristwa.
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Utrzymanie bezpieczenstwa farcucha dostaw
musi by¢ integralng czescia wsparcia po
wdrozeniu. Rekomendujemy, aby kazda firma
dostarczajgca swoje produkty do jednostek
strategicznych dla bezpieczeristwa (takze ener-
getycznego) wspdfpracowata z dostawcami
komponentéw w celu upewnienia sig, ze sg one

Rekomendacja 3:

rowniez zabezpieczone. Zabezpieczenia nie
moga ograniczac sie jedynie do dostawy kom-
ponentéw, lecz obejmowaé caly proces wdro-
zenia, wigczajgc w to instalacje, konfiguracje i
testowanie.

Rekomendujemy takze regulame audyty bezpie-
czenstwa, ktére pomoga identyfikowac ewentu-
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alne zagrozenia i dostosowywac strategie bez-
pieczefistwa do zmieniajgcych sie warunkéw.
Pelne wsparcie od projektowania do utrzymania
bezpieczenstwa farcucha dostaw to kluczowy
element skutecznej strategii cyberbezpieczeristwa.

Szkolenia z cyberbezpieczenstwa, wprowadzanie dobrych praktyk

dla uzytkownikow.

W cyberbezpieczenstwie zawsze najstabszym
ogniwem jest tzw. czynnik ludzki. Dlatego tak
wazne jest wprowadzenie systematycznych
szkolen z zakresu cyberbezpieczeristwa, obej-
mujgcych szeroki zakres tematyczny i dosto-
sowanych do specyfiki uzytkownikdw na
réznych etapach przeptywu i dostepu do infor-
maciji, danych oraz uprawnien. Kursy te stano-
wig kluczowy element skutecznej strategii
zapobiegania incydentom cybemetycznym, a
ich obszemy i specjalistyczny charakter poz-
wala na dostosowanie do unikalnych potrzeb
kazdej grupy odbiorcow.

W szczegodlnosci, dla 0osob z najwiekszymi upra-
whnieniami, zalecamy szkolenia z zarzgdzania
ryzykiem cybemetycznym oraz zasad opraco-
wywania polityki bezpieczeristwa informagii.
Umiejetnos¢ podejmowania strategicznych de-
cyzji w obszarze cyberbezpieczeristwa staje sie
kluczowa, gdyz wptywa na calg organizacje oraz
jej otoczenie. Cwiczenia powinny koncentrowad
sie na rozwijaniu umiejetnosci analizy ryzyka, pla-
nowania dziatar zaradczych oraz na promowa-
niu kultury bezpieczenstwa wsrod pracownikéw.
Dla wszystkich grup odbiorcow rekomendujemy
regulame aktualizacje szkoler, aby uwzglednia¢

dynamicznie zmieniajgcy sie Swiat zagrozen
cybemetycznych. Elastycznos¢ programu szko-
leniowego pozwoli na skuteczne dostosowanie
do ewolucji technologii oraz nowych form
atakow.

Wprowadzenie kompleksowych i dostosowa-
nych do grupy odbiorcéw kurséw z cyber-
bezpieczeristwa jest kluczowe dla zbudowania
siinej obrony przed cybeme-
tycznymi. Swiadomi i dobrze przeszkoleni pra-

incydentami

cownicy stanowig pierwszg linie obrony przed
zagrozeniami, co przektada sie na zwiekszenie
0gdlnego poziomu bezpieczeristwa organizacii.
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Opracowanie kompleksowych wymagan w zakresie bezpieczenstwa.

Wraz z dynamicznym rozwojem systemow
zdalnej tgcznosci w systemach pomiarowych
oraz Smart Grid, w sieci OT przedsigbiorstw
energetycznych pojawiaja sie tysigce urzadzen
majacych bezposredni lub posredni dostep do
centralngj infrastruktury  informatycznej. Ze
wzgledu na zréznicowane potrzeby oraz proce-
dury zakupowe zamawiajgcych, decyzje zaku-
powe dotyczg urzadzen o réznym przeznacze-
niu oraz poziomie bezpieczerstwa transmisii i
danych. Jednak wszystkie te urzgdzenia tgczy
to, ze sg instalowane w tysigcach punktéw,
ktérych nie mozemy fizycznie monitorowac, co

Rekomendacja 2:

stwarza ryzyko nieautoryzowanego dostepu
oraz nieuprawnionej ingerencji fizycznej. Aby
przeciwdziata¢ takim sytuacjom, sugerujemy
wdrozenie jednorodnych i kompleksowych
wymagan z zakresu bezpieczeristwa fizyczne-
go oraz informatycznego, tak aby zapewnic¢
rozsadny i adekwatny do mozliwych przysztych
zagrozen zakres ochrony sieci OT od strony
wykorzystywanych urzadzen. Z pomoca ida
nam tu normy i rekomendacje, takie jak 1ISO
27000, IEC 62443, Common Criteria, ktore
wprost wskazujg obszary, na ktére nalezy
zwrécié uwage. Brak uwzglednienia tej waznej

sfery w wymaganiach dla urzadzen, ktore sa
elementem infrastruktury  krytycznej, bez-
sprzecznie zwieksza ryzyko incydentéw, a na-
wet powaznych atakéw na te infrastrukture.
Przy ksztattowaniu nowych wymagari odnosnie
bezpieczeristwa niezbedne jest zapewnienie
okresu przejsciowego dla potencjalnych do-
stawcow na przygotowanie sie do nich, co mo-
zna uzyskaé np. poprzez dodatkowe kryteria
punktowania ofert, kitére spemniaja okreslone
standardy czy wymagania w powyzszym
zakresie, w okresie przejsciowym.

Kompleksowa weryfikacja ofert z uwzglednieniem probek urzgdzen.

Krytycznym krokiem w procesie wyboru urzg-
dzen oraz systemow informatycznych jest kom-
pleksowa weryfikacja ofert, w tym probek ofero-
wanych rozwigzan, w szczegolnosci kiedy spoj-
rzymy na to przez pryzmat bezpieczenstwa
informatycznego czy bezpieczeristwa calego
projektu. Kompleksowa weryfikacja zaréwno
powinna zawiera¢ formalng zgodnosé oferty z
wymaganiami, jak i ocenia¢ potencjat organiza-
cyjny i kompetencyjny wykonawcéw. Nie bez
znaczenia jest réwniez rzetelna weryfikacja po-
chodzenia produktu wraz z oprogramowaniem

(50% rozwigzania pochodzace z paristw czion-
kowskich Unii Europejskiej lub paristw, z ktdrymi
Unia Europejska podpisata umowy o réwnym
traktowaniu przedsigbiorcéw). Krytyczna jednak
okazuje sie weryfikacja probki, bo tylko to gwa-
rantuje nam, ze objete procesem zakupowym
urzadzenie lub rozwigzanie spemia stawiane
przed nim wymagania techniczne badane przez
stuzby techniczne zamawiajagcego lub zewne-
trzne laboratoria w zakresie funkcjonalnym oraz
bezpieczeristwa informatycznego. W przypadku
braku weryfikacji probki istnieje ryzyko dokona-

nia niewtasciwej oceny i de facto zakupu obiet-
nic, ktorych wykonawca nie bedzie w stanie
spetni¢. O tym zas przekonamy sie kilka miesie-
cy po podpisaniu umowy, a potencjalne kary
umowne hie bedg w stanie tego zrekompenso-
wac. Dlatego, jesli chcemy dokona¢ wiasciwego
wyboru rozwigzania, wymagajmy, aby oferent
potwierdzit swoje kompetencje, pochodzenie
produktu oraz gotowos¢ wywigzania z przyje-
tych zobowigzarn technicznych.
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Audyt procesu produkcji pod katem bezpieczenstwa.

Proces produkcji urzadzen jest istotnym ogni-
wem W zapewnieniu cyberbezpieczeristwa.
Nowoczesne urzadzenia pomiarowe i transmi-
syjne zapewniagia mozliwos¢ szyfrowania
transmisji punkt-punkt, a co za tym idzie, prze-
chowuijg certyfikaty oraz klucze szyfrujace, ktére
sg wgrywane do urzgdzen przez producenta na
etapie produkcji. Dodatkowo, coraz czesciej
dostawca jest odpowiedzialny za instalacje np.

kart SIM w urzadzeniach. Produktem finalnym
jest zatem kompletne i przetestowane rozwigza-
nie zawierajgce w sobie wiele komponentéw
bezpieczenstwa klienta koricowego. Przekazy-
wanie migdzy stronami informacji, ktére s3
wprost powigzane z zabezpieczeniami urzadzen
(np. klucze szyfrujace, certyfikaty) lub dostepem
do sieci (np. karty SIM), moze stanowi¢ istotne
zagrozenie bezpieczeristwa. W zwigzku z po-

wyzszym rekomendujemy przeglad procedur
zwigzanych z wymiang danych wrazliwych na
wszystkich etapach realizacji zadania, oraz
zwigzanych z przekazywaniem kart SIM, a w
konsekwenciji weryfikacje ich wdrozenia po stro-
nie wykonawcow z uwzglednieniem ich stoso-
wania takze w trakcie procesu produkcyjnego.
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Wykorzystanie technologii Cylance Al dla ochrony srodowiska OT
W oparciu 0 zaawansowana sztuczng inteligencje i algorytmy

uczenia maszynowego.

Cylance Al, wykorzystujgc zaawansowane
wykrywanie zagrozeni oparte na predykciji,
rewolucjonizuje obszar cyberbezpieczeristwa
OT. Dzieki sztucznej inteligencji i uczeniu
maszynowemu analizuje ogromne ilosci
danych, przewidujgc potencjalne zagrozenia
zanim nawet sie pojawia. Potrafi identyfiko-
wac i blokowaé wyrafinowane ztosliwe opro-
gramowanie, ataki dnia zerowego i inne za-
awansowane zagrozenia. To podejécie zmie-
nia paradygmat walki z cyberprzestepczo-
dcig, eliminujac koniecznos¢ reakcji na juz
znane ataki.

Warto réwniez podkreslic, ze Cylance minima-
lizuje ryzyko fatszywych alarmoéw dzigki precy-
zyjnemu modelowi predykcyjnemu. To ozna-
cza, ze zespoly ds. bezpieczeristwa moga
skoncentrowac swoje wysitki na rzeczywistych

zagrozeniach, zamiast na analizie fatszywych
sygnatow.

Ponadto, automatyzacja proceséw pozwala
na szybka reakcje na zagrozenia, zanim zdgza
spowodowac szkody.

Cylance Al zapewnia widocznos¢ i monitoro-
wanie systeméw OT w czasie rzeczywistym.
Moze wykrywac¢ anomalie, podejrzane dziata-
nie i potencjalne naruszenia bezpieczenstwa
w sieciach OT, umozliwiajgc organizacjom
podjecie natychmiastowych dziatan w celu
ograniczenia ryzyka i zapobiegania zakioce-
niom zanim one nastapia.

Cylance Al to nie tylko narzedzie do ochrony
przed atakami, ale réwniez kluczowy element
strategii zapobiegania incydentom cyberbez-
pieczenstwa OT. Jej zdolno$¢ do przewidy-
wania zagrozen sprawia, ze staje sie nieoce-

nionym sojusznikiem w dynamicznym i nie-
ustannie ewoluujgcym swiecie cyberprzestep-
czodci. Dla firm dbajacych o bezpieczerstwo
swoich danych, Cylance Al stanowi innowa-
cyjne i skuteczne rozwigzanie.

Koncentrujgc sie na Cylance Al na potrzeby
przemystowego OT, segment OT moze sko-
rzysta¢ na zwigkszonym bezpieczenristwie,
zmniejszonym ryzyku cyberatakéw i zwigkszo-
nej odpornosci operacyjnej. Zaawansowane
mozliwosci wykrywania zagrozeri Cylance Al,
widocznos¢ w czasie rzeczywistym i podej-
scie do bezpieczenstwa zerowego zaufania
sprawiajg, ze jest to idealne rozwigzanie do
ochrony $rodowisk OT przed ewoluujgcymi
zagrozeniami cybernetycznymi.
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Jezeli Twoj UEM nie zapewnia ochrony wszystkich urzgdzen,
niezaleznie od ich systemu operacyjnego, to pierwszy sygnat,
ze Twoje rozwigzanie UEM posiada luki i stanowi zagrozenie

dla Twojej organizaciji.

Posiadanie solidnego, kompleksowego roz-
wigzania UEM (Unified Endpoint Manage-
ment) jest obecnie niezwykle istotne, ze
wzgledu na to, jak wiele organizaciji opiera sie
na pracownikach zdalnych, korzystajgcych z
urzadzen BYOD i osobistych w imieniu firmy.
Zabezpieczanie tych urzadzen stalo sie row-
nie istotne, jak kazda inicjatywa bezpieczen-
stwa czy dyrektywa w Twojgj firmie. Dlacze-
go? Poniewaz ,fancuch jest tak silny, jak jego
najstabsze ogniwo”, a te osobiste urzadzenia
mobilne czesto stanowig najstabsze ogniwo w
portfelu bezpieczerstwa kazdej organizacii.
Ponizej przedstawiam kilkka powodéw, dla
ktérych rozwigzanie BlackBerry® UEM jest
wyjatkowe. Sg to roznice techniczne, a kazda
z nich adresuje istotne luki istniejgce w
innych rozwigzaniach MDM, MAM i UEM —
luki, ktére stwarzaja ryzyko dla twoich opera-
cji, a ktore unikalnie eliminuje nasze rozwia-
zanie BlackBerry® UEM:

Rekomendacija 3:

. Szyfrowanie danych: Jesli twoje rozwig-
zanie UEM polega na systemie opera-
cyjnym do szyfrowania, moze okaza¢ sie,
ze dane s3 szyfrowane jedynie, gdy urza-
dzenie jest ,zablokowane”. Co w sytuaci,
gdy urzadzenie mobilne jest w uzyciu i nie
jest zablokowane? Zalecamy rozwigzanie
UEM, ktdre zapewnia lokalne, na urzadze-
niu szyfrowanie danych, zaréwno zablo-
kowanych, jak i odblokowanych, w spo-
czynku i w trakcie transmis;ji.

« kgcznosc z danymi, aplikacjami i zasoba-
mi: Jesli twoje rozwigzanie UEM polega
na VPN do zapewnienia zdalnego doste-
pu do zasobdw wewnetrznych i faczenia
sie z aplikacjami SaaS poza ,firewall”, to
mozesz ogranicza¢ sposob, w jaki pra-
cownicy moga korzysta¢ i wykorzysty-
wac swoje urzadzenia. Zalecamy rozwig-
zanie, ktére umozliwia maksymalng kon-
trole nad zasobami, do ktérych pracow-

nicy majg dostep, bez polegania na VPN.
Najlepsze rozwigzania, moim zdaniem,
sg zaprojektowane w celu zminimalizo-
wania ,,obszaru ataku” twoich urzadzen,
zastepujac przestarzate potaczenia VPN,
bezpiecznym tunelem IP, ktéry umozliwia
Scislejsza kontrole dostepu i eliminuje
otwarte porty wejsciowe do twojego
Srodowiska.

« Wsparcie dla solidnego ekosystemu wielu
dostawcow: Zalecamy rozwigzanie UEM,
ktére koncentruje si¢ na kluczowych dla
twojego biznesu ,mission-critical applica-
tions”. Tak, dostep do aplikacji biurowych
musi by¢ ptynny i bezpieczny, ale to nie
wszystko. Twoje rozwigzanie UEM powin-
no wspiera¢ najwyzsze poziomy bezpie-
czenstwa w rozszerzonym ekosystemie
Jtrusted applications”, obejmujgc takze
starsze aplikacje, ktére mogty by¢ rozwi-
jane wewnetrznie.

Alternatywa, modernizacja i zastgpienie sieci VPN.

Zastanéwmy sie, dlaczego warto zastgpic
VPN i dlaczego teraz?

Platforma Cyberbezpieczeristwa BlackBerry
Cylance oferuje wyrazng przewage nad VPN,
poniewaz ciagle autoryzuje uzytkownikdw,
urzadzenia oraz kontekst, w jakim majg
dostep do danych i aplikacji w Twojej sieci.
Cylance moze zapewni¢ lepsza wydajnos¢ dla
uzytkownikdw. Na przyktad pracownicy pra-
cujacy zdalnie, ktérzy ptaca za i korzystajg z
szybkich potaczen, moga unika¢ ograniczen
predkosci wynikajgcych z przekierowywania
ruchu przez korporacyjne centrum danych. Z
punktu widzenia doswiadczenia uzytkownika
unikng réwniez bolesnych i powtarzajgcych sie
logowan oraz uwierzytelniania. Cylance uzywa

sztucznej inteligencji do ciaglej autoryzaciji
uzytkownikéw, aplikacii i zgdan dostepu.
Kwestia bezpieczenstwa i precyzji konfiguracii
dostepu. Cylance oferuje dostep tylko wycho-
dzacy na poziomie aplikaciji i taczy potaczenia
w chmurze za pomoca bezpiecznych, zaszy-
frowanych tuneli. Uzytkownicy nigdy nie sa
umieszczani w sieci, a aplikacjie sg ukrywane
przed publiczng widocznoscia. VPN zapewnia
dostep do catej sieci, co daje sprawcom po-
tencjalng zdolnos$¢ do ruchu po sieci i odkry-
wania innych aplikaciji i danych.

Jesli chodzi o kontrole dostepu, gdzie VPN
jest statyczny i zazwyczaj uzywa jednorazo-
wego hasta z limitem czasowym, Cylance ofe-
ruje ciggta autoryzacje, korzystajac z wielu da-

nych telemetrii i wzorcow behawioralnych.
W przypadku kompromitacji poswiadczen
uzytkownika, VPN oferuje mniejsza ochrone
przed dalszym narazeniem.

Koszty i skalowalnosé. Cylance oferuje ZTNA
w formie ustugi, aby poméc Twojej organizacii
rosng¢ bez koniecznosci
sprzetu lub innych wydatkéw. Rozproszone
organizacje czesto posiadajg wiele bram VPN,
a kazda z nich wymaga zestawu urzadzen,
takich jak serwer dostepu zdalnego (RAS),
firewalle, réwnowazniki obcigzenia ruch czy
ochrona przed atakami DDoS i wiele innych.
Im wigcej bram VPN, tym drozszy staje sie
bezpieczny zdalny dostep, a administrowanie i

utrzymanie staje sie bardziej skomplikowane.

dodatkowego

42




CZESC 4.

0SD | 0SP, SYSTEMY £ACZNOSCI W ENERGETYCE

Rekomendacja 1:

Pawet Niedzielski

Dyrektor ds. Sprzedazy
Nokia Solutions and Networks Sp. z o.0.

Wprowadzaj rozwigzania loT z wbudowanymi mechanizmami

bezpieczenstwa.

Oczywista potrzeba wprowadzania urzadzen
loT do proceséw automatyzacii i monitorowa-
nia produkgcji, przesytu i dystrybucji energii ge-
neruje koniecznos$¢ wyjatkowej dbatosci o bez-
pieczenstwo tych urzadzen i ogdlniej — spojrze-
nie na bezpieczeristwo catego srodowiska OT
od strony zabezpieczania wszystkich elemen-
téw, takze tych ktére znajduja sie na jego
kraricach. Uwzgledniajac specyfike Srodowiska
przemyslowego i wymagan sieci OT, trzeba
zabezpiecza¢ zaréwno sensory, czujniki i urza-
dzenia pomiarowe, jak i elementy aktywne i
urzadzenia wykonawcze. Pewnego rodzaju
analogia i jednoczesnie przyktadem metod i te-
chnik zabezpieczerh moga by¢ tutaj znane ze
srodowisk IT mechanizmy EDR (Endpoint De-

Rekomendacja 2:

tection and Response), w ktérych szczegding
wage przywigzuje sie do uniemoZzliwienia do-
stepu do zasobdw przez wiamanie sie do urza-
dzenia koricowego.

Na bezpieczenstwo urzadzen loT trzeba przy
tym patrze¢ co najmniej dwuwymiarowo. Po
pierwsze, urzgdzenia loT moga nie mie¢ wystar-
czajgcych wbudowanych zabezpieczen, charak-
terystycznych dla elementéw tradycyjnego $ro-
dowiska IT i trzeba zadbac o to, aby je w takie
mechanizmy wyposazy¢ ilub objgé dodatkowa
ochrong na poziomie systemu. Po drugie, urzg-
dzenia loT moga stac sie celem atakow, ktdre
maja charakter cybemetyczny, ale skutki zdecy-
dowanie fizyczne (na przyktad zaktdcenie pracy
czujnika temperatury w procesie technologicz-

Wykorzystaj 5G w sieci prywatne;j.

Rozwigzania prywatnych sieci 5G, ktére beda
rozpowszechnia¢ sie w srodowiskach przemy-
slowych traktuiemy jako bezpieczniejsze od
wczesnigjszych technologii, jako ze aspekty
bezpieczeristwa byly obecne, uswiadomione,
rozpoznane i zostaly wbudowane zaréwno w
procesy tworzenia standardu 5G, jak i na etapie
projektowania urzadzen i systemoéw. Z drugiej
strony jednak, nowe mozliwosci komunikacyj-

ne, jakie daje 5G, stanowig atrakcyjne pole do
eksploatacji dla atakujacych.

Duze przeptywnosci osiggane w sieci 5G i nie-
wielkie opdznienia sg jej zaletami docenianymi
w zastosowaniach przemysfowych i systemach
czasu rzeczywistego, ale jednoczesnie niosa za-
grozenie atakami DDoS na wigkszg niz
weczesniej skale. Z kolei mechanizmy network
slicing sprzyjaja separacji zasobow i ich podzia-

nym moze prowadzié do wzrostu lub spadku
faktycznej temperatury poza dopuszczalny zakres
i mie¢ katastrofalne nastepstwa).

loT towarzyszy nie tylko wprowadzaniu daleko-
sieznych koncepciji jak Przemyst 4.0, ale w zasa-
dzie kazdej modemizaciji srodowisk produkcyj-
nych. Rekomendowane jest wiec catosciowe
patrzenie na bezpieczenstwo loT jako skiadnika
Srodowiska OT i wprowadzanie stosownych pro-
cedur bezpieczeristwa i przestrzegania dobrych
praktyk, ktére musza rozciggac¢ sie od mecha-
nizméw systemowych na poziomie zarzagdzania,
przez procesy sterowania poszczegdlinymi urza-
dzeniami, a na bezpieczenstwie pojedynczych
elementéw loT koriczac.

fowi miedzy rézne procesy czy uzytkownikéw
(co zwieksza wszechstronnosé i bezpieczen-
stwo calej sieci), z drugiej strony — skuteczny
atak na jeden segment sieci moze postuzy¢
jako wstep do pdzniejszego rozszerzenia
destrukcyjnych dziatari na kolejne segmenty i
docelowej préby zaatakowania rdzenia sieci.

| jest jeszcze jedno, specyficzne zagrozenie,
ktore jest zwigzane z rozwojem 5G jako tech-
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nologii agregujacej w sobie bardzo wiele réz-
nych sub-systeméw, mogacych pochodzi¢ od
réznych dostawcéw i poddostawcédw. W zwigz-
ku z tym duzg wage przyklada sie do bezpie-
czenstwa faricucha dostaw, rozumianego tutaj
nie w sensie terminowosci i pewnosci dostaw,
tylko w sensie bezpieczeristwa wszystkich kom-

Rekomendacja 3:

ponentéw, ktére wchodza w skiad rozwigzania,
jakie bedziemy eksploatowac. To takze odpo-
wiedzialno$¢ dostawcy / producenta / integra-
tora, ktéry dostarcza nam to kompleksowe roz-
wigzanie. Rekomendowane jest zatem stoso-
wanie rozwigzari pochodzacych od podmiotéw,
ktére maja wdrozone stosowne procedury zarzg-

dzania faricuchem dostaw gwarantujgce jego
kompleksowe bezpieczenstwo i ochrone urza-
dzen, systemow i oprogramowania przed zainfe-
kowaniem potencjalnie niebezpiecznymi ele-
mentami juz na etapie produkgiji i konfiguracii.

Przygotuj sie na zagrozenia generowane z uzyciem Quantum

Computing i Al.

W walce z zagrozeniami cybemetycznymi za-
wsze mamy do czynienia z wyscigiem pomigdzy
powstajgcymi technikami i metodami atakéw a
strategiami, politykami i technikami ochrony.
Obie strony w tym wyscigu korzystajg z najnow-
szych dostepnych i nowo powstajgcych mozli-
wosci technologicznych, takich jak obliczenia
kwantowe czy sztuczna inteligencja.

Cho¢ o komputerach kwantowych méwi sie
zwykle w kategoriach przysziosci to wprowadza-
ne dzi§ mechanizmy cyberochrony w sieciach
przemystowych i krytycznych powinny by¢ klasy
Lquantum-safe”. Odpome na zlamanie w oblicze-
niach kwantowych techniki transmisji i szyfro-
wania powinny by¢ wiec stopniowo, ale konse-

kwentnie wprowadzane do uzytku, aby nie nara-
za6 bezpieczenstwa funkcjonowania biznesu na
zagrozenia atakami z uzyciem komputerow
kwantowych, ktére moga sie wkrétce pojawic.

W przypadku sztucznej inteligencji $wiadomosé
zagrozen (a w kazdym razie gwattownie rosnag-
cych mozliwosci, jakie ona przynosi) jest juz duza,
didwnie za sprawg upowszechnienia codzien-
nych zastosowari Al w minionym roku. Trzeba
przy tym pamigtaé, ze ten rozwdj zastosowari
powszechnych nastapit w chwili, gdy w zastoso-
waniach profesjonalnych techniki takie, jak
sztuczna inteligencja czy uczenie maszynowe,
byly juz stosowane od lat. Zakres tych zastoso-
wari powigksza sie teraz i bedzie powiekszat zna-

cznie szybciej niz w latach minionych. Dotyczy to
na przykfad ochrony cyfrowej ze wspomaganymi
przez Al procesami analizy, wykrywania anomalii i
identyfikowania wielopoziomowych, zaawanso-
wanych atakéw trudnych lub niemoziwych do
wykrycia tradycyjnymi metodami. Dotyczy to
takze rozwoju zaawansowanych, bazujgcych na
Al metod i strategii atakdéw i sposobow ich
prowadzenia.

W obliczu wymienionych zagrozen kluczowe
(zawsze rekomendowane) jest utrzymywanie
aktualnosci stosowanych zabezpieczen i ich state
unowoczesnianie przy konsekwentnym budowa-
niu zaréwno architektury IT, jak i proceséw jgj
wykorzystania zgodnie z zasadami ,,zero-trust”.
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Mateusz Kopacz
Information Security Officer

Podchodz po gospodarsku i zdroworozsgdkowo do wszystkich nowych
inicjatyw, rowniez tych w obszarze bezpieczenstwa teleinformatycznego.

Staraj sie nie omija¢ zadnej warstwy modelu
ISO/OSI tak, jak stosujemy nadmiarowosé np.
w obszarze trasowania ruchu, czyli mamy
routery, switche, staramy sie dac¢ zasilanie
awaryjne albo dwa sposoby radzenia sobie na
wypadek, gdyby jeden z nich przestat dziata¢.
W przypadku, gdy oba zawiodg, mamy plan C.
W koncu dobry bezpiecznik to taki, ktory na
podstawie swoich przemyslen przygotowuje
nie jeden, a wigcej planéw awaryjnych (B, C, D
czy kolejne).

Rekomendacja 2:

Kolejna kwestig sa relacje miedzy czlowiekiem
a maszyna, czyli firewall biatkowy i umiejetne
odsiewanie préb phishingu. Wspieranie tego
typu inicjatywy to absolutny sukces kazdej
organizacji. Nagradzaj ich wyniki wewnetrznymi
konkursami. Przekazuj swoim pracownikom w
sposob zwarty informacje o aktualnym krajo-
brazie zagrozen, zamiast prowadzi¢ caly czas
stres testy czy symulacje phishingu.

Dostosuj dostarczone narzedzia bezpieczen-
stwa do potrzeb pracownika. Przyktadowo, jesli

chcesz, aby Twoja organizacja byta jeszcze
bezpieczniejsza, wyposaz zespdt w oprogra-
mowanie antywirusowe na nosnikach (kompu-
tery, tablety, telefony), z ktdrych pracownik
korzysta w celach sluzbowych. Zdroworozsad-
kowe, niskopoziomowe podejscie gospodar-
skie to tez dziatanie na dwa kroki do przodu.
Wszystko wskazuje na to, ze szybciej zostanie
uchwalona nowelizacja prawa pracy niz wejdzie
znowelizowany krajowy system cyberbezpie-
czenstwa.

Umiejetnie wykorzystuj darmowe stosy technologiczne.

Organizacja, ktéra chce zaczaé korelowaé
dane z wielu zrédet, czyli wdrozyé SIEM (Secu-
rity Information and Event Management), w
pierwszej kolejnosci powinna sprawdzié, czy w
ogodle posiada zasoby kompetencyjne, przykta-
dowo na darmowym SIEM, jakimi sg projekty
open source: Wazuh albo Elastic Search.

Rekomendacija 3:

Obecnie bezptatne stosy technologiczne pozwa-
laja robi¢ cuda i nawet podciagnaé czesciowo
Al, nie pfacac za to wygdrowanej kwoty. Reasu-
mujac, podchodz zdroworozsgdkowo réwniez
do obszaru wdrazania nowych technologii. Roz-
poczynajgc dziatanie, odpowiedz sobie na pyta-
nia: ,.kim?”, ,,co?”, a nastepnie ,,gdzie?”.

Zastanow sie, gdzie sg krytyczne assety.

Jezeli serwer NTP, czyli serwer czasu (Network
Time Protocol), jest tylko i wytacznie softowy,
czyli nie jest oparty o fizyczny sprzet (jak
zegary rubinowe lub atomowe), to wprowadz

takze i w tym obszarze nadmiarowos¢. Oznacza
to posiadanie jednego serwera wirtualnego i
cho¢ jednego synchronicznego fizycznego.

Kolejnym krytycznym zasobem jest DNS (Do-

Niekoniecznie idz do korporaciji IT z prosba o za-
kup rozwigzania. Sprawdz, czy nie ma dostep-
nych bezptatnych prébnych wersji open source.
Trend ten nie jest w Polsce tak mocno pro-
mowany, albowiem wyciszajg go duzi gracze.

main Name System), czyli resolve DNS. Obecnie
w koszcie 25 USD miesigcznie mozesz zapew-
ni¢ sobie petne bezpieczeristwo tego obszaru.
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Rekomendacja:

Pawet Zajaczkowski

Ekspert ds. Bezpieczenstwa Sieci LTE
PGE Systemy SA

Bezpieczenstwo istotg systemow telekomunikacyjnych dla energetyki.

tacznos¢ we wspodtczesnej energetyce to
przede wszystkim ustugi przewodowe;j i
bezprzewodowej transmisji danych, na
bazie ktérych budowana jest szeroka
gama ustug, jak tacznos¢ dyspozytorska
czy ustugi wspierajace rozwdj rozwigzan
smart grid oraz smart metering. Warto
zauwazyé, ze tacznos¢ dyspozytorska,
cho¢ nadal bardzo wazna, jest tylko jedna
z ustug zapewnianych przez systemy tele-
komunikacyjne realizujgce tacznos$¢ dla
energetyki.

Energetyka, podobnie jak inne gatezie
przemystu, jest coraz bardziej zautomaty-
zowana, pracuje tam coraz wiecej syste-
mow informatycznych, ktére muszg wy-
mienia¢ sie informacjami poprzez systemy
telekomunikacyjne. Ta wzrastajgca rola
komunikacji sprawia, ze systemy teleko-
munikacyjne w energetyce musza by¢ nie
tylko bezpieczne, ale musza by¢ réwniez
by¢ niezawodne i dostepne.

Aktualnie stosowane przez Operatoréw
Sieci Dystrybucyjnych (OSD) rozwigzania
telekomunikacyjne przewodowe i bezprze-
wodowe, maja zapewniony odpowiedni
poziom bezpieczenstwa, niezawodnosci i
dostepnosci. Rozwigzania te sg wiasno-
scig OSD i oparte sa na ich wtasnej infra-
strukturze (Swiattowody, lokalizacje itp.).
Dostep do tych systemow jest ograniczo-
ny i nadzorowany, sa one wydzielone od
publicznego Internetu. Istotng cechg jest
zapewnienie gwarantowanego zasilania,
dzieki czemu systemy telekomunikacyjne

moga $wiadczy¢ ustugi nawet w przypad-
ku rozlegtej awarii sieci energetycznej.
Istothnym
przez OSD systemdw tacznosci bezprze-
wodowej (Tetra lub DMR) jest brak zapew-
nienia ustug tacznosci szerokopasmowej,
na ktérych opiera sie w duzej mierze
komunikacja w nowoczesnych rozwigza-
niach typu smart grid i smart metering
(zdalny odczyt licznikéw, inteligentne ste-
rowanie i diagnostyka, itp.). Z tego powo-
du, OSD korzystaja z ustug operatoréw
sieci komorkowych. Ustugi te sa na wyso-
kim poziomie bezpieczenstwa i niezawod-
nosci, natomiast ich dyspozycyjnos¢ jest
uzalezniona od wielu czynnikéw, na ktére
OSD nie majg wptywu.

Pierwszym czynnikiem jest gwarantowane

ograniczeniem  stosowanych

zasilanie dla stacji bazowych, ktére zwykle
pozwala na podtrzymanie dostepnosci
ustug w zasiegu danej stacji bazowej tylko
na kilka godzin. Kolejnym jest uzaleznienie
dostepnosci i jakosci ustug wynikajace z
zasiegu w terenie danego operatora
komoérkowego. Infrastruktura energetycz-
na czesto jest zlokalizowana w miejscach
stabo zaludnionych lub w piwnicach, gdzie
moga wystepowac problemy z zapewnie-
niem stabilnej facznosci lub w granicznych
przypadkach, nie ma jej wcale. Istotnym
czynnikiem jest réwniez brak prioryte-
tyzacji ustug w sieciach komorkowych,
ktéra sprawia, ze karta SIM zapewniajgca
potaczenie z krytycznym systemem ener-
getycznym bedzie konkurowata o zasoby

obcigzonej stacji bazowej z innymi uzytko-
wnikami sieci, co w efekcie moze spowo-
dowac¢ brak zapewnienia wymaganych
parametrow ustugi (np. przeptywnosci).

Z powyzej przytoczonych informacji wyni-
ka, ze energetyka potrzebuje dedykowa-
nej

bezprzewodowej, szerokopasmowej

sieci, ktéra zapewni bezprzewodowe
ustugi o odpowiednim poziomie bezpie-
czenstwa, niezawodnosci i dostepnosci
oraz z mozliwoscig szerokiego definiowa-
nia ich parametrow, tgcznie z priorytetem.
Taka wifasnie sie¢ budowana jest w
Grupie PGE w ramach Programu LTE450,
ktérego celem jest budowa sieci w
standardzie LTE, dedykowanej tylko dla
sektora energii, na dedykowanej czesto-
tliwosci w pasmie 450 MHz. Czestotli-
wos¢ ta ma bardzo dobre wtasciwosci
propagacyjne i pozwala dotrze¢ ustugom
do miejsc trudnodostepnych jak piwnice.
Sie¢ LTE450 bedzie siecia wydzielong
(ang. private network), bez dostepu do
Internetu, z mozliwos$cia szerokiego para-
metryzowania ustug, w tym ustalania ich
priorytetu.
niajg, ze sie¢ LTE450 bedzie miata
wymagany przez energetyke poziom bez-
pieczenstwa, niezawodnosci i dostep-
nosci dla ustug szerokopasmowej bez-
przewodowej transmisji danych. Warto
doda¢, ze nie jest to inicjatywa pionier-
ska, podobna sie¢ w standardzie LTE w
pasmie 450 MHz na potrzeby energetyki
powstaje w Niemczech — 450Connect.

Wymienione cechy zapew-
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Rekomendacja 1:

Piotr Stepiniewicz

Dyrektor Sprzedazy -

Telekomunikacja i Cyberbezpieczenstwo
Grupa MCX

Wdrozenie na potrzeby energetyki nowoczesnych systemow tgcznosci

LTE 450 czy Private 5G.

Energetyka jako sektor infrastruktury krytycznej
powinien stosowaé nowoczesne rozwigzania
teleinformatyczne. Rozwigzania, ktdre charaktery-
Zujg sie szerokopasmowa transmisjg danych,
bardzo wysoka niezawodnoscig, pewnoscig dzia-
fania i odpomoscig na ewentualne cyberataki.

W dokumencie ,,Polityka Energetyczna Polski do
2040 r.” (PEP2040) w jednym z punktow jest
napisane ,Budowa inteligentnej sieci elektro-
energetycznej (smart grid) bedzie zwiericzeniem
dzialari rozwijgjacych krajowa sie¢ elektroener-
getyczng”. Podstawg budowy sieci smart grid
jest dostgpowa sie¢ transmisyjna spetniajgca
WW. wymagania.

Niewatpliwie takimi sieciami sg tak zwane radio-
we sieci prywatne 4G(LTE) i 5G. Sieci, ktdre spet-
niajg przedstawione wyzej wymagania i umozli-
wiajg budowanie wielu rozwigzan, takich jak
Zbieranie danych, sterowanie czy tez fgcznosé
dyspozytorska, takze w rezimie ,,Mission critical”.
Dlatego tez absolutnie popieramy budowe sieci
LTE 450 (projekt w Grupie PGE) i rekomenduije-
my, aby projekt ten objat terytorium calej Polski.
Tak, aby z sieci modly korzysta¢ wszystkie
podmioty uczestniczgce w rynku energetycznym.
Dalsze rozpatrywanie starych technologii Tetra,
pamietajacych lata 90. ubieglego wieku, nie ma
sensu. Technologie te owszem byly dobre, ale

ich czas mingt, a energetyka potrzebuje dzis no-
woczesnych szerokopasmowych i bezpiecznych
sieci. Wybdr technologii powinien by¢ podykto-
wany tez lokalnymi potrzebami.

Dodatkowo, rekomendujemy rozwazenie sieci
Private 5G, kidre to znakomicie nadaja sie do
obszaréw kampusowych, jak elektrownie czy
duze zaklady przemystowe. Sie¢ Private 5G moze
stanowié uzupetnienie sieci 4G (LTE) w migjscach,
gdzie potrzeba duzej pojemnosci sieci i transmisii
danych w czasie rzeczywistym.
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Rekomendacja 2:
Wdrozenie systemow tgcznosci dyspozytorskiej opartych o sieci
Private 4G (LTE) / 5G.

Wodrozenie systemdw tacznosci dyspozytorskiej
opartych na zaawansowanych sieciach 4G LTE i
5G staje sie koniecznoscig dla nowoczesnych
przedsigbiorstw energetycznych. W szczegdino-
$ci moéwimy tu o rozwigzaniach MC PTT (Mission
Critical Push to Talk).

Systemy te umozliwig efektywna komunikacje
w czasie rzeczywistym. Méwigc o efektywnej
komunikacji, mamy na mysli nie tylko facznos¢
gtosowa, ale takze lokalizacie uzytkownikéw,
transmisje wideo w wysokiej jakosci czy dostep
do zasoboéw serwerowych. Dzieki tym cechom

Rekomendacja 3:

pracownicy energetyki zyskujg dostep do znacz-
nie szerszego zakresu funkgcji, co przekfada sig na
wyzsze ich bezpieczenistwo oraz szybsze i efek-
tywniejsze zarzadzanie dziataniami w terenie.
Widaé wiec, ze nieprzerwana facznosé wysokiej
jakosci jest niezbedna dla energetyki.

Dodatkowym pozytywnym aspektem stosowania
rozwigzari MC PTT w oparciu o sieci 4G (LTE) /
5G jest zwigkszona odpomos$é na cyberataki.
Odpomosé, ktdra nie tylko wykorzystuje mecha-
nizmy zaszyte w standardach 4G / 5G, ale tez
poprzez mozliwos¢ dodatkowego szyfrowania

CZESC 4.

strumienia danych czy tez stosowanie dodat-
kowych systeméw autentykacji i autoryzacji
uzytkownikdw.

Podsumowuijac, wdrozenie systeméw fgcznosei
dyspozytorskiej opartych na zaawansowanych
sieciach 4G LTE / 5G powinno by¢ strategicznym
krokiem w modemizagiji infrastruktury energetycz-
nej. Wracanie do rozméw i rozwazan na temat
systemu Tetra dla energetyki pozostawitbym
koneserom antykéw. | jesli lubig starocie, zamiast
nowych samochoddw, powinni kupi¢ dia siebie
takie z lat 90. i nimi podrézowac.

Wdrozenie systemow NDR/XDR w sieciach energetycznych.

W dzsigjszym $wiecie, w ktdrym cyberzagroze-
nia stale ewoluujg, ochrona infrastruktury ener-
getycznej staje sie priorytetem. W tym kontekscie,
zdecydowane wdrozenie zaawansowanych sys-
teméw klasy NDR (Network Detection &
Response), czy ich nowszej odmiany XDR
(Extended Detection and Response), w sektorze
energetycznym jest kluczowym elementem stra-
tegii bezpieczenstwa.

Systemy te, oprécz analizy ruchu w czasie
zblizonym do rzeczywistego, dziatajg pasywnie.
Oznacza to, ze nie mozna ich wykry¢ w sieci i
atakujacy jest bezradny. Druga wazng cecha
jest monitoring mozliwos¢ rozpoznawania
protokotéw sieci IT, OT & ICT. Oznacza to, ze
systemy te kompleksowo monitorujg ruch i s
w stanie bardzo szybko wytapa¢ anomalie. W
szczegolnosci potrafig wykry¢ bardzo grozne

i dugotrwate ataki APT (Advanced Persistent
Threats). Trzecia wazng cechg jest mozZiiwosé
szybkiej reakcji na wykryte zagrozenia.

Dzieki tym zaawansowanym rozwigzaniom, sek-
tor energetyczny staje sie bardziej odpomy na
dynamiczne i rozwijajgce sie zagrozenia cyfrowe,
co w ostatecznosci przeklada sie na zabezpie-
czenie dostaw energi i ochrone kluczowej
infrastruktury przed atakami cybemetycznymi.
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ANDRA sp. z o.0.

ul. Pryzmaty 6/8
02-226 Warszawa
tel.: 22 533 63 00
office(at)andra.com.pl
www.andra.com.pl

sAANDRA

ANDRA od 35 lat pomaga klientom czerpaé maksimum korzy-
Sci z potencjalu, jakie niosg nowe technologie. Firma wspiera
rozwdj inteligentnych sieci elektroenergetycznych, opracowujgc
i produkujac rozwigzania do bezprzewodowej transmisji danych
i zarzgdzania rozproszong populacjg urzadzen. Ponad 500 000
urzadzen comander pracuje dla operatordw sieci dystrybucyj-
nych energii elektrycznej w Polsce i Europie.

BlackBerry

Dariusz Jarosz

Sales Manager CEE at BlackBerry
tel. kom. 787 060 450
djarosz(at)blackberry.com
www.blackberry.com

*2zBlackBerry.

Cybersecurity

BlackBerry to lider w dziedzinie cyberbezpieczerstwa, specja-
lizujgcy sie w zabezpieczaniu i zarzadzaniu urzadzeniami
koncowymi. W rozwigzaniach wykorzystywana jest technolo-
gia Cylance Al, pioniera Al, uczenia maszynowego i analizy
predykcyjnej. Z naszych rozwigzan korzystajg organizacje
rzadowe, jak i przedsigbiorstwa réznej wielkosci, zaréwno
mate firmy i duze migdzynarodowe korporacije.

DGT Spétka z o.o.
ul. Mtynska 7
83-010 Straszyn
tel.: 58 682 07 00
dgt(at)dgt.pl
www.dgt.pl

>ocTr

Polska firma, na rynku od 1991 r. Specjalizuje sie w konstrukgiji i
produkcii: (1) systemdw fgcznosci dyspozytorskiej, urzadzen i sys-
temdw teleinformatycznych, (2) urzadzen przemystowej transmisii
danych stosowanych w telemetrii i telesterowaniu.

Dostarczyta 1 500 000 modemdw i routerow do budowy Smart
Grids. Posiada certyfikaty jakosci i bezpieczenstwa, umozliwiajgce
realizacje kontraktdw z klauzulg ,tajne".

ESMETRIC GROUP sp. z o.0.
ul. Kolejowa 5/7

01-217 Warszawa
info(at)esmetric.pl
www.esmetric.pl

K> ESMETRIC

Esmetric od 2008 r. jest zaangazowany w wiekszos¢ wdrozen
licznikéw elektronicznych i inteligentnych do pomiaru energii
elektrycznej w Polsce. W ramach $wiadczonych uslug wspiera
Klientéw na kazdym etapie wspdtpracy, od doradztwa przy
doborze systeméw pomiarowych, szkoleni i certyfikacji praco-
wnikéw OSD, poprzez logistyke urzadzen, support w trakcie
prowadzenia wdrozenia, az po wsparcie powdrozeniowe.

Fundacja Bezpieczna
Cyberprzestrzen

ul. Adama Branickiego 13
02-972 Warszawa

tel.: 22 112 08 00
kontakt(at)cybsecurity.org
www.cybsecurity.org/pl/

FUNDACJA
6 bezpieczna
cyberprzestrzen

Jestesmy niezalezng organizacjg pozarzadowa, ktorej celem jest
dziatanie na rzecz bezpieczeristwa cyberprzestrzeni. Realizowane
jest to przez uswiadamianie o zagrozeniach teleinformatycznych
i prowadzenie dziatalno$ci B+R w dziedzinie cyberbezpieczen-
stwa. Naszg wizjg jest bycie jedng z najbardziej inspirujgcych
organizacji, ktéra potrafi sprosta¢ wyzwaniom stawianym przez
nieustannie zmieniajgce sie spektrum cyberzagrozen.

Generali T.U. S.A.
ul. Senatorska 18
00-082 Warszawa
tel. kom. 510 009 732

cyberred(at)generali.com
www.generali.pl/dla-firmy/majatek/cyberred

GENERALI

Generali Polska to cze$¢ Grupy Generali, ktéra od ponad 190 lat
zaspokaja zréznicowane i wcigz zmieniajgce sie potrzeby miliondw
Klientéw na catym $wiecie. W Polsce Grupa Generali obecna jest
od 1998 r. Stale buduje swoja site, stawiajgc na zdywersyfikowany
model biznesowy oparty na trzech kiuczowych obszarach: ochro-
nie majatku i zycia Klientdw indywidualnych, zarzgdzaniu oszczed-
nosciami emerytalnymi oraz ubezpieczeniach korporacyjnych.
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adw. dr Magdalena Krawczyk
Kancelaria Prawna Pawetczyk
Radcowie Prawni i Adwokaci
ul. Poznanska 13/15

00-680 Warszawa

tel. kom. 604 940 538
krawczyk(at)pawelczyk.pl

www.linkedin.com/in/dr-magdalena-krawczyk/

PAWELCZYK

Ekspertka funkcjonowania rynku energii i nowych technologii.
Swoje bogate doswiadczenie wykorzystuje we wsparciu praw-
nym dla proceséw inwestycyjnych zwigzanych z transformacja
energetyczng, doradzajgc przy projektach innowacyjnych, jak
rowniez podczas reprezentacji w skomplikowanych postepo-
waniach sgdowych i administracyjnych z udziatem uczestnikdw
rynkéw regulowanych i dostawcéw technologii.

MCX Pro Sp. z o0.0.
ul. Gotarda 9
02-683 Warszawa
tel.: 22 548 48 88
biuro(at)mcxpro.pl
www.mcex.pl

MeX

MCX integruje obszary Software Development, Inzynierii, ICT i
Cyberbezpieczenstwa. taczy te dziedziny, dostarczajgc uzy-
teczne i bezpieczne rozwigzania dla biznesu i sektora publicz-
nego z wykorzystaniem najnowszych technologii. Zespdt MCX
to wybitni specijalisci z wieloletnim doswiadczeniem i praktyka w
budowaniu bezpiecznych $rodowisk teleinformatycznych i sys-
temow wymiany informacii.

Nokia Solutions

And Networks Sp. z o.0.

ul. Rodziny Hiszpanskich 8
02-685 Warszawa

tel.: 22 263 95 07
warsaw.reception(at)nokia.com
www.nokia.com

NO<IA

W Nokia ,tworzymy technologie, ktére pomagaja Swiatu
dziata¢ razem”. Jako lider innowaciji, jestesmy tworcami sieci,
o ktérych mowimy, ze ,czuja, mysla i dziatajg”, utatwiajac
prace w systemach mobilnych, stacjonamych i chmurowych.
Nasi klienci ufajg, ze Nokia dostarcza bezpieczne, niezawodne
i zrbwnowazone sieci i wspodtpracuja z nami przy tworzeniu
cyfrowych ustug i aplikacji przysztosci.

PGE Polska Grupa
Energetyczna S.A.
Aleja Krasnicka 27
20-718 Lublin

tel.: 22 340 11 77
kontakt(at)gkpge.pl
www.gkpge.pl

G

Polska Grupa Energetyczna

Grupa Kapitatowa PGE jest najwieckszym w Polsce
przedsigbiorstwem  sektora elektroenergetycznego pod
wzgledem przychodéw i generowanego zysku. Dzigki
pofaczeniu wiasnych zasobdw paliwa i wytwarzania energii
oraz posiadaniu sieci dystrybucyjnych, gwarantujemy
bezpieczne i stabilne dostawy energii elekirycznej do ponad
pieciu miliondw klientow.

RiskResponse

Jacek Grzechowiak

ul. Hlonda 2B/144

02-972 Warszawa

tel. kom. 603 913 314
jacek.grzechowiak(at)riskresponse.pl
www.riskresponse.pl

Risk
Response

RiskResponse Jacek Grzechowiak to doswiadczony mene-
dzer ryzyka i bezpieczeristwa z gruntownym doswiadczeniem
w instytucjach panstwowych i przedsiebiorstwach krajowych i
miedzynarodowych. Od ponad 25 lat prowadzi projekty w
obszarze bezpieczenstwa, realizujgc je dla szerokiego grona
przedsigbiorstw, takze z obszaru energetyki. Absolwent WAT,
SGH i ALK oraz licznych kurséw zagranicznych.

SMA Solar Technology AG
Sonnenallee 1

D-34266 Niestetal, Niemcy
tel.: +49 561 9522 0
info(at)sma-solar.pl
www.sma-solar.pl

SMA to wiodacy swiatowy specjalista w dziedzinie technologii
systeméw fotowoltaicznych. Wyznacza standardy dla zde-
centralizowanych, cyfrowych i odnawialnych zrédet energii
jutra. Zatrudnia ponad 4000 pracownikéw SMA w 20 krajach
(w tym 800 w Polsce). Od 2008 roku firma SMA Solar
Technology AG jest notowana na gietdzie Prime Standard we
Frankfurcie (S92) oraz w indeksie TecDAX i MDAX.

57



https://www.mcx.pl/
https://www.gkpge.pl/
https://www.sma-solar.pl/
https://www.nokia.com/
https://www.riskresponse.pl/
https://www.linkedin.com/in/dr-magdalena-krawczyk/

Wspélpracujemy z firmami polskimi i zagranicznymi
z branzy technologicznej juz od 14 lat!
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